TRIBUNAL REGIONAL ELEITORAL DO PARA
Rua Jodo Diogo 288 - Bairro Campina - CEP 66015-902 - Belém - PA

TERMO DE REFERENCIA
Lei n° 14.133, de 1° de abril de 2021
SERVICOS - TIC

1. CONDICOES GERAIS DA CONTRATACAO
Objeto da Contratacio

1.1. Contratagdo de servigos continuados de suporte e operagdo de seguranga da informagdo e defesa cibernética, com pagamento mensal fixo baseado em medigdo de
resultados. A execugdo serd suportada por uma estrutura de Perfis Profissionais Minimos, sob gestdo exclusiva da CONTRATADA, visando garantir a continuidade
operacional e a pronta resposta a incidentes, conforme as especificagdes deste Termo de Referéncia:

VALOR VALOR TOTAL DO
ITEM DESCRICAO CATSER UNIDADE| QTDE UNITARIO ITEM
(36 MESES)
Servigos continuados de suporte e operagdo de seguranga da informagao e defesa cibernética para o ~
1 Tribunal Regional Eleitoral do Paré (TRE-PA) 27014 | VAL/MES | 36 R$ 218.582,62 RS 7.868.974,32

Tabela 1 - Item que compdem a solucio/servigo de TIC

1.1.1. O cédigo, unidade de fornecimento e descri¢des do servigo oriundas do CATSER (Sistema de Compras do Governo Federal) podem eventualmente divergir
da descrigdo e especificagdes constantes deste Termo de Referéncia, devendo prevalecer as especificagdes detalhadas deste Instrumento.

1.1.2. O(s) servigo(s) objeto desta contratagdo, por ndo abranger fornecimento de software, ndo esta(do) associados a item de Catalogo de Solugdes de TIC com
Condigoes Padronizadas publicados pelo Orgao Central do SISP, previsto na Instru¢do Normativa SGD/ME n° 94, de 23 de dezembro de 2022.

1.2. A contratagdo sera realizada mediante item unico, tendo em vista que os servicos de seguranga da informagdo e prote¢do de dados constituem uma solugdo técnica
integrada. O agrupamento justifica-se pela necessidade de garantir a compatibilidade e a qualidade da operagdo de defesa cibernética, evitando o fracionamento da
responsabilidade técnica entre diferentes empresas.

1.3. O(s) servigo(s) objeto desta solugdo sdo de natureza comum, nos termos Inciso XIII, art. 6°, da Lei no 14.133/2021, pautando-se na premissa que a contratagdo se baseia
em padrdes de desempenho e qualidade objetivamente definidos no TERMO DE REFERENCIA e seus APENDICES, por meio de especificagdes reconhecidas e usuais do
mercado.

1.4. O objeto sera adjudicado pelo menor prego global do item, conforme especificagdes constantes neste Termo de Referéncia.

1.5. O contrato tera vigéncia inicial de 36 (trinta e seis) meses, contados a partir da data de sua assinatura, podendo ser prorrogado por periodos sucessivos até o limite de 10
(dez) anos, nos termos dos arts. 106 e 107 da Lei n® 14.133, de 2021, condicionada a existéncia de créditos orgamentarios e ao interesse da Administragéo.

1.5.1. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da contratagdo e demais clausulas obrigatorias.

1.5.2. O servigo ¢ classificado como continuado devido a sua essencialidade, uma vez que a manutengéo da seguranga cibernética constitui necessidade permanente e
prolongada para a sustentagio administrativa e finalistica deste Orgdo. A interrup¢io dessas atividades por mais de um exercicio financeiro comprometeria severamente
a prestagdo do servigo publico e a integridade dos processos eleitorais, resultando em prejuizo direto a missao institucional do TRE-PA. Tal enquadramento fundamenta-
se no art. 15 da Instrugdo Normativa SEGES/MP n° 05/2017, ratificada pela Instrugdo Normativa SEGES/ME n°® 98/2022, que caracteriza a natureza continua de
servigos cuja paralisagdo coloque em risco o cumprimento do interesse piblico.

1.6. Os servigos a serem contratados so classificadas como em “servigos auxiliares, instrumentais ou acessorios” a area de competéncia legal do 6rgao licitante e, portanto,
enquadram-se nos pressupostos do Decreto n° 9.507, de 21 de setembro de 2018 e da Resolugdo TSE n° 23.702/22, ndo se constituindo em quaisquer das atividades cuja
execugdo indireta ¢ vedada.

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. A Fundamentagdo da Contratagdo e de seus quantitativos, bem como os resultados e beneficios a serem alcangados, encontram-se pormenorizada em topico especifico
dos Estudos Técnicos Preliminares, apéndice I deste Termo de Referéncia.

2.2. O objeto da contratagdo esta previsto no Plano de Contratagdes Anual 2026, conforme detalhamento a seguir:

e Portaria n® 24352/2025 - Dispde sobre a versdo definitiva do plano de contratagdes ordinarias para o exercicio de 2026.
e Processo SEI n° 0001463-63.2025.6.14.8000, Anexo VI evento 2835067
e Item 1 do ANEXO VI

Alinhamento Estratégico e com o PDTIC (2025/2026)

2.3. O objeto da contratagdo também estd alinhado com o Plano Diretor de Tecnologia da Informagdo e Comunicagao (PDTIC), com o Planejamento Estratégico Institucional
e com a Estratégia Nacional de TIC (ENTIC-JUD - 2021-2026), conforme demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

1D Objetivos Estratégicos Indicador
Fortalecimento da estratégia nacional de TIC e de protegdo indice de cumprimento de requisitos de Protecio de Dados (Mede o percentual de
1 de dados (Planejamento Estratégico da Justica Eleitoral do cumprimento da implantagdo dos requisitos relacionados a Protegdo e Seguranga de
Para 2021-2026). Dados).
Estabelecer a Estratégia Nacional de Tecnologia da
2 Informagéo e Comunicagéo (ENTIC-JUD - Resolugao CNJ Objetivo 7 - Aprimorar a Seguranga da Informagao e a Gestdo de Dados
n° 370/2021).

Tabela 2 - ALINHAMENTO AOS PLANOS ESTRATEGICOS

ALINHAMENTO AO PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO (PDTIC) 2025/2026
1D Acdo do PDTIC Descrigéo

1 Expert Cyber Contratagdo de especialistas em ciberseguranga para um monitoramento avangado e sustenta¢do das solugdes de seguranga.




Tabela 3 - ALINHAMENTO AO PDTI

Justificativa da Contratacio

2.4. A Secretaria de Tecnologia da Informacdo do TRE-PA sustenta diversas plataformas e sistemas que sao disponibilizados aos usuarios internos e externos por meio de
portais e sistemas acessiveis via internet. Esses sistemas desempenham um papel essencial na interagdo com o publico, incluindo os servigos prestados ao jurisdicionado e a
execugdo de eleigdes. A infraestrutura tecnologica ¢ a base para essa dinamica, garantindo que a interagdo com a populagdo ocorra de forma eficiente e segura,
principalmente por meio de canais online. No entanto, essa dependéncia da tecnologia também expde o TRE-PA a diversos riscos cibernéticos, como acesso indevido a
informagdes confidenciais e a indisponibilidade dos sistemas devido a ataques maliciosos, executados por hackers ou grupos com interesses diversos. Além disso, existe o
risco de ataques orquestrados por organizagdes de estado-nagdo, que podem visar infraestruturas criticas dos 6rgéos ptiblicos com o intuito de desestabilizar suas operagdes e
comprometer a seguranga nacional.

2.5. Diante desse cenario, especialmente com o uso de dados pessoais ¢ informagdes sensiveis em muitos desses sistemas, a prote¢do dessas informagdes se torna um desafio
ainda mais relevante. A entrada em vigor da Lei Geral de Proteg¢do de Dados (LGPD - Lei n° 13.709/2018), juntamente com o Plano de Dados Abertos (PDA) e o Marco Civil
da Internet (Lei n° 12.965/2014), estabelece um rigoroso conjunto de regras sobre o acesso ¢ o uso correto dessas informagdes pessoais. Essas regulamentagdes definem
diretrizes para seguranga no ambiente de Tecnologia da Informagdo, visando a protegdo e privacidade dos dados, além de preverem sangdes para as instituicdes que ndo as
cumpram, incluindo multas consideraveis. Nesse contexto, ¢ fundamental que o TRE-PA invista em ferramentas e recursos tecnologicos de seguranca da informagdo, bem
como em recursos humanos e treinamentos especializados, para proteger os dados e atender as exigéncias legais.

2.6. Por outro lado, a transformagéo digital e o avango tecnologico no Poder Judiciario foram acelerados pela publicagdo da Resolugdo n® 370, de 08 de janeiro de 2021, que
estabelece a Estratégia Nacional de Tecnologia da Informa¢ao e Comunicagdo (ENTIC-JUD). Com isso, torna-se essencial o fortalecimento das medidas de seguranga
cibernética, considerando que a crescente digitalizagdo dos processos judiciais e a ado¢ao de tecnologias emergentes aumentam a exposi¢do a ameagas, COmo ransomware,
vazamento de dados e ataques de negagdo de servico (DDoS). E, portanto, fundamental implementar processos robustos de seguranca, que envolvem o uso ¢ a manutengio
continua de ferramentas avangadas de monitoramento, controle de acesso e gestdo de vulnerabilidades, a fim de proteger os ativos criticos e garantir a continuidade das
operagdes judiciais.

2.7. Adicionalmente, a pandemia de Covid-19 impulsionou a adogdo do trabalho remoto, impactando diretamente a operagdo dos Data Centers. Tradicionalmente, esses
centros possuiam limites fisicos bem definidos, centralizando o armazenamento e¢ processamento de dados. Contudo, a necessidade de trabalho remoto aumentou a
dependéncia de solugdes em nuvem, VPNs e acesso a recursos distribuidos. Essa descentralizagdo exige uma abordagem mais flexivel para a continuidade dos negocios, ao
mesmo tempo em que traz novos desafios de gerenciamento e seguranca da informagao.

2.8. O TRE-PA, assim como outros 6rgaos publicos, enfrenta os desafios impostos pela transformagao digital, o trabalho remoto e adog@o gradual de tecnologias de nuvem,
ampliam a superficie de ataque e tornam a seguranga cibernética uma prioridade. O surgimento constante de vulnerabilidades, as ameagas como o roubo de informagdes
sensiveis e o aumento da incidéncia de ataques de ransomware exige a adogdo de medidas preventivas e corretivas adequadas.

2.9. Conforme o Tribunal de Contas da Unido (TCU) apontou no Acérddo 4.035/2020-TCU-Plenério, relatado pelo Ministro Vital do Régo, ¢ crucial que o governo dé
atengdo especial aos riscos cibernéticos. O TCU realizou um levantamento com o objetivo de avaliar a governanga e gestdo de seguranca da informagdo e cibernética na
Administragdo Publica Federal (APF), considerando aspectos legislativos, normativos e de responsabilidade.

2.10. Nesse contexto, ¢ vital que o TRE-PA reforce a governanca e a gestdo da seguranca da informagdo por meio de contratagdo de servigos especializados, visando
alocagdo de equipes dedicadas a atividade de seguranga cibernética. Esses profissionais, servidores e colaboradores, sdo essenciais para a detec¢do, identificagdo, prevengao e
resposta a ataques cibernéticos, assegurando a protegdo dos sistemas do Tribunal e garantindo a continuidade das operagdes.

2.11. Deste modo, o TRE-PA incluiu em seu Plano Anual de Contratagdes a contratagdo de servigos especializados em seguranga cibernética, visando fortalecer a resiliéncia
de sua infraestrutura tecnologica, bem como para garantir a conformidade com as normas e regulamentagdes vigentes. Esse investimento permitira ao Tribunal adotar uma
estrutura de seguranca sélida, alinhada as melhores praticas e as exigéncias legais, protegendo seus dados e sistemas contra ameagas cibernéticas e cumprindo as
recomendagdes do TCU e do Conselho Nacional de Justiga (CNJ).

2.12. Ademais, o Tribunal Regional Eleitoral do Para - TRE/PA, no Biénio 2025-2026, tem buscado constantemente aprimorar a maturidade em Seguranga da Informagao
por meio do fortalecimento da Governanga, Gestéo e Operagéio de Seguranga e Prote¢do de Dados. Neste sentido, destaca-se o Planejamento Estratégico da Justiga Eleitoral
do Para 2021-2026, que consiste na construgdo coletiva das diretrizes estratégicas, responsaveis pelo norteamento da atuagdo do Tribunal, possui como um dos seus eixos
estratégicos o Fortalecimento da estratégia nacional de TIC e de protegdo de dados, cujo Indice de cumprimento de requisitos de Protegio de Dados mede o percentual de
cumprimento da implantagdo dos requisitos relacionados a Prote¢do e Seguranca de Dados. As agdes mais recentes do Tribunal incluem a atualizagdo da Politica de
Seguranga da Informagdo (PSI), a normatizagdo de documentos complementares, e a revisdo continua de processos de trabalho, a disseminagdo da cultura sobre Seguranga da
Informacao e privacidade de dados, assim como a contratagdo de inimeros ativos de datacenter e solugdes de detecgdo de novas ameagas, em conformidade a Resolugdo CNJ
N° 396 de 07/06/2021 - Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ).

2.13. O planejamento da contratagdo esta alinhado com o Plano de Logistica Sustentavel - PLS, mais especificamente com o objetivo especifico "aprimorar os processos de
compras e contratagdes, promovendo a inser¢do de critérios socioambientais nos contratos", conforme requisitos contidos na especificagdo técnica do objeto e no item de
Obrigagdes da Contratada deste TR.

Beneficios Diretos e Indiretos que Resultario da Contratacio

2.14. O TRE-PA espera obter os seguintes beneficios e resultados:

e Assegurar os niveis de servico adequados ao Tribunal no tocante a Seguranga da Tecnologia da Informagao;

Aumento do grau de satisfacdo dos usudrios com os produtos e servigos fornecidos pela Secretaria de Tecnologia da Informagao;

e Redugdo dos riscos de interrupgdo dos servigos e sistemas em decorréncia da ataques cibernéticos;

Melhoria da entrega dos servigos de SI aos usuarios em decorréncia da utilizagdo de boas praticas dos processos de gerenciamento de servigos de TI;

Implantar processo estruturado e instrumentalizado de gerenciamento de incidentes de seguranga da informagdo, em que as etapas de triagem, classificagdo, analise,
resposta e comunicagdo sigam as melhores praticas de internacionais;

Criar bases historicas e estatisticas de incidentes, permitindo tragar tendéncias ou pontos que necessitam de aprimoramento;

Permitir a analise critica dos logs de seguranga de forma automatizada, tendo em vista a incapacidade humana de visualizar todas as centenas de eventos de seguranca que
ocorrem a cada segundo e em diferentes solugdes;

Implantar processo de analise de lacunas de seguranga (gap analysis) utilizando as mais modernas metodologias utilizadas internacionalmente;
Responder mais rapidamente aos ataques cibernéticos;

Possuir capacidade de identificag@o preventiva de ameagas emergentes e de eventuais vazamentos antes da divulgagao publica;

Redugdo do tempo de restauragdo da operagdo normal dos servigos com o minimo de impacto nos processos de negocios da CONTRATANTE, dentro dos Niveis
Minimos de Servigo (NMS) e prioridades acordados;

Melhoria da percepgdo do adequado gerenciamento de seguranga de SI por parte da alta administragdo e dos usudrios internos e externos, deixando transparente que ha
efetivo gerenciamento dos incidentes de seguranga de tecnologia da informagao;

Melhoria da disseminagdo de informagdes relacionadas a Seguranga da Informagao nos diversos niveis organizacionais;

Definigédo clara dos objetivos, produtos, prazos, custos, padrdes de qualidade, responsabilidades das partes, além de indicadores de desempenho;

Incremento de qualidade no tratamento dos eventos de seguranga;

e Melhoria na identificagdo e tratamento de vulnerabilidades de seguranga do ambiente de TI;

Investir no desenvolvimento de processos de trabalho seguros, ao invés de apenas investir em tecnologia;

Desenvolver resiliéncia e melhorar a capacidade da TI de enfrentar eventos adversos relacionados a ciberseguranga.

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO



Especificacdes Técnicas minimas.

3.1. A solucdo a ser contratada abrange a prestagdo de servigos técnicos especializados de suporte e operacdo de seguranga da informagdo e defesa cibernética,
compreendendo a implantagdo, manutengdo, melhorias e execu¢do continua de atividades relacionadas ao monitoramento, resposta a incidentes e sustentagdo da
infraestrutura de seguranca de TIC da Justica Eleitoral do Para.

3.2. Os servigos de suporte especializado (Nivel 3) compreendem a prestagdo de assisténcia técnica avangada na gestdo de ativos de seguranga, incluindo a protegdo de
perimetros, gestdo de identidades e a sustentagao/suporte de softwares e dispositivos criticos para a resiliéncia cibernética do Orgao.

3.3. A operagdo de seguranga e defesa cibernética (caracterizada tecnicamente como Blue Team) envolve a prestagdo de servigos técnicos relacionados a protegdo de dados,
seguranga de redes de comunicacao, hardening de servidores e bancos de dados, gestdo de vulnerabilidades, monitoramento operacional de seguranga e resposta a ameagas
em ambientes hibridos (Data Center e Nuvem).

3.4. A prestagdo de servigos orienta-se pela Portaria SGD/MGI n° 1.070/2023, que estabelece o modelo de contratagdo de servigos de operagdo de infraestrutura e seguranga
de TIC. Embora vinculada ao Poder Judiciario, a Justi¢a Eleitoral do Para utiliza os referidos pardmetros como boas praticas de governanga e eficiéncia administrativa em
contratagdes de TIC.

3.5. A contratagdo compreende a disponibilizagdo de:
3.5.1. Perfis profissionais de alta especializa¢do, devidamente capacitados e habilitados para a execugdo das atividades constantes no Catalogo de Servigos da CGSI/STI.

3.5.2. Todos os elementos de software e hardware necessarios ao desempenho das fungdes por parte dos profissionais da CONTRATADA, ressalvados os ativos e
ferramentas especificas de seguranga ja disponibilizados no ambiente da CONTRATANTE para opera¢do e monitoramento.

3.6. A CONTRATADA devera utilizar a solugdo de gestdo de servigos de TIC (ITSM) fornecida pelo Tribunal, assegurando que o registro de incidentes e requisi¢des de
seguranga siga os fluxos de trabalho e padrdes de governanga estabelecidos pela STI.

3.7. O detalhamento exato das atividades, niveis minimos de servigo e demais condigdes para a execugdo encontram-se descritos no Termo de Referéncia e no Catalogo de
Servigos.

3.8. Da Conduta e do Sigilo das Informacdes

3.8.1. A CONTRATADA estara compelida a obedecer a Politica de Seguranca da Informagao da Justica Eleitoral (Resolugdo TSE N° 23.644/2021), a Lei Geral de Protegdo

de Dados Pessoais (LGPD - Lei n° 13.709/2018), assim como as Normas Complementares de Seguran¢a da Informagdo instituidas no dmbito do TRE-PA. A
CONTRATADA compromete-se a ndo divulgar, sem autoriza¢do prévia e expressa do CONTRATANTE, as informagdes restritas, confidenciais ou classificadas como

pessoais de propriedade ou sob a custodia do Orgdo. Para tanto, a empresa devera assinar o Termo de Compromisso de Sigilo ¢ entregar juntamente com a documentagéo
exigida (em até 5 dias uteis a contar da assinatura do contrato) e, seus empregados, o Termo de Ciéncia do Compromisso de Sigilo ¢ o Termo de Responsabilidade
devidamente assinados.

3.8.2. As informagdes a serem tratadas de forma sigilosa, restrita ¢ confidencialmente sdo aquelas que, por sua natureza, ndo podem ser de conhecimento de terceiros néo
autorizados, incluindo, mas ndo se limitando a:

e Programas de computador, seus codigos-fonte e codigos-objeto, bem como suas listagens e documentagdes;

o Informagdes relacionadas a programas de computador, rotinas, scripts e fluxogramas existentes ou em fase de desenvolvimento;

e Documentos relativos a lista de usuarios da Secretaria de Tecnologia da Informagdo (STI) e seus respectivos dados, armazenados sob qualquer forma;

e Metodologias, processos e ferramentas de servigos, desenvolvidos ou utilizados pela STT;

e Parte ou totalidade dos modelos de dados que subsidiam os sistemas de informagdes da STI;

e Relatorios de analise de vulnerabilidades, resultados de testes de intrusdo (pentests) e planos de corregdo;

o Configuragdes de seguranga de ativos de TIC, como firewalls, Servidores, sistemas operacionais e demais solugdes de seguranga;

e Registros de eventos (logs), dados de inteligéncia sobre ameagas e informagdes detalhadas sobre incidentes de seguranga da informagao;

e Qualquer dado pessoal ou dado pessoal sensivel, nos termos da LGPD, que seja acessado, processado ou armazenado em decorréncia da execugdo dos servigos;

e Planos de Continuidade de Negocio, Planos de Resposta a Incidentes e toda a documentagao estratégica de seguranga da informagdo do CONTRATANTE.
3.8.3. Em caso de duvida acerca da confidencialidade ou da classificagdo de determinada informagdo, a CONTRATADA e seus profissionais deverdo trata-la com o mais alto
grau de sigilo, abstendo-se de divulga-la até que venham a ser expressamente autorizados, por escrito, pelo fiscal do contrato ou pelo Secretario da STI.

3.8.4. Em hipotese alguma se interpretara o siléncio do Contratante ou da fiscalizagdo do contrato como liberagdo de qualquer dos compromissos de sigilo e
confidencialidade ora assumidos.

3.8.5. A CONTRATADA obriga-se expressamente a:

e Preservar a integridade, a disponibilidade e a confidencialidade das informagdes a que tiver acesso;

e Cumprir a politica de seguranga e as normativas correlatas, sob pena de incorrer nas sangdes disciplinares e legais cabiveis;

Utilizar os sistemas de informacao e os recursos a eles relacionados estritamente para os fins previstos no objeto da contratagao;
e Manter o carater pessoal, intransferivel e sigiloso das senhas de acesso aos recursos e sistemas da STI;

e Nao compartilhar, sob qualquer forma, informagdes confidenciais com outros que ndo tenham a devida autorizagio de acesso;

Responder por todo e qualquer acesso aos recursos de informatica e dados da STI, bem como pelos efeitos desses acessos efetivados através de suas credenciais;

Utilizar o acesso privilegiado concedido para inspecionar, copiar ou analisar dados e configuragdes estritamente para os fins previstos no objeto contratual, sendo vedada
qualquer outra utilizagdo, em especial para beneficio proprio ou de terceiros;

Devolver e/ou destruir de forma segura, mediante comprovagdo e ao término da prestagdo dos servicos, todos os materiais, registros e documentos de qualquer natureza
que tenham sido usados, criados ou que tenham estado sob seu controle e que contenham informagdes sigilosas relacionadas a STI;

Notificar imediatamente ao fiscal do contrato qualquer violagdo de seguranga, incidente ou vazamento de dados, real ou suspeito, que tenha sido causado por seus
empregados ou que tenha ocorrido sob sua responsabilidade, colaborando ativamente na investigagdo e mitigagéo dos danos; e

e Cumprir as dispositivos instituidos pela Resolugdo TRE/PA n° 5.699/2021 (Politica Geral de Privacidade e Prote¢do de Dados Pessoais - PGPPD, no ambito do TRE-PA).

3.9. Composi¢io da Solucio

3.9.1. Os servigos especializados de seguranga cibernética serdo fornecidos em regime de pagamento mensal fixo, condicionado ao cumprimento das metas estabelecidas nos
Niveis Minimos de Servico (NMS), conforme estipulado na Portaria SGD/MGI n° 1.070/2023. O n3o cumprimento dos NMS resultara em redugdes ou descontos
proporcionais ao desempenho insuficiente.

3.9.2. Para a execugdo dos servigos, sera adotado um modelo de trabalho baseado no conceito de delegagdo de responsabilidade. Nesse modelo, o Contratante assume a
gestdo e fiscaliza¢do do contrato, incluindo a validagdo da conformidade dos servigos prestados com os padrdes de qualidade estabelecidos. Para alinhar a execug@o a norma
vigente, os servi¢os serdo acionados formalmente por meio de Ordens de Servigo (OS), nas quais estardo previstas as quantidades e os perfis profissionais minimos que
fundamentam o modelo de pagamento fixo mensal. A Contratada serd responsavel pela execugdo dos servigos e pela gestdo de sua equipe, garantindo que todos os
profissionais estejam devidamente capacitados para desempenhar suas fun¢des com eficiéncia.

3.9.3. Os servigos deverdo ser realizados de acordo com as melhores praticas de mercado, seguindo as diretrizes da biblioteca Information Technology Infrastructure Library
(ITIL®), do framework de governanga COBIT® 5 e dos padrdes internacionais de seguranga da informagdo e cibernética, incluindo ISO/IEC 27001, ISO/IEC 27002,
ISO/IEC 27035 (Gestao de Incidentes de Seguranga da Informagao), ISO/IEC 27005 (Gestdo de Riscos), ISO/IEC 20.000 (Gestao de Servigos de TI), NIST Cybersecurity
Framework (CSF), NIST Special Publications 800-53 e 800-61, CIS Controls v8 e MITRE ATT&CK.



3.9.4. A Contratada devera demonstrar competéncia técnica comprovada para atender integralmente as demandas, garantindo a protecdo proativa dos ativos digitais ¢ a
mitigagdo de riscos cibernéticos. A equipe de seguranga cibernética proposta no ETP foi dimensionada e ajustada conforme a complexidade, criticidade e volumetria dos
servigos a serem executados, considerando a infraestrutura de TIC envolvida, a necessidade de resposta agil a incidentes, o0 monitoramento continuo e a adogao de estratégias
de defesa em profundidade, alinhadas as melhores praticas e regulamentagdes vigentes.

3.10. Necessidade de Equipes Especializadas em Seguranca Cibernética

3.10.1. O objeto da presente contratagdo visa assegurar a prestagdo de servigos continuados de suporte e operagdo de seguranca da informagdo e defesa cibernética para o
Tribunal Regional Eleitoral do Pard (TRE-PA). A natureza critica das atividades finalisticas da Justi¢a Eleitoral do Para, que lidam com dados sensiveis do cadastro
eleitoral e a garantia do processo democratico, exige uma estrutura de servigos de seguran¢a da informacéo robusta, madura e proativa.

3.10.2. A complexidade crescente das ameagas cibernéticas e a rigorosa necessidade de conformidade legal, notadamente a Lei Geral de Prote¢do de Dados (LGPD), impdem
que a estratégia de defesa ndo seja meramente reativa, mas preditiva, inteligente e organizada em multiplos niveis de atuagdo.

3.11. Descric¢io dos perfis profissionais

3.11.1. A solugdo devera ser composta pelos servigos descritos de acordo com os perfis minimos selecionados descritos na tabela a seguir, conforme condigdes descritas neste
topico:

< CBO DE 5
ITEM DESCRICAO ID REFERENCIA PERFIL CODIGO QTDE
_Gerencna{nento de suporte técnico de tecnologia da 11 1425-25 Gerente ) de_ 1nfrae§trutura de GERSUP 1
informagao tecnologia da informagao
1 - Servigos Administrador em seguranga da
técnic'os' 1.2 2123-20 informacdo - Sénior ASEG-03 3
espec.lallzados de | Seguranga Cibernética, gerenciamento, Andlise de Administrad P
atendimento a0 | Vulnerabilidades e Atuagdo Preventiva, Preditiva e | 1.3 2123-21 ACMINIS ~ra or em  seguranga da | AqpG.02 2
usuario de TIC Corretiva informagdo - Pleno
14 2123-22 Admmlst{ador' em  seguranga da ASEG-01 3
informagéo - Junior
TOTAL 9

Tabela 4 - Perfis profissionais e descri¢do resumida

3.11.1.1. Os colaboradores responsaveis pela operagdo e analise de seguranga da informagdo devem possuir os conhecimentos técnicos (formagdo, certificagdes,
experiéncia e habilidades) detalhados no ANEXO IX - Equipe Técnica e Qualificagdo Profissional para a Execugdo dos Servicos, devendo estar aptos a realizar as
atribuigdes ali descritas.

3.11.1.2. Para fins de execug@o contratual, a CONTRATADA devera encaminhar a relagdo dos profissionais que executardo os servigos de seguranga da informagao e
protegdo de dados na Justiga Eleitoral do Para no prazo maximo de 10 (dez) dias uteis a partir da assinatura do contrato. A relagdo deve ser acompanhada do curriculum
vitae de cada profissional, documentos pessoais, copia da carteira de trabalho, exames admissionais, além dos demais comprovantes de experiéncia, formagao e cursos
exigidos, com excegdo das certificagdes cujo prazo de apresentacdo ¢ distinto.

3.11.1.3. A comprovagdo das certificagdes exigidas devera ser efetuada em até 90 (noventa) dias do inicio da vigéncia do contrato, podendo esse prazo ser prorrogado,
motivadamente e a critério do CONTRATANTE, uma tnica vez por igual periodo.

3.11.1.4. O quantitativo de perfis profissionais minimos foi dimensionado com base na analise da complexidade do ambiente tecnoldgico da Justica Eleitoral do Para, do
volume de ativos de TIC a serem monitorados, da necessidade de analise continua de eventos de seguranga e dos requisitos de conformidade legal e normativa (vide
Secdo do ETP 3. ESTIMATIVA DA DEMANDA).

3.12. Métricas de Prestagio dos Servicos

3.12.1. O modelo de trabalho proposto ¢ focado em resultados, onde os servigos mensais de suporte e operagdo de seguranga da informagdo e defesa cibernética serdo
avaliados quanto a qualidade e a efetividade na mitigag@o de riscos e na resposta a incidentes, com base nos Niveis Minimos de Servigo Exigidos NMSE), em conformidade
ao item 12 do Anexo A da Portaria SGD/MGI N° 1.070/2023, prevendo glosas especificas por ndo cumprimento dos resultados esperados ou de obrigagdes contratuais.

3.12.2. Os Niveis Minimos de Servico (NMS) estabelecem critérios objetivos para mensurar o desempenho da Contratada, garantindo que os servigos atinjam os padrdes de
qualidade esperados pelo Contratante. Os NMS sdo projetados para:

a) Assegurar que a prestagdo dos servigos atinja o nivel de satisfagdo esperado pelo Contratante;
b) Promover a melhoria continua dos servigos fornecidos;

¢) Monitorar e controlar a execugdo dos servicos pela Contratada;

d) Avaliar o desempenho da Contratada de forma justa e objetiva.

3.12.3. Este modelo visa assegurar que o foco permanega na eficiéncia e na eficacia dos servigos especializados de seguranca cibernética prestados. O item "4.11. Diferentes
métricas de prestacio do servico e de pagamento (alinea j)", detalha quais indicadores podem ser utilizados na referida contratagdo para mensuragao da qualidade dos
Servigos.

3.13.4. Estruturacio e Consequéncia dos Niveis Minimos de Servico

3.13.4.1. O modelo de medigéo do contrato adotara a seguinte metodologia:

e O modelo de medigéo adotado observara exclusivamente critérios de resultado, em estrita observancia ao art. 9° da Resolugdo CNJ n°® 468/2022 ¢ ao art. 2° da Portaria
SGD/MGI n° 1.070/2023. O pagamento mensal estara condicionado a comprovagéo objetiva do atingimento dos Niveis Minimos de Servigo (NMS), definidos com base
nos indicadores da segdo 8. CRITERIOS DE MEDICAO E PAGAMENTO. A disponibilizagdo dos perfis profissionais minimos constitui meio necessario a execugio dos
servigos, ndo se configurando, em nenhuma hipotese, como critério autonomo de medigdo, consumo garantido ou remuneragio;

e Remunerag@o mensal fixa (Item 01): prestagdo de servigos especializados de forma rotineira e continua, cuja remuneragao mensal estara exclusivamente condicionada ao
atingimento dos Niveis Minimos de Servigo (NMS) definidos neste Termo de Referéncia, voltados a mitigagao de riscos de seguranga da informagdo e a efetividade da
operagdo de defesa cibernética. A disponibilizagdo de perfis profissionais minimos constitui meio necessario a execugao dos servigos, nao se configurando, em nenhuma
hipétese, como critério autonomo de medigdo, consumo garantido ou remuneragao.

3.13.4.2. Os NMS foram definidos considerando niveis de severidade e impacto dos eventos de seguranga da informagao, com aplicacdo de glosas automaticas, proporcionais
e cumulativas em caso de descumprimento, conforme quadro exemplo a seguir:

Indicador Faixas de ajuste no pagamento e Sancdes

PCMP > 95%: Pagamento integral (100%).

EFICACIA EM MANUTENCAO PERIODICA DA 90% < PCMP < 95%: Glosa de 2,5% sobre o valor da fatura mensal.
INFRAESTRUTURA (PCMP) 85% < PCMP < 90%: Glosa de 3% sobre o valor da fatura mensal.
PCMP < 85%: Glosa de 5% sobre o valor da fatura mensal.




ITV = 100%: Pagamento integral (100%).
EFICACIA NO TRATAMENTO DE 95% <ITV < 100%: Glosa de 2% sobre o valor da fatura mensal.
VULNERABILIDADES CRITICAS E ALTAS (ITV) 90% < ITV < 95%: Glosa de 4% sobre o valor da fatura mensal.

ITV <90%: Glosa de 5% sobre o valor da fatura mensal e abertura de processo administrativo.

Tabela 5 - Estruturagdo e Consequéncia dos Niveis Minimos de Servigo

3.13.4.3. O ndo atingimento dos NMS implicara redugdo do valor mensal devido, vedado pagamento integral sem a comprovagao dos resultados.

3.14. Do Fluxo de Atendimento

3.14.1. A execugdo dos servigos sera fundamentada nas melhores praticas da biblioteca ITIL® v4 e no framework COBIT® 5, focando na entrega de valor e na garantia da
continuidade operacional. O atendimento especializado sera direcionado exclusivamente para atuagdo no formato de Nivel 3 - N3 (Infraestrutura e Seguranga, Execucdo e
Operagao, Nivel Especializado), abrangendo as areas de Infraestrutura de Seguranga, Gestdo de Servigos Corporativos e Monitoramento de Ativos de TIC.

3.14.2. Todo o fluxo de execugdo dos servigos serd baseada no padrdo ITIL, gerenciado por meio da plataforma de ITSM do Tribunal, compreendendo, pelo menos, as
melhores praticas:

a) Gerenciamento de Disponibilidade e Capacidade;
b) Gerenciamento de Mudangas;
¢) Gerenciamento de Requisigdo;
d) Gerenciamento de Incidentes;
¢) Gerenciamento de Operagdes de TI;
f) Gerenciamento de Conhecimento;
g) Gerenciamento de Problemas;
h) Gerenciamento de Liberagdo e Implantacao;
i) Gerenciamento de Riscos;
j) Gerenciamento de Continuidade de Servigo;
k) Gerenciamento de Configuragéo e Ativos de Servigos;
1) Gerenciamento de Catalogo de Servigos;
m) Gerenciamento de Nivel de Servigo.
3.14.3. O processo de gestdo de servigos e controles de defesa cibernética compreende, no minimo, as seguintes atividades executadas de forma integrada:

a) Gerenciamento e Resposta a Incidentes (CSIRT): Identificagdo, registro e tratamento de eventos que afetem a seguranga da informagao, visando a contengao imediata
e a reducdo do tempo médio de resposta (MTTR). Inclui o suporte especializado de Nivel 3 (N3) para a resolucéo de incidentes complexos e o apoio as equipes de 1° e
2° Nivel mediante a criagdo de roteiros e scripts de remediagao.

b) Gestdo e Operagdo da Infraestrutura de Seguranga e TIC: Instala¢do, configuragao, customizagéo, manutengdo e supervisdo de ativos de TIC e Seguranga (hardware e
software), sejam on-premise ou em nuvem. Planejamento, gerenciamento e execugdo de mudangas na infraestrutura, mantendo o controle de configuragdo.
Administragao de solugdes de virtualizagdo e gerenciamento de capacidade dos recursos computacionais.

¢) Monitoramento, Observabilidade e Inteligéncia (ITIM/ITOM): Operagdo continua (regime 8x5 ou conforme definido em NMS) de solugdes de SIEM, EDR e NDR,
para detec¢do de anomalias e defesa ativa. Uso de ferramentas de monitoramento de infraestrutura (ITIM) e operagdes (ITOM) para promover informagdes gerenciais
que auxiliem a tomada de decisdo. Inclui a analise proativa do ambiente tecnoldgico para antecipar falhas e identificar ameagas antes que impactem a continuidade dos
servigos da Justica Eleitoral do Para.

d) Gerenciamento de Vulnerabilidades e Ciclo de Vida de Ativos: Realizagdo de varreduras proativas e gestdo do ciclo de vida de corre¢des (patches e hardening).
Envolve a manutengdo de baselines de configuragdo segura e o gerenciamento de componentes, processos e servigos de TIC para mitigar riscos de exposigao.

e) Protecdo de Dados, Privacidade e Identidade (LGPD & Zero Trust): Operagéo de ferramentas de DLP (Data Loss Prevention), suporte a classificagdo de dados e
gestdo de acessos privilegiados (PAM). Inclui a administragdo do ambiente de mensageria, colaboragéo e identidade (usuarios), garantindo a conformidade com a Lei
Geral de Protecdo de Dados. Gestéo de Identidade e Acesso (IDP/IAM) e implementagdo de controles baseados em Zero Trust Architecture (ZTA) e Seguranga de
Identidade.

f) Sustentacdo DEVOPS / DEVSECOPS: Suporte ¢ administragdo de arquiteturas modernas, auxiliando as equipes de desenvolvimento na criagdo e manutengdo de
"esteiras" de CI/CD automatizadas. Foco na integracdo da seguranga desde a concepgao do software (Security by Design) e automagio de componentes.

g) Governanga, Politicas e Conscientizagéio: Apoio na elaboragdo, manutencao e revisdo da Politica de Seguranca da Informagao (PSI) e dos Planos de Continuidade de
Negocios (PCN) e Contingéncia. Proposi¢do de agdes para conformidade com normas do Governo Federal e padrdes de mercado. Apoio técnico em campanhas de
conscientizagdo e divulgagéo de boas praticas para usuarios.

h) IA e Automagao de Defesa (Al Security): Operagdo de plataformas de seguranga baseadas em Inteligéncia Artificial para antecipacdo de ameacas e automagdo de
politicas de seguranca.

i) Cumprimento de Requisi¢des e Rotinas Operacionais: Execucdo de tarefas descritas no Catalogo de Servigos da CGSI, assegurando a conformidade com as politicas
internas. Inclui a execugao rigorosa de rotinas de backup, restauragdo de dados (restore) e a realizag@o periddica de testes de integridade das copias de seguranca.

3.14.4. Durante a execugdo do contrato, a CONTRATADA devera implementar a automago nos processos de Operagdo de Infraestrutura de TIC. Este processo devera ser
continuamente aprimorado para aumentar a eficiéncia operacional, bem como para reduzir o tempo de resposta e melhorar a satisfagdo do usuario.

3.15. Dos Processos de Trabalho - CIS Controls

3.15.1. Todos os servigos executados no escopo desta contratagao possuem relagdo direta com as praticas e os controles preconizados pelo framework CIS Critical Security
Controls (CIS Controls), visando a melhoria continua da maturidade em seguranga cibernética da Justica Eleitoral do Para.

3.15.2. O escopo dos servigos da presente contratagdo envolve a implementagdo, operagdo e melhoria continua dos controles de seguranga, com priorizagdo baseada nos
Grupos de Implementagio (IG1, IG2, IG3) definidos pelo framework CIS Controls, de forma a fortalecer a postura de defesa cibernética do Tribunal contra as ameagas mais
prevalentes.

3.15.3. A supervisdo, pela contratada, da postura de seguranga deve rever, analisar e propor recomendagdes para a melhoria continua na implementagao dos controles. O
objetivo ¢ alinhar as defesas as necessidades de protecdo do negécio, reduzir a superficie de ataque e manter a operagdo dos servigos de seguranga da informagdo em
conformidade com os niveis de risco aceitaveis.

3.15.4. Nesse sentido, séo objeto de implementagdo, operagéo e/ou melhoria continua os processos associados aos seguintes Controles CIS:

e CIS Control 1: Inventario e Controle de Ativos Corporativos;
e (IS Control 2: Inventario e Controle de Ativos de Software;
e CIS Control 3: Prote¢do de Dados;

e CIS Control 7: Gerenciamento Continuo de Vulnerabilidades;



e CIS Control 8: Gerenciamento de Logs de Auditoria;

e CIS Control 10: Defesas Contra Malware;

e CIS Control 11: Recuperagdo de Dados;

e CIS Control 13: Monitoramento e Defesa da Rede;

e CIS Control 17: Gerenciamento de Resposta a Incidentes.
3.15.5. As melhorias na implementagdo dos controles serdo submetidas a auditorias e a verificagdo dos resultados obtidos, mensurando a eficacia ¢ a abrangéncia de sua
aplicagdo em relagdo a efetiva mitigagdo de riscos para o ambiente da Justica Eleitoral do Para.

3.15.6. Ao longo da execugdo do contrato, espera-se uma melhoria gradual e continua na postura de seguranga, fruto das otimizagdes propostas e implementadas,
contribuindo para o aumento da maturidade em seguranga cibernética. Para essa finalidade, ¢ fundamental o monitoramento de indicadores de eficacia dos controles, a analise
de métricas de seguranga e a coleta de dados para identificar oportunidades de aprimoramento em todos os processos de defesa.

3.15.7. A titulo de exemplo, detalham-se a seguir os ciclos de vida de alguns processos essenciais associados a Controles CIS especificos:

a) Processo de Gerenciamento de Resposta a Incidentes (CIS Control 17):

e Preparagdo: Prover as ferramentas, processos e treinamentos necessarios para responder a incidentes de forma eficaz.
e Detecgdo e Analise: Identificar e validar incidentes de seguranga, determinando seu escopo e impacto.

e Contencao, Erradicacdo e Recuperag@o: Conter o incidente para limitar o dano, erradicar a causa raiz e restaurar os sistemas ao estado normal de operagdo de forma
segura.

o Atividades Pos-Incidente: Documentar o incidente, analisar as licdes aprendidas e implementar melhorias para prevenir a recorréncia.
e Objetivo: Este processo visa ndo apenas conter e remediar os impactos de um ataque, mas também aprender com o evento para fortalecer as defesas, sendo
fundamental para a resiliéncia cibernética da Justi¢a Eleitoral do Para.
b) Processo de Protegdo de Dados (CIS Control 3):
e Identificacdo e Classificagdo: Realizar o mapeamento dos repositorios de dados para identificar onde residem informagdes criticas, classificando-as quanto ao nivel
de sensibilidade (publico, interno, confidencial, etc.).

e Gerenciamento de Controles de Acesso: Garantir que o acesso aos dados seja concedido com base no principio do menor privilégio, utilizando listas de controle de
acesso e revisdes periodicas de permissdes.

e Implementagdo de Prevengéo a Perda de Dados (DLP): Operar e ajustar ferramentas que monitoram e bloqueiam a exfiltragdo néo autorizada de dados sensiveis
por meio de canais como e-mail, USB e nuvem.

e Retengdo e Descarte Seguro: Apoiar na aplicagdo das politicas de reten¢do de dados e executar procedimentos para o descarte seguro (eliminagdo permanente) de
informagdes que ja cumpriram seu ciclo de vida legal ou operacional.

e Objetivo: Este processo visa garantir a confidencialidade, integridade e disponibilidade dos dados da Justi¢a Eleitoral do Para, em especial os dados pessoais e
sensiveis, assegurando a conformidade com a Lei Geral de Prote¢ao de Dados (LGPD) e outras normativas aplicaveis.

¢) Processo de Recuperagido de Dados (CIS Control 11):

e Defini¢do e Aplicagao de Politicas de Backup: Executar rotinas de copia de seguranca conforme as politicas estabelecidas, que definem a frequéncia, o escopo e o
tipo de backup para cada ativo de informagao.

e Execucdo e Monitoramento Continuo: Operar a solugdo de backup, monitorando a execuc@o das rotinas para garantir que sejam concluidas com sucesso e sem
erros.

e Testes Periodicos de Restauragdio: Realizar, de forma planejada e documentada, testes de restauragdo dos backups em ambiente controlado para validar a
integridade e a viabilidade da recuperagdo dos dados.

e Execucdo de Procedimentos de Restauragdo: Em caso de incidente de perda de dados, executar os procedimentos de restauragdo para recuperar as informagdes no
menor tempo possivel, de acordo com os objetivos de tempo de recuperagdo (RTO) definidos.

e Objetivo: Este processo ¢ fundamental para garantir a resiliéncia operacional e a continuidade dos servigos da Justi¢a Eleitoral do Para diante de eventos adversos,
como falhas de hardware, erros humanos ou ataques cibernéticos (ex: ransomware), assegurando que os dados possam ser restaurados de forma integra e
tempestiva.

3.15.8. Da Matriz de Compatibilidade: Riscos, Necessidades Tecnologicas e Controles CIS

3.15.8.1. A estratégia de defesa cibernética desta contratagdo fundamenta-se na correlagdo direta entre os riscos identificados, as ferramentas tecnologicas operadas e os
controles de seguranga estabelecidos. Esta abordagem garante que cada processo de trabalho executado pela CONTRATADA contribua efetivamente para a mitigagdo de
ameagas reais a Justica Eleitoral do Par4, utilizando o framework CIS Controls v8 como métrica de maturidade e conformidade técnica. A tabela abaixo detalha essa
integragdo, estabelecendo a fundamentag@o para a priorizagdo das medidas operacionais e a aferi¢ao da eficacia dos controles:

Risco Descricio do Risco ICEERRLPGES LB Estratégia de Tratamento no Contrato Alinhamento CIS Controls
Mapeado (Controles)
e) Protegdo Ransomware; g) Backup; | Detecg¢do por IA e garantia de continuidade CIS 10 (Malware) e CIS 11

RI Ataque de Ransomware 1) EDR/XDR. através da restauragdo rapida. (Recuperagio)

R2 Vazamento de dados c) Gestdo de Vulnerabilidades; h) | Varreduras  proativas e  protecdo  da CIS 3 (Protegdo de Dados) e CIS 7
pessoais Criptografia; m) Logs. confidencialidade em transito/repouso. (Vulnerabilidades)

R3 Ipduspomblhdade de a) STEM; b) NDR; k) SOAR. Momto_ramentg perimetral e interno para CIS_ 13 (Defesa de Rede) e CIS 1
sistemas bloqueio imediato de ameagas. (Ativos de Hardware)

R4 Atraso na contengao k) SOAR; j) Capacita¢do continua. Redugdo d? MTTR (Tlmc to Respond) através de CIS 17 (Resposta a Incidentes)

orquestragdo automatizada.

RS Comprometimento de | d) Solugdes PAM; m) Logs e Rastreabilidade total de usuarios privilegiados ¢ | CIS 8 (Logs) e CIS 6 (Controle de
Credenciais Auditoria. blindagem de contas criticas. Acessos)

R6 Falha de Seguranga em | f) Seguranca em nuvem; i) Ambiente | Padronizagdo de politicas de seguranga em | CIS 2 (Ativos de Software) e CIS 13
Nuvem de testes. arquitetura de malha (Cloud/Local). (Defesa de Rede)

Tabela 6 - Mapeamento de Riscos, Controles e Estratégias de Tratamento.

3.16. Da Gestao das Operagdes de Seguranca e Plataforma ITSM

3.16.1. A gestdo e a operagdo dos servigos deverdo seguir as melhores praticas internacionais, utilizando os principios de gestdo de servigos de tecnologia (ITSM) da
biblioteca ITIL e/ou da norma ISO 20000 como base para a organizagdo, registro e mensura¢ao das demandas na plataforma de gestdo.

3.16.2. Todos os servigos serdo solicitados ou gerados por meio de registros formais na plataforma de gestdo de requisi¢des e incidentes do CONTRATANTE. Tais registros
podem ser originados de alertas automaticos de ferramentas de seguranga, solugdes de orquestragdo (p.ex. N8N), incidentes reportados por usuarios (via Central de Servigos
de TIC), requisi¢des de servigo de seguranga ou tarefas proativas planejadas (ex: analise de vulnerabilidades, threat hunting).

3.16.3. Independente do canal de comunicacdo utilizado, todos os incidentes devem ser convergidos, mantidos, atualizados e registrados na plataforma unica de gestdo de
servigos provida pelo CONTRATANTE, de forma a garantir que todas as informagdes estejam sempre consolidadas, atualizadas e fiéis.



3.16.4. O CONTRATANTE devera disponibilizar o acesso a plataforma de gestdo, assim como documentagdes, bases de conhecimento, sistemas de monitoramento,
sistematicas e processos complementares, necessarios a operagdo, a produgdo de informagdes, a base de conhecimentos e aos relatorios de seguranga da informagao.

3.16.5. Ao longo da execugdo contratual, o CONTRATANTE estruturara na sua plataforma de gestdo o catalogo de servigos, os fluxos de trabalho, base de conhecimento e
fluxos do processo de mudanga. Cabera 8 CONTRATADA, como parte de suas atribuigdes, propor ativamente ajustes e melhorias continuas nesses processos para otimizar a
eficacia dos servigos de seguranca.

3.16.6. Os colaboradores da CONTRATADA receberdo treinamento para operar a plataforma de gestao fornecida pelo CONTRATANTE.

3.16.7. A CONTRATANTE disponibilizara, para a execucdo das atividades, infraestrutura fisica adequada nas dependéncias da Justiga Eleitoral do Para. Esta infraestrutura
compreende mobilidrio ergondmico, estagdes de trabalho de alto desempenho, conectividade a rede corporativa e acesso as ferramentas de software, monitoramento
(dashboard) e equipamentos de teste necessarios a plena prestagdo dos servigos de seguranga da informag@o e protegéo de dados.

3.16.8. A CONTRATANTE disponibilizara os sistemas de ITSM e as plataformas de monitoramento e seguranga necessarios a execugdo dos servigos. Cabera a
CONTRATADA a responsabilidade técnica por prover e integrar, nestes sistemas, todas as informagdes e configuragdes operacionais, incluindo a manutengio de um painel
de controle (dashboard) que exiba em tempo real os alertas, incidentes em curso, status de ativos criticos e as filas de tarefas da equipe, garantindo o gerenciamento completo
e a transparéncia total dos registros para a fiscaliza¢do.

3.16.9. A plataforma de gestdo, dentre outras fontes de informagéo, sera utilizada para a extragdo de insumos para o Relatorio Mensal de Atividades e Desempenho,
necessario para o acompanhamento dos servigos.

3.16.10. Do Gerenciamento dos Registros na Plataforma

a) Os registros de requisi¢do de servigos e incidentes poderdo ser abertos pelos usuarios do Tribunal a qualquer dia e horario, tanto em dias uteis como em finais de
semana e feriados, e devem ser atendidos de acordo com os Niveis Minimos de Servigo.

b) Apds o registro na plataforma classificagéo e priorizagdo da Central de Servigos de TI, a equipe N3 da CONTRATADA realizara a triagem, classificagdo (conforme
matriz de risco e criticidade) e priorizagdo do(s) evento(s) de seguranca. A Central de Servigos de TIC do Tribunal atuard como um dos canais para o registro de
incidentes reportados por usuarios, encaminhando-os para a(s) fila(s) de atendimento das unidades de servigos corporativos e defesa cibernética.

¢) Ao concluir o tratamento de um registro, o profissional da CONTRATADA documentara na plataforma todas as analises, a¢des e a solugdo adotada, referenciando os
itens do catalogo de servigo e alterando o status do registro para "Solucionado" ou "Encerrado".

3.16.11. Da Governanca sobre Encerramento, Reabertura e Cancelamento de Registros

a) A qualidade do servigo sera aferida pela equipe de fiscalizagdo, com base nos Niveis Minimos de Servigos. Nenhum registro podera ser encerrado pela
CONTRATADA sem a anuéncia expressa do fiscal do contrato ou de servidor a quem ele delegar.

b) Caso um registro seja indevidamente encerrado, podera ser reaberto pela equipe de fiscalizagdo do Tribunal no prazo de até 30 (trinta) dias corridos, voltando a contar
o prazo do Nivel Minimo de Servigo a partir da data e hora da abertura original, inclusive para efeitos de aplicacdo de glosas e sangdes.

¢) Um registro somente podera ser cancelado com a autorizagdo expressa do fiscal do contrato, que devera analisar a situagdo para possivel readequagdo de prazos e
outras providéncias que se fizerem necessarias.

d) A homologagdo mensal dos registros solucionados consistira na verificagdo de conformidade das atividades executadas com as evidéncias apresentadas e com as
solugdes consignadas no Catalogo de Servicos, sendo a base para a apuragdo dos niveis de servigo alcangados e eventual aplicacdo de glosas.

3.16.12. Do Prazo para Refazimento dos Servigos

a) Os servigos prestados em cada chamado solucionado poderdo ser refeitos no prazo de até 48 horas, apds o fechamento, sem que haja prejuizo ao nivel de servigo
exigido;

b) Nesse periodo, o usudrio podera classificar o status do chamado para nio solucionado e os servigos nele descritos serdo refeitos com total transparéncia e, a0 mesmo,
sem 6nus para o CONTRATANTE;

¢) Apos o refazimento dos servigos, caso haja necessidade, o servigo podera ser refeito novamente, no prazo de 48 horas, sem que haja prejuizo ao nivel de servigo
exigido;

d) E importante destacar que, durante o periodo de refazimento dos servigos, serdo aplicados os mesmos niveis de servigos exigidos; e

e) Os servigos executados que apresentem problemas ou incorre¢des por impericia na execugdo, mesmo ap6s o periodo de 48 horas aqui tratado, poderdo ensejar a
corre¢do ou nova execugdo, a pedido da fiscalizagdo do contrato, dentro da vigéncia do contrato.

3.16.13. Da Prioridade de Atendimento

a) Os chamados de suporte técnico constituem a solicitagdo formal de servigos a CONTRATADA e devem ser processados exclusivamente via sistema de ITSM
provido pela CONTRATANTE, observando-se rigorosamente os critérios, prazos e parametros estabelecidos neste Termo de Referéncia;

b) Os chamados serdo classificados pela CONTRATANTE quanto a categoria (incidente ou requisi¢do) e criticidade (baixa, média, alta ou critica), conforme as
definigdes contidas no Catalogo de Servigos;

¢) Chamados classificados como de alta prioridade ou criticos terdo precedéncia imediata na fila de atendimento. Nestes casos, admite-se a suspensdo temporaria da
contagem do prazo de atendimento de chamados de menor prioridade ja iniciados, desde que comprovada a indisponibilidade momentinea de pessoal técnico
especializado e mediante justificativa formal no sistema;

d) Os demais chamados deverdo ser atendidos estritamente dentro dos prazos de resposta e solugdo estabelecidos. O descumprimento injustificado desses prazos
sujeitara a CONTRATADA a aplicag@o de glosas proporcionais na fatura mensal, sem prejuizo das sangdes administrativas previstas em contrato;

e¢) Todos os eventos relacionados ao atendimento, desde a triagem até o encerramento com o aceite do usuario/fiscal, deverdo ser registrados de forma detalhada pela
CONTRATADA, garantindo a transparéncia necessaria para a medi¢ao dos indicadores de desempenho.

3.17. Dos Materiais e do Ambiente de Trabalho

3.17.1. O TRE-PA disponibilizara nas dependéncias do Anexo 1 - Sede TRE-PA, os computadores (desktops ou notebooks), licencas de softwares, mesas, cadeiras,
infraestrutura de rede e quaisquer materiais complementares para que a equipe técnica da CONTRATADA possa realizar suas atribuigdes. Deste modo, todos os profissionais
que compdem a equipe de seguranga da informagdo da CONTRATADA deverdo atuar alocados exclusivamente nas dependéncias do CONTRATANTE.

3.17.2. A seu critério, a CONTRATADA podera propor a utilizagdo de softwares e sistemas proprios (incluindo ferramentas de codigo aberto), desde que sejam devidamente
legalizados e previamente submetidos a analise para homologagao e autorizagdo expressa da equipe técnica do TRE-PA. A CONTRATADA devera garantir a permanente
disponibilizagdo e 0 acesso do CONTRATANTE as informagdes geradas por tais ferramentas, que deverdo passar por uma avaliagdo de seguranga antes de sua implantagdo
no ambiente do Tribunal.

3.18. Do Catalogo de Servigos

3.18.1. O modelo de prestagdo de servigos baseia-se na operagdo continuada, fundamentada em processos definidos e previamente documentados. As demandas serdo
detalhadas em Catalogo de Servigos, o qual especifica as atividades a serem executadas pela CONTRATADA. Esta devera observar estritamente os processos, padroes e
procedimentos descritos na Base de Conhecimento do CONTRATANTE, incluindo os Playbooks de resposta a incidentes e os Runbooks operacionais.

3.18.2. A adogdo de catalogos de servigos para descrigdo dos servigos prestados pela area de TIC, tem por objetivo informar a lista de servigos de TIC atualmente suportados,
disponivel as partes interessadas, cujos resultados esperados e niveis minimos de qualidade exigidos sdo fundamentais para assegurar a estabilidade e previsibilidade do
processo de gerenciamento dos servigos de TIC.

3.18.3. Os servicos e solucdes aplicadas aos chamados categorizados serdo descritos no documento Catalogo de Servicos da CGSI. Para garantir que este catalogo reflita as
melhores praticas de defesa cibernética e esteja alinhado aos desafios contemporaneos da seguranc¢a da informagio ¢ protecio de dados, os servigos, tarefas e atividades
nele descritos foram modelados e estruturados com base no framework de Controles do Center for Internet Security (CIS) v.8. Esta abordagem assegura que a prestagdo de



servigos pela futura contratada esteja alinhada a um padrio robusto, priorizado e reconhecido pelos 6rgaos de controle, focado na mitigagdo efetiva dos riscos cibernéticos
que afetam organizagdes como a Justica Eleitoral do Para.

3.18.4. A utilizacdo de catalogo de servigos de TIC néo se confunde com a mensurag@o dos servigos para fins de pagamento, mas trata-se de uma pratica constante da ABNT
NBR ISO/IEC 20.000-1:2020. Deste modo, ¢ uma boa pratica possuir um Catadlogo de Servigos com todas as atividades documenta, correspondendo aos servigos
efetivamente prestados e executados pela CONTRATADA. Os servigos constantes no Catalogo de Servigos geralmente sdo organizados com a seguinte classificagdo:

a) Catalogo de Servigos Negocial: Contém os servigos de TIC atualmente em operagdo e disponiveis para os clientes ou sendo preparados para serem entregues aos
clientes; e

b) Catalogo de Servicos Técnico: Contém todas as requisi¢des de servigo disponiveis para os clientes e usuarios de servigos de TI.

3.18.5. O anexo XI deste TR contém o Catalogo de Servigos Negocial da Coordenadoria de Gestao da Seguranga da Informagéo e Infraestrutura de Data Center do TRE-PA,
seguindo o modelo da Portaria 1.070/2023. Para a operacionalizacdo da solucdo de servigos técnicos especializados em seguranc¢a da informacio e protecio de dados,
objeto desta contratagdo, o Termo de Referéncia (TR) devera fazer mengdo direta e utilizar como base o Catalogo de Servigos Negocial da CGSI/STI. Este documento,
portanto, funcionara como a fonte de dados centralizada que detalha o escopo de todas as tarefas e atividades técnicas a serem executadas. O referido catalogo descreve
formalmente os servigos que a CGSI/STI oferece aos seus usudrios, consolidando as informagdes essenciais sobre como acesséa-los, o suporte técnico disponivel, os pré-
requisitos necessarios e os Acordos de Nivel de Servigo (SLAs) associados a cada entrega.

3.18.6. O sistema de gerenciamento dos chamados — ITSM, sera alimentado pelo Catalogo de Servigos Técnico do TRE-PA, composto pelas tarefas que detalham as
atividades e complexidades relacionadas a cada requisi¢do de servigo, muitas das quais representam a operacionaliza¢do das salvaguardas definidas nos Controles CIS v.8. O
Catalogo de Servigos Técnico ¢ um arquivo vivo e deve ser compreendido como a lista basica e ndo exaustiva de servigos, atividades, instrugdes de trabalho processos,
categorizadas de acordo com o escopo de atuacdo da area da CGSI/TI, que serdo atendidas nesta contratagdo pelos perfis profissionais contratados e devera ser alimentado e
atualizado em conjunto com a CONTRATADA durante toda a vigéncia da contratagdo. Este catalogo técnico detalha também os prazos acordados, podendo ser alterado,
corrigido, ampliado, suprimido ou acrescido de novos servigos durante a execugdo contratual, mantendo-se o escopo da presente contratagao.

3.18.7. Por razdes de seguranga da informagdo, o Catalogo de Servigos Técnicos, as bases de conhecimento e os documentos técnicos complementares — que detalham a
execugdo especifica das tarefas — serdo disponibilizados as empresas interessadas exclusivamente durante a Vistoria Técnica. O acesso a tais documentos fica condicionado
a assinatura prévia de um Termo de Confidencialidade (NDA). Esta medida visa proteger dados sensiveis sobre a infraestrutura, estratégias de defesa e fluxos operacionais
do Tribunal, impedindo que o detalhamento técnico seja utilizado por agentes maliciosos para a identificacdo de vulnerabilidades ou tentativas de intrusdo mediante
engenharia reversa nos sistemas do TRE-PA.

3.18.8. O detalhamento técnico exaustivo de todas as atividades a serem executadas encontra-se consolidado no Catalogo de Servigos, nas Bases de Conhecimento e nos
demais documentos técnicos complementares. Este acervo documental constitui a referéncia obrigatoria para a prestagdo dos servigos e permanecera disponivel para consulta
e atualizagdo pela CONTRATADA durante toda a vigéncia contratual. A observancia integral desses instrumentos visa assegurar a padronizagdo operacional, a
rastreabilidade das agdes de seguranga cibernética e o alinhamento continuo com as diretrizes estratégicas do Tribunal.

3.19. Conformidade com o Art. 9° da IN SEGES 05/2017

3.19.1. A solugdo foi modelada para assegurar que a prestacdo dos servigos de seguranca da informagdo e protegdo de dados ndo resulte na transferéncia de atividades
estratégicas ou de poder decisorio a contratada. O planejamento desta contratagdo foi estruturado em estrita observancia ao Art. 9° da IN SEGES n° 05/2017, garantindo que o
objeto se limite a atividades de apoio técnico e operacional, conforme detalhado a seguir:

a) Preservagdo do Poder Decisorio e Planejamento (Incisos I e II): A execugdo dos servigos, abrangendo as atividades do N3, possui natureza estritamente técnica,
operacional e consultiva. Todas as atividades de planejamento estratégico, coordenagdo e a palavra final sobre as politicas de seguranga permanecem sob a égide dos
servidores da Coordenadoria de Gestdo da Seguranga da Informagao (CGSI). A contratada fornecera subsidios e execugdo de rotinas, contudo, o controle de processos, o
conhecimento critico ¢ a governanga das tecnologias de protecao so retidos pelo Tribunal, mitigando qualquer risco ao controle institucional.

b) Natureza Auxiliar e Vedagio a Substituigio de Fungdes (Inciso IV e Paragrafo Unico): Os servigos caracterizam-se como atividades acessorias e instrumentais de
suporte a infraestrutura e resposta a incidentes. Tais atividades ndo se confundem com as atribui¢des inerentes as categorias funcionais do quadro de pessoal do TRE-
PA. Conforme preceitua o paragrafo unico do referido artigo, a responsabilidade pela pratica de atos administrativos e a gestdo de riscos permanecem exclusivamente
com os servidores publicos, sendo vedada qualquer transferéncia de responsabilidade decisoria a contratada.

4. REQUISITOS DA CONTRATACAO

4.1. Os requisitos necessarios e suficientes a escolha da solucio de TIC, encontram-se pormenorizada no tépico 2 do Estudo Técnico Preliminar, destacando-se
os seguintes topicos atualizados:

4.2 Requisitos de Negocio
A presente contratagdo orienta-se pelos seguintes requisitos de negocio:

4.2.1. A contratagdo de equipes de seguranga cibernética na modalidade de perfis profissionais minimos visa atender a demandas estratégicas e operacionais
relacionadas a prote¢do dos ativos digitais do Tribunal. Para garantir a seguranga continua das informagdes e a integridade dos sistemas, a solu¢do deve atender as
seguintes necessidades:

a ) Prover equipes especializadas de seguranca cibernética com atuacdo continua, garantindo a protecdo contra ameagas digitais emergentes e o
monitoramento proativo de incidentes de seguranca.

b) Assegurar a alocagio adequada de profissionais qualificados, de acordo com o perfil e as competéncias exigidos, para operar ferramentas e processos de
seguranga de forma eficaz, além de promover a atualiza¢do continua de suas habilidades com base nas tendéncias de seguranga cibernética.

c) Oferecer suporte especializado para mitigacdo de riscos e resposta rdpida a incidentes, garantindo a continuidade das atividades criticas do Tribunal,
minimizando o tempo de indisponibilidade dos servigos e os impactos operacionais.

d) Atender a requisitos regulatorios e boas priticas de seguranca cibernética, incluindo conformidade com normas legais e regulamentagées especificas, além
de aderir a politicas internas de seguranca da informagdo, como Res. CNJ N° 396/2021, LGPD e outras diretrizes relevantes.

e) Garantir a escalabilidade dos servicos, permitindo a expansdo ou reducdo da equipe de especialista em seguranga cibernética conforme a demanda,
especialmente em periodos de maior atividade, como elei¢ées, auditorias ou momentos criticos de seguranga.

1) Prover relatorios e auditorias periédicas sobre o desempenho das atividades de seguranca, identificando pontos de melhoria e agées preventivas, além de
garantir a transparéncia e rastreabilidade dos servigos prestados.

g) Implementar estratégia continua de prevengdo, monitoramento, deteccdo e resposta a incidentes de seguranca da informacdo, obrigatoriamente integrada
ao processo institucional de gestdo de riscos de TIC, nos termos da Resolugdo CNJ n° 468/2022, assegurando a rastreabilidade entre riscos identificados,
controles implementados, Niveis Minimos de Servigo (NMS) e resultados contratualmente aferidos.

h) Garantir a integracdo das equipes de seguranca com outros setores de TIC e operacionais do Tribunal, promovendo uma abordagem coordenada entre a
seguranga cibernética e as operagées de TI para garantir uma gestdo integrada e eficiente.

i) Estabelecer um plano de contingéncia e recuperacdo de incidentes cibernéticos, com procedimentos claros para resposta e recupera¢do de desastres,
assegurando a rapida retomada dos servigos criticos em caso de compromissos de seguranga.

J) Promover o uso de ferramentas e solugées tecnologicas avancadas, como sistemas de detec¢do e resposta a intrusées (IDS/IPS), andlise de trdfego de rede, e
solugdes de monitoramento e correlagdo de eventos (SIEM), para garantir uma seguranga cibernética robusta e proativa.

k) Assegurar a disponibilidade de suporte técnico especializado, para acompanhamento integral de eventos relacionados a possiveis incidentes e a execugdo
continua das atividades de seguranga, garantindo que eventuais ameagas sejam tratadas imediatamente, sem comprometer a operagdo do Tribunal.

1) Fornecer consultoria e suporte estratégico em seguranga cibernética, ajudando o Tribunal a adotar prdticas de seguranga inovadoras e acompanhar a
evolugdo das ameagas digitais, além de revisar e fortalecer as politicas de seguranga existentes.



m) Alterar o modelo de contratacdo do servigo, cuja contrata¢do deve ser baseada no modelo de pagamento fixo mensal, vinculada ao atendimento de niveis
minimos de servigos previamente estabelecidos, conforme quantidades e perfis profissionais minimos previstos em ordens de servi¢o. Esse modelo garante
previsibilidade or¢camentdria e assegura que os servigos sejam prestados de maneira continua e eficiente, conforme os pardmetros definidos pelo Tribunal.

4.2.2. Ressalta-se que os perfis profissionais minimos constituem exclusivamente meios de execugdo, sob inteira responsabilidade da CONTRATADA, ndo se
caracterizando como unidade de contratacdo, medi¢do ou pagamento, os quais permanecem integralmente vinculados ao atingimento dos resultados mensurados por
meio dos Niveis Minimos de Servigo (NMS).

4.3 Requisitos de Capacitacio

4.3.1. Nao faz parte do escopo da contratagdo o fornecimento de capacitagdo técnica direcionada aos servidores do TRE-PA. No que tange a necessidade de
capacitagdo e atualizagdo continua da equipe terceirizada de seguranca cibernética (citada no item 1.4), ressalta-se que, em estrita observancia ao item 10.6.3
do Anexo A da Portaria SGD/MGI n° 6.680/2024, é de responsabilidade integral e exclusiva da CONTRATADA manter sua equipe técnica devidamente treinada.
Os custos com a capacitag¢do de seus profissionais deverdo estar contemplados no BDI ou encargos da prdpria empresa, sendo expressamente vedado qualquer
repasse direto de custos de treinamento ao Tribunal ou pedido de reembolso a este titulo, conforme estabelecido no Termo de Referéncia (Item 5.2.1.6.1).

4.4 Requisitos Legais

4.4.1 O presente processo de contratagdo deve estar aderente a seguinte legislagdo, sem prejuizo de outras normas aplicaveis:

Lei n° 14.133, de 1° de abril de 2021, Nova Lei de Licitagées e Contratos, que estabelece normas gerais de licitagdo e contratag¢do para as Administragées
Publicas diretas, autdrquicas e fundacionais da Unido, Estados, Distrito Federal e Municipios.

Portaria SGD/MGI n° 1.070, de 1°de junho de 2023 (alterada pela Portaria SGD/MGI n° 6.680/2024), que estabelece modelo de contratagdo de servigos de
operagdo de infraestrutura e atendimento a usudrios de Tecnologia da Informagdo e Comunicagdo, no ambito dos 6rgdos e entidades integrantes do Sistema
de Administragdo dos Recursos de Tecnologia da Informagdo - SISP do Poder Executivo Federal.

Instrugdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022, Dispde sobre o processo de contratagdo de solugdes de Tecnologia da Informagao e
Comunicagdo - TIC pelos oérgdos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagdo - SISP do Poder
Executivo Federal.

Resolugdo CNJ n° 468 de 15/07/2022, Dispoe sobre diretrizes para as contratagées de Solugdo de Tecnologia da Informagdo e Comunicagdo pelos orgaos
submetidos ao controle administrativo e financeiro do Conselho Nacional de Justi¢a (CNJ).

Lein®12.965, de 23 de abril de 2014 (Marco Civil da Internet).

LGPD — Lei Geral de Protecdo de Dados (Lei no 13.709/2018).

Lein®8.078, de 11 de setembro de 1990 (Codigo de Defesa do Consumidor)

Portaria SGD/MGI n° 852, de 28 de maio de 2023, que dispoe o Programa de Privacidade e Seguranga da Informagao.

Instrugao Normativa GSI/PR n° 5, de 30 de agosto de 2021, Dispoe sobre os requisitos minimos de seguranga da informagdo para utilizagdo de solugdes de
computagdo em nuvem pelos orgdos e pelas entidades da administra¢do publica federal.

Norma Complementar n° 14/IN01/DSIC/SCS/GSIPR, Estabelece os principios, diretrizes e responsabilidades relacionados a seguranga da informagdo para
o tratamento da informagdo em ambiente de computag¢do na nuvem.

Resolucdo TSE n°23.702, de 9 de junho de 2022, Dispée sobre a Politica de Governanga das contratagées na Justica Eleitoral e da outras providéncias.

Resolug¢do CNJ n° 400, de 16 de junho de 2021, que dispoe sobre a politica de sustentabilidade no dmbito do Poder Judicidario.

Instru¢do Normativa SEGES/ME n° 65, de 7 de julho de 2021, Dispée sobre o procedimento administrativo para a realizagdo de pesquisa de pregos para
aquisi¢do de bens e contratagdo de servigos em geral, no dmbito da administragdo publica federal direta, autdrquica e fundacional.

Resolugdo CNJ n°370/2021, institui a Estratégia Nacional de Tecnologia da Informagdo e Comunicag¢do do Poder Judiciario (ENTIC-JUD).
Resolugdo CNJ n° 396, de 7 de junho de 2021, que institui a Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ).
Resolugdo TSE n°23.644, de 1° de julho de 2021, Dispée sobre a Politica de Seguranca da Informagdo (PSI) no ambito da Justica Eleitoral.

ABNT NBR ISO/IEC27017 de 07/2016. Tecnologia da informagao - Técnicas de seguranga - Codigo de pratica para controles de seguranga da informagdo
com base ABNT NBR ISO/IEC 27002 para servi¢os em nuvem

PORTARIA PRESIDENCIA CNJ N° 140 DE 22 DE ABRIL DE 2024. Determina a implementa¢do do método de autenticagio do tipo Miltiplo Fator de
Autenticagdo (MFA) como requisito funcional para acesso a sistemas judiciais sensiveis.

4.5 Requisitos de Manuten¢io

4.5.1. Devido as caracteristicas da solu¢do, uma vez que as atividades operacionais sdo definidas no catalogo de servigos. Nao ha necessidade de manutengdes no
sentido classico de desenvolvimento ou evolugdo de software, uma vez que as atividades operacionais, preventivas e corretivas inerentes a seguranga cibernética
estdo contempladas no Catalogo de Servigos e mensuradas por meio dos Niveis Minimos de Servigo.

4.6 Requisitos Temporais

4.6.1. A vigéncia do contrato iniciar-se-a a partir da data de sua assinatura, momento em que tera inicio a Fase de Implantag¢do, com duragéo prevista de 30 (trinta)
dias corridos. Durante este periodo, a CONTRATADA obriga-se a absorver as tecnologias, metodologias, processos de trabalho e a infraestrutura necessarios a
realizagdo dos servigos.

4.6.2. O contrato tera vigéncia inicial de 36 (trinta e seis) meses, contados a partir da data de sua assinatura, podendo ser prorrogado por periodos sucessivos até o
limite de 10 (dez) anos, nos termos dos arts. 106 e 107 da Lei n°® 14.133/2021, condicionada a existéncia de créditos orcamentarios e ao interesse da
Administragao.

4.6.3. O evento de Inicio da Operagdo (Assungdo dos Servigos) corresponde ao primeiro dia subsequente ao término da Fase de Implantagdo, momento em que a
CONTRATADA assume integralmente a responsabilidade operacional dos servigos de seguranga cibernética e infraestrutura do Tribunal. Somente a partir deste
marco a CONTRATADA fara jus ao faturamento da Parcela Fixa Mensal vinculada aos NMS, que sera calculada de forma proporcional (pro-rata) caso o
primeiro més de operagdo efetiva ndo seja completo.

4.6.4. A contagem dos prazos obedecera a seguinte regra: os prazos de cunho administrativo (como a Fase de Implantagdo e apresentagdo de documentos) serdo
contados em dias corridos; ja os prazos operacionais de mobiliza¢do, atendimento e entrega de solugdes (SLA) ocorrerdo de forma continua e sob demanda, sendo
contados rigorosamente nas métricas (horas ou dias) definidas de forma individualizada em cada Ordem de Servigo (OS) e no Catalogo de Servigos do TRE-PA.

4.6.5. A partir da assinatura do contrato, a CONTRATADA devera indicar formalmente um preposto no prazo de até 10 (dez) dias tteis. A documentagdo da
equipe técnica a ser habilitada para a prestacdo dos servigos devera ser apresentada até 5 (cinco) dias antes do término da Fase de Implantagao.

4.6.6. O licitante selecionado deve fornecer suporte técnico continuo durante todo o periodo contratual, garantindo disponibilidade de pessoal qualificado. A
resolugéio de incidentes de seguranga cibernética devera ser tempestiva para ndo prejudicar osNindicadores de protegdo de dados, cumprindo rigorosamente os
prazos definidos no Acordo de Nivel de Servigo estabelecido na segdio CRITERIOS DE MEDICAO E PAGAMENTO.

4.6.7. A descricao e os tipos de servigos constantes no Catalogo de Servigos poderdo sofrer ajustes de acordo com a necessidade do Tribunal ao longo da execugao
do contrato, a fim de melhorar os processos, a comunicago e a resposta a novas ameagas cibernéticas.

4.7 Requisitos de Seguranca e Privacidade



4.7.1. A licitante deve ainda observar, no minimo, os requisitos de privacidade e seguranga da informagdo, além daqueles constantes nos templates de artefatos
da contratagdo disponibilizados pela SGD em parceria com a AGU:

4.7.1.1. A solugdo devera estar alinhada, na medida do possivel, com a Lei Geral de Prote¢do de Dados Pessoais (Lei n°13.709, de 14 de agosto de 2018).
Em especial, aos principios de seguranca (Art. 6°, inciso VII) e prevengdo (Art. 6°, inciso VIII);

4.7.1.2. A CONTRATADA devera assegurar que possui total conhecimento da Lei n° 13.709 de 14 de agosto de 2018 (Lei Geral de Prote¢do de Dados
Pessoais) e que em toda sua prestagdo de servigo respeitard o regramento nela preconizado, especialmente quando algum preposto eventualmente tiver
acesso a informagées que contenham dados pessoais;

4.7.1.3. A CONTRATADA deverd assegurar que possui total conhecimento da Politica de Seguranga da Informagdo da Justi¢a Eleitoral (RESOLUCAQO
TSE N° 23.644/2021), a Resolu¢do TRE -PA n.° 5.699/2021 que institui a Politica de Privacidade e Prote¢do de Dados, assim como as Normas
Complementares de Seguranga da Informagdo instituidas no dmbito do TRE-PA.

4.7.1.4. Todas as informagdes consideradas sensiveis pelo TRE-PA deverdo ser resguardadas por parte da CONTRATANTE ndo sendo permitido, em
hipotese alguma, o compartilhamento, copia, retirada, reproducdo, carga, levantamento, entre outros, de informagées oriundas dos usudrios da solu¢do ou
de sistemas informatizados institucionais sem a devida autorizagdo prévia e expressa por parte da autoridade competente do TRE-PA.

4.7.1.5. A propriedade intelectual e os direitos autorais dos dados e informagdes e qualquer tipo de trabalho relacionado as demandas da
CONTRATANTE, serdo de sua titularidade. A CONTRATADA deve-se abster de divulgar ou repassar quaisquer dados ou informagdes, salvo se
expressamente autorizado pela CONTRATANTE.

4.7.1.6. A CONTRATADA deverad apresentar, na reunido inicial, relagdo nominal dos profissionais envolvidos na execug¢do do contrato que terdo acesso
as informagées do CONTRATANTE, se for o caso, bem como os referidos Termos de Ciéncia assinados. Caberd ao preposto alocado ao contrato manter
esta lista atualizada sempre que um novo profissional necessitar de acesso as informagées tratadas.

4.7.1.7. A CONTRATADA devera assumir responsabilidade sobre todos os possiveis danos fisicos e/ou materiais causados @ CONTRATANTE, advindos de
impericia, negligéncia, imprudéncia ou desrespeito das normas de seguranga.

4.7.1.8. A CONTRATADA se responsabilizard em ndo veicular publicidade acerca dos servigos contratados, sem prévia e formal autorizagdo por parte da
CONTRATANTE.

4.7.1.9. A CONTRATADA deverd comunicar formal e imediatamente @ CONTRATANTE qualquer ponto de fragilidade percebido que exponha a
confidencialidade, integridade ou disponibilidade das informagées e do servico CONTRATADO.

Da conduta e do sigilo das informacées

4.7.2. A CONTRATADA estard compelida a nio divulgar, sem autorizagdo, as informagdes restritas ou confidenciais de propriedade do Orgéo, em conformidade
com as condi¢des abaixo. Para tanto, a empresa deverd assinar o Termo de Compromisso de Sigilo e entregar juntamente com a documentagdo exigida (5 dias
uteis a contar da assinatura) e, seus empregados, o Termo de Ciéncia do Compromisso de Sigilo e TERMO DE RESPONSABILIDADE devidamente assinados,
conforme modelos disponibilizados do Termo de Referéncia (os termos dos empregados deverdo ser entregues até a data da apresenta¢do de cada empregado no
TRE-PA);

4.7.3. As informagdes a serem tratadas de forma sigilosa, restrita e confidencialmente sdo aquelas que, por sua natureza, sdo consideradas como de interesse
restrito ou confidencial e ndo podem ser de conhecimento de terceiros, como por exemplo:

® Programas de computador, seus codigos-fonte e codigos-objeto, bem como suas listagens e documentagées,

o Toda a informagdo relacionada a programas de computador existentes ou em fase desenvolvimento no ambito da institui¢do e rotinas desenvolvidas por
terceiros, incluindo fluxogramas, estatisticas, especificagdes, avaliagdes, resultado de testes, arquivo de dados, versdes “beta” de quaisquer programas,
etc.;

o Documentos relativos a lista de usudrios do Secretaria de Tecnologia da Informacdo (STI) e seus respectivos dados, armazenados sob qualquer forma;

Metodologias e ferramentas de servigos, desenvolvidas pela STI; e

Parte ou totalidade dos modelos de dados que subsidiam os sistemas de informagées da STI, sejam eles executados interna ou externamente.

4.7.4. Em caso de duvida acerca da confidencialidade de determinada informagdo, a CONTRATADA ndo devera divulgar a mesma, até que venha a ser
expressamente autorizado, por escrito, por meio eletrénico ou impresso, pelo do Secretdrio da STI;

4.7.5. Em hipotese alguma se interpretara o siléncio da STI como liberagdo de qualquer dos compromissos ora assumidos;

4.7.6. A CONTRATADA obriga-se expressamente a:

Preservar a integridade e guardar sigilo das informagées de que fazem uso, bem como zelar e proteger os respectivos recursos de processamento de informagoes;

Cumprir a politica de seguranca, sob pena de incorrer nas san¢oes disciplinares e legais cabiveis;

Utilizar os sistemas de informagdo e os recursos a eles relacionados somente para os fins previstos pelas normas de seguranga em vigor;

Manter o carater sigiloso das senhas de acesso, aos recursos e sistemas da STI;

Nao compartilhar, sob qualquer forma, informagées confidenciais com outros que ndo tenham a devida autorizagdo de acesso;

Responder por todo e qualquer acesso aos recursos de informdtica e dados da STI, bem como pelos efeitos desses acessos efetivados através do seu codigo de identificagdo ou
outro atributo utilizado para esse fim;

Respeitar a proibi¢do de usar, inspecionar, copiar ou armazenar programas de computador, lista de usudrios e seus respectivos dados, cadastros e afins, modelos, etc;

Devolver, ao término da prestagdo dos servigos, inclusive, suas notas pessoais sob qualquer forma, se houver matéria sigilosa relacionada com a STI, registros de
documentos de qualquer natureza que tenham sido usados, criados ou tenham estado sob seu controle; e

Cumprir as dispositivos instituidos pelo o Cédigo de Conduta e Integridade do Tribunal Regional Eleitoral do Para

4.7.7. Os incidentes de seguranga da informagdo classificados como relevantes ou criticos deverdo ser considerados eventos impactantes para fins de aferi¢do de desempenho contraty
refletir, quando aplicavel, nos indicadores e redutores financeiros associados aos Niveis Minimos de Servigo.

4.8. Requisitos Sociais, Ambientais e Culturais

4.8.1. Os servicos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

® Durante a execugdo de tarefas no ambiente do CONTRATANTE, os colaboradores da empresa fornecedora deverdo observar, no trato com os servidores e o piiblico em
geral, a urbanidade e os bons costumes de comportamento, tais como: asseio, pontualidade, cooperagdo, respeito mituo, discri¢do e zelo com o patriménio puiblico. Deverdo
ainda portar identificagdo pessoal, de acordo com as normas internas das institui¢ées.

® Os produtos gerados em fungdo da prestagdo dos servi¢os, bem como todas as documentagées, deverdo ser entregues no idioma portugués do Brasil (pt-BR), com exce¢do de
termos técnicos usuais que poderdo ser apresentados em lingua estrangeira.
® E ainda com o objetivo de promover uma relagdo contratual responsavel e alinhada com os principios de sustentabilidade, respeito aos direitos humanos, valorizagao da
cultura e ética empresarial deverd observar na execugdo do objeto (sempre que couber) os seguintes requisitos:
o Responsabilidade Social: a) Observar e respeitar os direitos humanos, garantindo igualdade de oportunidades e ndo-discriminagdo em todas as suas atividades.

b) Promover a diversidade e a inclusdo, valorizando a equidade de género, etnia, idade, orientagdo sexual e demais caracteristicas individuais. ¢) Estimular a
contratagdo de mao de obra local e a capacitagdo de profissionais da regido, contribuindo para o desenvolvimento econémico e social.

o Sustentabilidade Ambiental: a) Adotar prdaticas sustentdveis em suas operagdoes, promovendo a economia de recursos naturais, a redugdo da emissao de gases de
efeito estufa e o uso eficiente de energia. b) Gerenciar de forma adequada os residuos gerados durante a prestagdo dos servigos, priorizando a coleta seletiva, a
reciclagem e a destinagdo correta. c) Respeitar e adotar normas ambientais vigentes, visando a preservagdo dos ecossistemas e a mitigagdo de impactos
ambientais adversos.

o Preservacdo Cultural: a) Respeitar e valorizar a diversidade cultural local, observando as tradi¢ées, costumes e patriménio historico. b) Promover agées que
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valorizem a cultura regional.

o Transparéncia e Etica: a) Cumprir rigoro. te as leis, regul os e normas éticas relacionadas a prestagdo dos servigos, garantindo a integridade e a
transparéncia em todas as atividades. b) Assegurar a confidencialidade das informagées do Tribunal e dos dados dos usudrios, implementando medidas
adequadas de seguranga da informagao.

® A CONTRATADA devera adotar praticas de sustentabilidade ambiental na execugdo do objeto, observando, no que couber, as diretrizes do Guia Nacional de Contratagoes

Sustentaveis, elaborado pela Camara Nacional de Sustentabilidade da Controladoria Geral da Unido/Advocacia Geral da Unido, bem como as disposi¢ées da Instrugdo
Normativa SLTI/MP n° 1/2010 e do Decreto n°7.746/2012, da Casa Civil, da Presidéncia da Republica.

4.9. Requisitos da Arquitetura Tecnolégica

4.9.1. A solugdo ou servigo contratado devera atender integralmente aos requisitos de arquitetura tecnologica que serdo detalhados a seguir e ao longo do ciclo
de vida completo do objeto contratado.

4.9.1.1. A adogdo de tecnologias, arquiteturas ou procedimentos alternativos, deverd ser previamente autorizada pela Contratante. Na auséncia de tal
autorizagdo, a CONTRATADA esta proibida de implementar arquiteturas, scripts, componentes, processos ou tecnologias diferentes das especificadas pela
Contratante ou existentes na infraestrutura do Tribunal.

4.9.1.2. A CONTRATADA devera utilizar os padrées de arquitetura definidos pelo Tribunal, além de realizar recomendagées e andlises dessas arquiteturas para
aprimorar a seguranga de ativos de infraestrutura e aplicagées. As avaliag¢des deverdo estar alinhadas as melhores praticas e frameworks de seguranga da
informagdo, como o CIS Controls, o NIST Cybersecurity Framework e as diretrizes do OWASP, aplicando, quando for o caso, metodologia DevSecOps para a
integragdo continua de seguranga ao desenvolvimento e operag¢do dos sistemas.

4.9.1.3 Os servigos prestados pela CONTRATADA devem ser compativeis com as tecnologias de hardware, software, linguagem de programagdo, interfaces,
entre outros, utilizadas pelo CONTRATANTE, considerando as versées atualmente em uso.

4.9.2. Recomenda-se que os licitantes realizem a vistoria prévia ao processo licitatorio, a fim de conhecer o parque tecnoldgico do Tribunal e obter informagées
detalhadas sobre a infraestrutura existente. Essa vistoria permite que os licitantes tenham uma visdo mais precisa das necessidades e requisitos especificos da
organizagdo, facilitando a elaboragdo de propostas alinhadas com as demandas reais.

4.9.3. Durante a vistoria, os licitantes podem ter a oportunidade de avaliar a atual arquitetura de T, a rede de comunicagdo, os sistemas e aplicativos em uso,
bem como a infraestrutura de seguranga existente. Essa andlise detalhada possibilita uma compreensdo mais completa do ambiente de seguranga cibernética do
Tribunal, permitindo que os licitantes adequem suas propostas de acordo com as caracteristicas e exigéncias especificas do Tribunal.

4.9.4. Além disso, a vistoria prévia também proporciona aos licitantes a chance de esclarecer duvidas, obter informagées adicionais e interagir diretamente com
os responsaveis pela darea de tecnologia do Tribunal. Essa troca de informagées contribui para um melhor entendimento das expectativas da organizagdo e
permite que os licitantes oferecam propostas mais personalizadas e alinhadas com as necessidades reais do TRE-PA.

4.10. Requisitos de Projeto e de Implementagio

4.10.1. Nao se aplica, pois ndo ha fase de projeto ou implementag¢do de uma nova solugdo, uma vez que o objeto estd relacionado a contratagdo de servigos.

4.11 Requisitos de Implantagio

4.11.1. Nao se aplica, pois ndo haverd implantagdo de novos equipamentos ou solugées, mas execugdo de servigos de TI. A descrigao detalhada e eficaz dos
servigos especializados de seguranga cibernética, incluindo todas as etapas, requisitos e procedimentos necessdrios para assegurar a qualidade e a
conformidade do processo, estd disponivel no Catdlogo de Servigos da Contratante, servindo como referéncia oficial para a execu¢do das atividades contratadas.
Esses requisitos visam garantir que a implantagdo dos servi¢os de seguranga cibernética ocorra de forma estruturada, eficiente e alinhada das necessidades e
normas da Contratante.

4.12 Requisitos de Garantia dos Servicos

4.12.1. A CONTRATADA devera assegurar a garantia técnica da execugdo dos servigos de suporte e operagdo de seguranga da informagdo e defesa cibernética,
durante toda a vigéncia do contrato, incluindo eventuais prorrogagées, respondendo pela qualidade, disponibilidade e conformidade das atividades prestadas.

4.12.2. A garantia técnica compreende a corregdo tempestiva, sem onus para a CONTRATANTE, de quaisquer falhas, erros ou deficiéncias identificados nos
servigos prestados, procedimentos executados ou artefatos entregues pela CONTRATADA, abrangendo, entre outros: a) Erros ou falhas de configuragdo,
monitoramento ou resposta a incidentes de seguranga cibernética, decorrentes de agdo ou omissdo da CONTRATADA; b) Imperfeicoes operacionais que
comprometam a disponibilidade, a integridade, a confidencialidade ou a autenticidade das informagoes e sistemas do TRE-PA; c¢) Auséncia, inconsisténcia,
atraso ou ma-qualidade na entrega de relatorios, artefatos técnicos, registros de auditoria ou qualquer documentagdo obrigatoria, conforme definido neste
Termo de Referéncia; d) Qualquer outra ocorréncia que afete a eficacia das medidas de seguranga da informagdo ou a continuidade dos servigos criticos sob
responsabilidade da CONTRATADA, ou que ndo atenda aos padrées e Niveis Minimos de Servigo (NMS) estabelecidos.

4.12.3. As demandas de servigos em garantia serdo formalizadas pela CONTRATANTE por meio de Ordem de Servigo (OS) especifica, ou outro documento habil,
na qual deverdo constar os prazos de inicio e de término do atendimento, que também estardo sujeitos a aferi¢do de NMS.

4.12.4. O controle das demandas de execug¢do de garantia técnica e de manutengdo corretiva serd realizado pelo sistema informatizado de gerenciamento de
servigos da CONTRATANTE.

4.12.5. A execugdo de servigos em garantia técnica pela CONTRATADA ndo afasta a aplicagdo de penalidades e de outras sangoes previstas neste Termo de
Referéncia, conforme o caso.
4.12.6. Os servi¢os em garantia técnica deverdo, durante todo o periodo de execugdo contratual, ser registrados no sistema informatizado, cabendo a

CONTRATADA a obrigagdo de manter base historica dos dados sobre a execugdo dos referidos servigos.

4.12.7. Em nenhuma hipotese, sera objeto de faturamento o servigo executado a partir de acionamento de garantia técnica, devendo ser efetuado sem qualquer
onus para a CONTRATANTE, seja financeiro ou de atraso na prestagdo de outro(s) servigo(s).

4.12.8. Durante a execug¢do da garantia técnica, todas as despesas com a equipe necessdria para o atendimento (incluindo deslocamentos, se aplicavel) serdo
custeadas integralmente pela CONTRATADA.

4.12.9. As atividades oriundas de garantia técnica poderdo ser realizadas pelos Perfis Profissionais Minimos, cabendo a CONTRATADA gerenciar a execugdo
para que ndo haja comprometimento das demais Ordens de Servigo em curso ou descumprimento dos NMS estabelecidos.

4.13 Requisitos de Experiéncia Profissional

4.13.1 Os servigos deverdo ser prestados por técnicos devidamente capacitados nas solugdes de seguranca da informagdo utilizadas pelo Tribunal, bem como
com todos os recursos ferramentais necessdrios para a prestagdo dos servigos.

4.13.2. A equipe responsavel pela execugdo do objeto deve ser composta por profissionais qualificados e capacitados na drea de seguranga da informagdo e
defesa cibernética, de acordo com os requisitos estabelecidos. A qualificagdo da equipe é de extrema importincia para garantir a exceléncia na prestagdo dos
servigos e a obtengdo dos resultados esperados.

4.13.3. A empresa fornecedora dos servicos de seguranga cibernética deve dispor de profissionais especializados e com experiéncia comprovada na

implementagdo, operagdo e gestdo de solugdes de seguranga da informagdo. Esses profissionais devem possuir conhecimento técnico aprofundado em
ferramentas e tecnologias de seguranga, além de experiéncia pratica na protecdo de infraestruturas criticas, andlise de ameagas e resposta a incidentes.

4.13.4. E essencial que a equipe tenha as competéncias e habilidades necessarias para lidar com a complexidade e as demandas especificas do ambiente em que
serdo executadas as tarefas. Isso inclui o dominio das tecnologias e metodologias de seguranca cibernética, a capacidade de solucionar problemas de forma



eficiente, a habilidade de comunicagdo e trabalho em equipe, bem como a capacidade de se adaptar a novas situagdes e cumprir prazos estabelecidos.

4.13.5. A equipe deve manter-se constantemente atualizada em relagdo as tendéncias e ameagas emergentes no cendrio de seguranga cibernética, participando de
treinamentos, certificagoes e eventos técnicos da drea. A adogdo de uma abordagem proativa e adaptativa garantira a efetividade na prestagdo dos servigos e a
protegdo continua dos ativos da organizagdo.

4.13.6. essa forma, é imprescindivel que a equipe de seguranga cibernética seja composta por profissionais altamente capacitados, experientes e certificados,
assegurando a exceléncia dos servigos prestados e o cumprimento das exigéncias técnicas e estratégicas da contratante.

4.14 Requisitos de Formagio da Equipe

4.14.1. Os servigos deverdo ser prestados por profissionais devidamente qualificados, cujos perfis (incluindo formagdo académica, experiéncia profissional e
certificagdes técnicas minimas obrigatorias) devem atender rigorosamente aos requisitos previstos no item 3.7 do ETP e Anexo IX - Equipe Técnica e Qualificagdo
Profissional para a Execuc@o dos Servigos.

4.15 Requisitos de Metodologia de Trabalho
4.15.1. Todo o processo de sustentagdo dos servigos, objeto da contratagdo, serd acompanhada e supervisionada por servidores do TRE-PA.
4.15.2. O inicio da execugdo dos servigos esta condicionada ao recebimento pelo Contratado de Ordem de Servigo (OS) emitida pela Contratante.

4.15.3. A execugdo dos servigos contratados pressupde a existéncia dos seguintes papéis e responsabilidades:

o FISCAL DE CONTRATO: Integrante do setor requisitante que exercerd fungdo operacional de acompanhar e fiscalizar a execug¢do do contrato, relatando
os fatos a autoridade competente; anotar as ocorréncias em registro proprio; e determinar a regularizagdo de faltas ou defeitos observados.

o GESTOR DE CONTRATO: Integrante da Secretaria de Tecnologia da Informagdo (STI) do TRE, exercerd fungdo de supervisdo, o acompanhamento, a
fiscalizagdo e a intervengdo na execugdo contratual, de tal forma que garanta a fiel observincia das clausulas contratuais e a perfeita realiza¢do do objeto.

4.15.4. O encaminhamento formal de demandas devera ser realizado sempre por escrito, utilizando o e-mail corporativo com formalizagdo de documentos via
SEL

4.15.5. A execugdo dos servigos estd condicionada ao recebimento de Ordem de Servigo (OS) pela Contratada emitida pela Contratante.
4.15.6. A OS indicara o servigo (e demais informagdes consideradas essenciais) que devera ser prestado.

4.15.7. A execugdo do servico deverd ser acompanhada pelo representante informado pela Contratada, que dard ciéncia de eventuais acontecimentos a
Contratante

4.15.8. O horario regular de prestagdo dos servigos deverd ocorrer entre 8h e 17 horas em dias uteis, ou de acordo com a escala a ser definida conforme
orientagées do CONTRATANTE.

4.15.8.1. Poderd ser exigida a disponibilizacdo dos perfis profissionais em hordrios distintos e em dias ndo uteis, especialmente em periodo eleitoral,
conforme especificidade do servigo, por meio de solicitagdo prévia da fiscalizagdo do Contrato.

4.15.9. Quando solicitado mediante Ordem de Servico, a presta¢io dos servigos ocorrerd de forma presencial na sede do TRE-PA (Rua Jodo Diogo 288,
Campina, Belém-PA, CEP 66015-902), cabendo a CONTRATADA a plena gestdo da sua equipe minima de referéncia para o cumprimento dagil das demandas
relacionadas ao Catdlogo de Servigos.

4.15.9.1. Para todos os servicos definidos na Contratagcdo, considera-se necessdaria, para a adequada execugdo do objeto, a disponibilidade de
profissionais que atendam aos perfis minimos exigidos, inclusive com atuagdo presencial quando a natureza da atividade, a protegdo dos ativos criticos ou
o tempo de resposta imediato assim o exigirem, vinculando-se a remuneragdo exclusivamente aos resultados aferidos.

4.15.9.2. Conforme necessidade da administragdo, poderd ser necessdario deslocamento dos colaboradores para outras unidades do TRE-PA, como
Cartorios Eleitorais e Postos de Atendimento Eleitoral (endere¢os publicados no Portal Infozonas TRE-PA), objetivando o atendimento de atividades
relacionados ao suporte computacional das unidades do Tribunal, ou nos casos de Elei¢oes Gerais, Municipais e/ou suplementares. Além disso, existe a
possibilidade de deslocamento dos colaboradores da contratada para outras unidades da federagdo (Outros Tribunais Regionais Eleitorais e TSE), para
participagdo em reunides técnicas, conferéncias técnicas, Teste Publico de Seguranc¢a (TSE) ou testes em campo que demandem a participagdo e apoio
técnico da Contratada, especialmente no periodo eleitoral.

4.15.10. Atendendo ao item 12. VERIFICACAO DA QUALIDADE DOS SERVICOS, do ANEXO A da Portaria SGD/MGI n° 6.680/2024, serdo definidos no
Instrumento de Medi¢do para verificagdo da qualidade dos niveis esperados da prestagdo do servigo e respectivas adequagdes de pagamento, conforme descrito
a seguir:

"4 verificagdo da qualidade constitui-se em procedimento indispensavel para a fiscalizagdo e a gestdo de contratos de servi¢os da Administrag¢ao Publica.
Proporciona a devida verifica¢do da medida em que o que esta sendo entregue ao longo do contrato efetivamente corresponde ao resultado esperado (ou
planejado). Nesse sentido, indicadores de niveis de servigos devem ser definidos para todo e qualquer contrato de operagdo de infraestrutura e atendimento a
usudrios de TIC, observando-se um conjunto minimo de indicadores capaz de assegurar a efetiva prestagdo de servigco com a qualidade esperada.”

4.15.10.1. O gerenciamento dos niveis de servigo representa uma relagdo entre um provedor de servigo e um cliente, determinando critérios de aferi¢do de
resultados da contratagdo, definindo, em bases compreensiveis, tangiveis, objetivamente observdveis e comprovaveis, os niveis esperados de qualidade da
prestagdo do servico e respectivas adequagdes de pagamento.

4.15.10.2. A CONTRATADA obriga-se a atender os pardmetros minimos aceitaveis definidos pela equipe de planejamento da contratacdo, as quais também sao
passiveis de san¢do em caso de descumprimento deste acordo.

4.16. Vistoria

4.16.1. A avaliagdo prévia do local de execugdo dos servigos ¢ imprescindivel para o conhecimento pleno das condi¢des e peculiaridades do objeto a ser
contratado, sendo assegurado ao interessado o direito de realizagdo de vistoria prévia, acompanhado por servidor designado para esse fim, de segunda a sexta-
feira, das 08:00 horas as 17:00 horas.

4.16.1.1. Para a vistoria, o representante legal da empresa ou responsavel técnico devera estar devidamente identificado, apresentando documento de identidade
civil e documento expedido pela empresa comprovando sua habilitagdo para a realiza¢do da vistoria.

o Local da vistoria: A vistoria ocorrera no Edificio Sede do TRE-PA e seus respectivos prédios Anexos, localizado na Rua Jodo Diogo 288, Campina, CEP
66015-902, Belém-PA.
4.16.2. Serdo disponibilizados data e horario diferentes aos interessados em realizar a vistoria prévia.
4.16.3. Por meio da vistoria serdo apresentados as licitantes:

a) Ambientes Fisicos: Os locais onde os servigos serdo prestados, incluindo o Datacenter e as instalagdes das equipes da Coordenadoria de Gestdo da
Seguranga da Informagéo e Infraestrutura de Data Center (CGSI).

b) Infraestrutura de Datacenter: O ambiente de servidores, a solugdo de virtualizagdo e os subsistemas de controle e operagdo que hospedam os sistemas
criticos do TRE-PA.

c) Softwares de Seguranga Cibernética: O conjunto de solugdes, ferramentas e softwares que compdem o ambiente de seguranga da informagao do Tribunal,
tais como:

d) Firewall de Proxima Geragdo (NGFW) e Firewall de Aplicagdo Web (WAF).

e) Ferramentas de seguranga para ambientes de nuvem e de microsegmentagéo.


https://apps2.tre-pa.jus.br/apex/r/apex_app/infozonas/zonas/

f) Sistemas de Monitoramento e Observabilidade: As ferramentas de monitoramento e gerenciamento de incidentes de seguranga (SIEM), gestdo de logs e
auditoria, e as plataformas de detecgdo de intrusdo (NDR) utilizadas pela Justica Eleitoral do Para.

g) Processos de Backup e Continuidade: A solugdo de backup e restauragdo de dados em uso e os procedimentos para garantir a continuidade dos servigos
essenciais.

h) Ambiente e Metodologias de Trabalho: Os processos atuais estdo focados em gestdo de incidentes, resposta a ameagas e apoio a infraestrutura e operagao
de desenvolvimento seguro (DevSecOps).

4.16.4. Caso o licitante opte por ndo realizar a vistoria, devera prestar declaracdo formal assinada pelo responsavel técnico do licitante acerca do conhecimento
pleno das condigdes e peculiaridades da contratacdo.

4.16.5. A ndo realizagdo da vistoria ndo podera embasar posteriores alegacdes de desconhecimento das instalagdes, duvidas ou esquecimentos de quaisquer
detalhes dos locais da prestagao dos servigos, devendo o contratado assumir os dnus dos servigos decorrentes.

4.16.6. A fim de mitigar a assimetria informacional e garantir a isonomia, a Justiga Eleitoral do Para disponibilizara aos licitantes que realizarem a vistoria técnica
(ou participarem da sessdo publica) os seguintes dados minimos consolidados, resguardado o sigilo necessario:

a) Inventario quantitativo de ativos de rede e seguranga (Firewalls, WAF, IPS, etc.) com versdes de firmware;
b) Topologia logica simplificada do ambiente de rede e nuvem;
¢) Volumetria média mensal de incidentes de seguranga registrados nos tltimos 12 meses;

d) Relagao de ferramentas de seguranga atualmente em operagao (catalogo de software).

4.17. Sustentabilidade social e ambiental

4.17.1. E de total responsabilidade da CONTRATADA o cumprimento das normas ambientais vigentes para a execugio dos servicos, no que diz respeito a:
poluigdo ambiental, inclusive relativa a ruidos; consumo eficiente de papel, fonner, dgua e energia elétrica; destinagdo adequada de residuos, realizando a
separagdo para coleta seletiva;

4.17.2. A impressdo de documentos somente podera ser realizada apds autorizagdo expressa do Gestor/Fiscal do Contrato, sendo proibida a impressdo de
documentos de carater pessoal;

4.17.3. Nao utilizar a telefonia do TRE-PA para ligagdes particulares;

4.17.4. A contratada, por meio de Perfis Profissionais Minimos, devera atender, no que couber, ao Plano de Logistica Sustentavel do TRE-PA, especialmente:
4.17.4.1. Dar preferéncia ao uso de mensagens eletronicas (e-mail) na comunicagao evitando o uso do papel;
4.17.4.2. Evitar a impressdo de documentos;

4.17.4.3. Fazer a revisdo dos documentos antes de imprimi-los;

4.17.4.4. Sempre que possivel, imprimir em fonte econdmica (eco fonte) e frente e verso;

4.17.4.5. Configurar ou substituir os equipamentos de impressao e copia para modo frente e verso automatico;
4.17.4.6. Reaproveitar as folhas impressas de um lado para nova impressao ou confec¢do de blocos de rascunho;
4.17.4.7. Desligar luzes e equipamentos ao se ausentar do ambiente;

4.17.4.8. Fechar as portas ¢ janelas quando o ar condicionado estiver ligado para ndo diminuir sua eficiéncia; e
4.17.4.9. Aproveitar as condigdes naturais do ambiente de trabalho — ventila¢ao, iluminagao natural.

4.17.5. A CONTRATADA devera realizar o treinamento adequado a seus empregados para a consecucdo destas diretrizes, em conformidade com os principios e
codigo de ética adotado pelo TRE-PA;

4.17.6. A CONTRATADA devera tomar todos os cuidados necessarios para que da consecugdo dos servigos ndo decorra qualquer degrada¢do ao meio ambiente;

4.17.7. A CONTRATADA devera assumir todas as responsabilidades e tomar as medidas cabiveis para a corregdo dos danos que vierem a ser causados, caso
ocorra passivo ambiental, em decorréncia da execugao de suas atividades.

4.17.8. A abertura de chamados técnicos e encaminhamentos de demandas, bem como todos os relatorios produzidos deverdo ser realizados, preferencialmente,
sob a forma eletronica, evitando-se a impressao de papel.

4.17.9. Os profissionais da CONTRATADA deverdo trajar-se de maneira respeitavel e usar linguagem respeitosa e formal no trato com os servidores do orgao,
fiscais do contrato e os dirigentes da CONTRATANTE.

4.18. Indicagio de marcas ou modelos (Art. 41, inciso I, da Lei n° 14.133, de 2021)

4.18.1. Na presente contratagéo ndo ha necessidade de indicagdo de marca(s) ou modelo(s).

4.19 Da vedacio de utilizacio de marca/produto na execucio do servigo

4.19.1. Na presente contratagdo ndo ha ocorréncia de vedagdo de utilizagdo de marca/produto na execugdo do servigo

4.20 Da exigéncia de carta de solidariedade

4.20.1. Na presente contratagdo ndo ha necessidade de ndo sera exigida carta de solidariedade que assegure a execugdo do contrato

4.21 Subcontratacao

4.21.1. Nédo ¢ admitida a subcontrata¢do do objeto contratual.

4.22 Da verificacio de amostra do objeto / Prova de conceito

4.22.1. Nao serdo exigidas amostras do objeto referentes ao item.

4.23 Garantia da Contratacio

4.23.1 Sera exigida a garantia da contratagdo de que tratam os arts. 96 e seguintes da Lei n® 14.133, de 2021, com validade durante a execug@o do contrato e 90
(noventa) dias ap6s término da vigéncia contratual, podendo o Contratado optar pela caugdo em dinheiro ou em titulos da divida publica, seguro-garantia, fianga
bancaria ou titulo de capitalizagdo, em valor correspondente a 5% (cinco por cento) do valor anual da contratagdo.

4.23.2 Em caso de opg¢ao pelo seguro-garantia, a adjudicataria devera apresenta-la, no maximo, até a data de assinatura do contrato.
4.23.3 A garantia, nas modalidades caugdo e fianga bancaria, devera ser prestada em até 10 dias tteis ap6s a assinatura do contrato.

4.24.4 O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a garantia da contratagio.

4.24. Da Propriedade Intelectual



4.24.1. Todas as informagdes, imagens e documentos a serem manuseados e utilizados sdo de propriedade do CONTRATANTE, ndo podendo ser repassadas,
copiadas, alteradas ou absorvidas pela CONTRATADA sem expressa autoriza¢do da CONTRATANTE, de acordo com Termo de Compromisso de Manutengdo
de Sigilo e Termo de Ciéncia, a ser firmado entre a CONTRATADA e seus empregados, disponibilizada copia a CONTRATANTE.

4.24.2. A CONTRATADA devera entregar para o CONTRATANTE toda e qualquer documentagdo produzida decorrente da instalagdo da solugcdo de TI, objeto
desta CONTRATACAO, bem como, cederd ao CONTRATANTE, em cardter definitivo e irrevogavel, o direito patrimonial e a propriedade intelectual dos
resultados produzidos durante a vigéncia do contrato e eventuais aditivos, entendendo-se por resultados quaisquer estudos, relatorios, especificagdes, descri¢des
técnicas, prototipos, dados, bancos de dados, esquemas, plantas, desenhos, diagramas e documentagdo, em papel ou em qualquer forma ou midia.

4.24.3. Para fins de preveng¢do a dependéncia tecnologica (Vendor Lock-in) e garantia da continuidade do negocio, define-se que integram o patrimonio
intelectual do CONTRATANTE todos os artefatos de configuragdo e inteligéncia cibernética desenvolvidos ou customizados durante a vigéncia contratual. Isso
abrange, taxativamente:

a) Regras de Correlagdo e Detecgio: Codigos, queries e logicas implementadas em ferramentas de SIEM/XDR;

b) Automagdo: Playbooks, scripts (Python, PowerShell, etc.), conectores e fluxos de trabalho criados para orquestragdo de resposta (SOAR);

¢) Observabilidade e monitoramento: Painéis (Dashboards), relatorios customizados e parsers de logs;

d) Documentagio Operacional: Runbooks técnicos e bases de conhecimento de incidentes. Fica vedada a CONTRATADA a utilizagdo de cédigos
proprietarios fechados, criptografados ou ofuscados na camada de configuragdo dessas ferramentas que impegam a leitura, manutengdo ou migragao
Sfutura por parte da equipe do Tribunal ou de terceiros

4.24.4. Todos os artefatos de inteligéncia cibernética, incluindo regras de correlagdo no SIEM, scripts em Python/PowerShell e playbooks de SOAR, sdo de
propriedade exclusiva do TRE-PA. A CONTRATADA deve entregar esses codigos em formato aberto, legivel e extensamente documentado, sendo expressamente
vedado o uso de bibliotecas proprietdrias fechadas ou técnicas de ofusca¢do que impe¢am a manutengdo futura por outra empresa ou pelo proprio Tribunal.

4.25. Outros Requisitos Aplicaveis
4.25.1. Para a execugdo dos servigos ¢ vedada e sujeita a penalizagao:

a) A execugdo de servigos por profissional ndo identificado, ou cuja documentagdo individual ndo tenha sido encaminhada pela CONTRATADA para atuagdo no ambito do
contrato, ou que ndo possua formagdo, experiéncia e qualificagdo técnica exigida, devendo a CONTRATADA observar as modalidades de regime de trabalho exigida para
cada perfil profissional durante a execugdo dos servigos.

b) A execugdio de tarefa ou servigo por profissional inabilitado, isto ¢, que ndo ocupe fun¢do do respectivo nivel e/ou que possua qualificagdo inferior 4 designada para a
tarefa ou grupo de tarefas, conforme estabelecido nos apéndices deste TERMO DE REFERENCIA.

¢) A Ordem de Servigo devera conter no minimo: o objetivo da OS, a identifica¢@o e os perfis profissionais e suas quantidades minimas, os produtos/resultados a serem
entregues e o prazo de atendimento, conforme modelo constante do Anexo III.

d) A fiscalizagdo do contrato verificara o alcance do objetivo da OS, a efetiva disponibilizagdo dos perfis profissionais minimos e quantitativos fornecidos previstos na
0S8, a qualidade dos produtos/resultados entregues e o prazo de atendimento conforme critérios de aceitagdo e niveis minimos de servigo estabelecidos.

4.25.2. Por se tratar de contratagdo por pagamento fixo mensal, vinculada ao atendimento de niveis minimos de servigos, ¢ ndo se configurar como contratagdo com
dedicagdo exclusiva de mdo de obra, contratagdo por homem/hora e tampouco por postos de trabalho, durante a fase de execugdo do contrato:

a) O contratado devera observar os perfis profissionais minimos e seus quantitativos exigidos em cada Ordem de Servigo, além da base salarial dos profissionais
previstos na planilha de custos e formagdo de pregos constante da proposta vencedora da licitagdo.

b) A fiscalizag@o do contrato verificara o alcance do objetivo da OS, a efetiva disponibilizagdo dos perfis profissionais minimos e quantitativos fornecidos previstos na
OS, a qualidade dos produtos/resultados entregues e o prazo de atendimento conforme critérios de aceitagdo e niveis minimos de servigo estabelecidos.

c) A CONTRATADA possui total gestdo sobre a equipe do contrato, podendo realizar alteragdes na quantidade dos profissionais envolvidos na prestagdo do servigo,
bem como decidir sobre a alocag@o destes profissionais, entre atividades de multiplos contratos, desde que sejam observados os limites de atuag@o previstos para cada
perfil profissional no catdlogo de servigos, desde que seja observado os perfis e quantitativos minimos exigidos e seus niveis minimos de servigos estabelecidos estejam
todos atendidos nos ultimos 6 (seis) meses.

5. PAPEIS E RESPONSABILIDADES
Obrigacdes do contratante e do contratado
5.1. Sdo obrigacdes da CONTRATANTE
5.1.1. Exigir o cumprimento de todas as obriga¢des assumidas pelo CONTRATADO, de acordo com o contrato e seus anexos.
5.1.2. Receber o objeto no prazo e condigdes estabelecidas no Termo de Referéncia.

5.1.3. Notificar o CONTRATADO, por escrito, sobre vicios, defeitos ou incorregdes verificadas no objeto fornecido, para que seja por ele substituido, reparado ou
corrigido, no total ou em parte, as suas expensas.

5.1.4. Acompanhar e fiscalizar a execugdo do contrato e o cumprimento das obrigagdes pelo CONTRATADO.

5.1.5. Comunicar o CONTRATADO para emissdo de Nota Fiscal no que pertine a parcela incontroversa da execugdo do objeto, para efeito de liquidagdo e pagamento,
quando houver controvérsia sobre a execugéo do objeto, quanto a dimenséo, qualidade e quantidade, conforme o art. 143 da Lei n° 14.133, de 2021.

5.1.6. Efetuar o pagamento a0 CONTRATADO do valor correspondente ao fornecimento do objeto, no prazo, forma e condigdes estabelecidos no presente contrato.
5.1.7. Aplicar ao CONTRATADO as san¢des previstas na lei e neste contrato.

5.1.8. Cientificar o 6rgdo de representagdo judicial da Advocacia-Geral da Unido para adogéio das medidas cabiveis quando do descumprimento de obrigagdes pelo
CONTRATADO, quando for o caso.

5.1.9. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamagdes relacionadas a execugdo do presente contrato, ressalvados os requerimentos
manifestamente impertinentes, meramente protelatorios ou de nenhum interesse para a boa execugao do ajuste.

5.1.9.1. A Administra¢do tera o prazo de 1 (um) més, a contar da data do protocolo do requerimento para decidir, admitida a prorrogagdo motivada, por igual
periodo.

5.1.9.2. A decisao sera tomada pelo fiscal do contrato, pelo gestor do contrato ou pela autoridade superior, nos limites de suas competéncias.
5.1.10. Responder eventuais pedidos de restabelecimento do equilibrio econdmico-financeiro feitos pelo CONTRATADO no prazo maximo de 1 (um) més.

5.1.11. Quando exigida garantia contratual, notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuragdo de descumprimento de
clausulas contratuais.

5.1.12. A Administragdo ndo respondera por quaisquer compromissos assumidos pelo CONTRATADO com terceiros, ainda que vinculados a execugdo do contrato,
bem como por qualquer dano causado a terceiros em decorréncia de ato do CONTRATADO, de seus empregados, prepostos ou subordinados.

5.1.13. Quando solicitado, o gestor do contrato devera fornecer o e-mail para o qual deverdo ser encaminhadas os registros de licengas referentes ao objeto do Contrato.
5.1.14. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugéo de TIC.

5.1.15. Prever que os direitos de propriedade intelectual e direitos autorais da solu¢@o de TIC sobre os diversos artefatos e produtos cuja criagdo ou alteragdo seja objeto
da relagdo contratual pertengam a Administragdo, incluindo a documentacdo, o codigo-fonte de aplicagdes, os modelos de dados e as bases de dados, justificando os
casos em que isso néo ocorrer.

5.1.16. Nao praticar atos de ingeréncia na administracio da Contratada, tais como:



5.1.16.1. exercer o poder de mando sobre os empregados da Contratada, devendo reportar-se somente aos prepostos ou responsaveis por ela indicados, exceto
quando o objeto da contratagdo previr o atendimento direto, tais como nos servigos de recep¢do e apoio ao usudrio (estabelecer vinculo de subordinagdo com
funcionarios da contratada);

5.1.16.2. direcionar a contratagdo de pessoas para trabalhar nas empresas Contratadas (indicar pessoas para compor o quadro funcional da contratada);

5.1.16.3. promover ou aceitar o desvio de fungdes dos trabalhadores da Contratada, mediante a utilizagdo destes em atividades distintas daquelas previstas no
objeto da contratagdo e em relagdo a fungdo especifica para a qual o trabalhador foi contratado (demandar a execug@o de servigos ou tarefas estranhas ao objeto da
contratagdo, mesmo que haja anuéncia do preposto ou da propria contratada);

5.1.16.4. considerar os trabalhadores da Contratada como colaboradores eventuais do proprio 6rgao ou entidade responsavel pela contratagdo, especialmente para
efeito de concessdo de diarias e passagens (reembolsar despesas com transporte, hospedagem e outros custos operacionais, que devem ser de exclusiva
responsabilidade da contratada);

5.1.16.5. Prever em edital a remunerag@o dos funcionarios da contratada;
5.1.16.6. Prever em edital exigéncias que constituam interven¢do indevida da Administragdo na gestao interna dos fornecedores;

5.1.16.7. Prever em edital exigéncia que os fornecedores apresentem, em seus quadros, funcionarios capacitados ou certificados para o fornecimento da solugéo,
antes da contratagéo;

5.1.16.8. Adotar a métrica homem-hora ou equivalente para afericdo de esforgo, salvo mediante justificativa e sempre vinculada a entrega de produtos de acordo
com prazos e qualidade previamente definidos;

5.1.16.9. Contratar por perfis profissionais residentes alocados, salvo os casos justificados mediante a comprovagao obrigatoria de resultados compativeis com o
posto previamente definido;

5.1.16.10. Fazer referéncias, em edital ou em contrato, a regras externas de fabricantes, fornecedores ou prestadores de servigos que possam acarretar na alteragao
unilateral do contrato por parte da contratada.

5.1.16.11. Estabelecer subordinagdo juridica, pessoal ou controle de jornada sobre os empregados da Contratada, devendo a gestdo da equipe, a distribuigdo de
tarefas e a reposi¢@o de auséncias ser de responsabilidade exclusiva do preposto da empresa.

5.2. Sdo obrigacdes da CONTRATADA

5.2.1. A CONTRATADA deve cumprir todas as obriga¢des constantes deste Termo de Referéncia e em seus anexos, assumindo como exclusivamente seus 0s riscos e as
despesas decorrentes da boa e perfeita execucdo do objeto, observando, ainda, as obrigacdes a seguir dispostas:

5.2.1.1. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Codigo de Defesa do Consumidor (Lei n° 8.078/1990).

5.2.1.2. Comunicar a0 CONTRATANTE, no prazo maximo de 10 (dez) dias uteis que antecede a data da entrega, os motivos que impossibilitem o cumprimento
do prazo previsto, com a devida comprovagao.

5.2.1.3. Atender as determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade superior (art. 137, II, da Lei n° 14.133, de 2021) e prestar todo
esclarecimento ou informagéo por eles solicitados.

5.2.1.4. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, bem como por todo e qualquer dano causado a Administragdo ou terceiros,
ndo reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento da execugdo contratual pelo CONTRATANTE, que ficara autorizado a descontar dos
pagamentos devidos ou da garantia, caso exigida, o valor correspondente aos danos sofridos.

5.2.1.5. Quando nao for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, o CONTRATADO devera entregar ao setor
responsavel pela fiscalizagdo do contrato, junto com a Nota Fiscal para fins de pagamento, os seguintes documentos: 1) prova de regularidade relativa a
Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3) certiddes que comprovem a regularidade perante a Fazenda
Estadual ou Distrital do domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certidao Negativa de Débitos Trabalhistas — CNDT.

5.2.1.6. Responsabilizar-se pelo cumprimento de todas as obrigagdes trabalhistas, previdencidrias, fiscais, comerciais ¢ as demais previstas em legislagao
especifica, cuja inadimpléncia nio transfere a responsabilidade ao CONTRATANTE e ndo podera onerar o objeto do contrato.

5.2.1.6.1. E de responsabilidade integral e exclusiva da CONTRATADA manter sua equipe técnica devidamente treinada e certificada nas tecnologias e
metodologias exigidas. Os custos com capacita¢do, cursos e exames de certificagdo deverdo estar contemplados no BDI ou encargos da empresa, sendo vedado
qualquer repasse direto de custos de treinamento ao Tribunal ou pedido de reembolso a este titulo.

5.2.1.7. Comunicar ao fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se verifique no local da execugdo do
objeto contratual.

5.2.1.7.1. Comunicar imediatamente ao fiscal do contrato qualquer a ocorréncia de falha critica nos sistemas essenciais do Tribunal, que possa comprometer a
integridade de todo o sistema.

5.2.1.8. Paralisar, por determinacdo do CONTRATANTE, qualquer atividade que ndo esteja sendo executada de acordo com a boa técnica ou que ponha em risco
a seguranca de pessoas ou bens de terceiros.

5.2.1.9. Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢des assumidas, todas as condi¢des exigidas para habilitagao na licitagao.

5.2.1.10. Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia, para reabilitado da
Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas na legislagdo (caput do art. 116 da Lei n® 14.133, de 2021).

5.2.1.11. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do contrato, com a indicagdo dos empregados que
preencheram as referidas vagas (art. 116, paragrafo tnico, da Lei n° 14.133, de 2021).

5.2.1.12. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato.
5.2.1.13. Cumprir, além dos postulados legais vigentes de dmbito federal, estadual ou municipal, as normas de seguranga do CONTRATANTE.

5.2.1.14. Alocar os empregados necessarios, com habilitagdo e conhecimento adequados, ao perfeito cumprimento das clausulas deste contrato, fornecendo os
materiais, equipamentos, ferramentas e utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo atender as recomendagdes de boa técnica e a
legislagdo de regéncia.

5.2.1.15. Orientar e treinar seus empregados sobre os deveres previstos na Lei n® 13.709/2018, adotando medidas eficazes para prote¢do de dados pessoais a que
tenha acesso por for¢a da execugdo deste contrato.

5.2.1.16. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as determinagdes dos Poderes Publicos, mantendo sempre
limpo o local de execugdo do objeto e nas melhores condi¢des de seguranga, higiene e disciplina.

5.2.1.17. Submeter previamente, por escrito, a0 CONTRATANTE, para andlise e aprovagdo, quaisquer mudangas nos métodos executivos que fujam as
especificagdes do memorial descritivo ou instrumento congénere.

5.2.1.18. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz para os maiores de quatorze anos, nem
permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

5.2.1.19 Quando especificada, manter, durante a execug¢do do contrato, equipe técnica composta por profissionais devidamente habilitados, treinados e
qualificados para fornecimento da solugdo de TIC.

5.2.1.20. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugéo de TIC durante a execugdo do contrato.

5.2.1.21. Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos produzidos em decorréncia da
relagdo contratual, incluindo a documentagdo, Logs do Sistema, os modelos de dados e as bases de dados a Administragao.

5.2.1.22. Responsabilizar-se pelos materiais, produtos, ferramentas e equipamentos disponibilizados para a execugdo dos servigos, inclusive por perdas
decorrentes de roubo, furto ou outros fatos que possam vir a ocorrer;



5.2.1.23. Prestar os servigos de forma ininterrupta, em conformidade com o demandado pelas Ordens de Servigo.

5.2.1.24. Arcar com as despesas decorrentes de qualquer infragdo cometida por seus profissionais, inclusive com as glosas previstas, quando da execugdo dos
servigos especificados nas Ordens de Servigo.

5.2.1.25. Responsabilizar-se pelo pagamento de eventuais multas aplicadas por quaisquer autoridades federais, estaduais e municipais, em consequéncia de fato a
ela imputavel e relacionada com a execugdo do objeto do contrato.

5.2.1.26. Responsabilizar-se por todos os prejuizos advindos de perdas e danos, incluindo despesas judiciais e honorarios advocaticios, resultantes de a¢des
judiciais a que o CONTRATANTE for compelido a responder por forga desta contratagdo.

5.2.1.27. Fazer a transi¢@o contratual, com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de informagdes, podendo exigir, inclusive,
a capacitagdo dos técnicos do contratante ou da nova empresa que continuara a execugao do contrato, quando for o caso.

5.2.1.27.1. Promover o repasse técnico continuo mediante a realizacdo de workshops trimestrais para a equipe da Coordenadoria de Gestdo da Seguranga
Cibernética, abordando as novas ameacas detectadas, mudangas na configuragdo dos ativos de seguranca e atualizagdes em procedimentos de resposta a
incidentes.

5.2.1.27.2. Toda alteragdo em regras de firewall, politicas de WAF ou scripts de automagdo de seguranga deve ser acompanhada de 'Memorial Descritivo de
Configuragao', registrado em base de conhecimento compartilhada com o TRE-PA.

Obrigacdes pertinentes 8 LGPD

5.3. A presente contratag@o envolve o tratamento de dados pessoais, motivo pelo qual deverdo ser incluidas no termo de contrato as condi¢des de cumprimento da Lei n®
13.709, de 14 de agosto de 2018 (LGPD).

5.3.1. As partes deverdo cumprir o disposto na Lei n° 13.709, de 14 de agosto de 2018 (LGPD), na Resolu¢do TRE/PA n° 5.699/2021 (Politica Geral de Privacidade e
Prote¢do de Dados Pessoais (PGPPD) no ambito do TRE-PA) e na Resolugdo/TSE n°® 23.644/2021 (Dispde sobre a Politica de Seguranga da Informagdo - PSI, no
ambito da Justica Eleitoral) quanto a todos os dados pessoais a que tenham acesso em razdo do certame ou do contrato administrativo que eventualmente venha a ser
firmado, a partir da apresentagdo da proposta no procedimento de contrata¢do, independentemente de declaragdo ou de aceitagdo expressa.

5.3.2. Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu acesso e de acordo com a boa-fé e com os principios do art. 6° da LGPD.

5.3.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses permitidas em Lei.

5.3.4. A Administragdo devera ser informada no prazo de 5 (cinco) dias uteis sobre todos os contratos de suboperagdo firmados ou que venham a ser celebrados pelo
Contratado.

5.3.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, ¢ dever do contratado elimina-los, com excegdo das hipoteses do art. 16 da LGPD, incluindo
aquelas em que houver necessidade de guarda de documentagdo para fins de comprovagdo do cumprimento de obrigagdes legais ou contratuais e somente enquanto nao
prescritas essas obrigagdes.

5.3.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades decorrentes da LGPD.

5.3.7. O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos deveres da presente clausula, permanecendo integralmente responsavel por
garantir sua observancia.

5.3.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo o Contratado atender prontamente eventuais pedidos de comprovagao
formulados.

5.3.9. O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogéavel justificadamente, quaisquer informagdes acerca dos dados pessoais para cumprimento
da LGPD, inclusive quanto a eventual descarte realizado.

5.3.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se proponham a armazenar dados pessoais, devem ser mantidos em
ambiente virtual controlado, com registro individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso, data, horario e registro da finalidade, para
efeito de responsabilizagdo, em caso de eventuais omissoes, desvios ou abusos.

5.3.10.1. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de garantir a reutilizagdo desses dados pela Administragdo nas
hipoteses previstas na LGPD.

5.3.11. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais, quando indicado pela autoridade competente, em especial a
ANPD por meio de opinides técnicas ou recomendagdes, editadas na forma da LGPD.

5.3.12. Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverdo ser comunicados a autoridade nacional.

6. MODELO DE EXECUCAO DO CONTRATO

6.1. Forma/regime de execugfo: O regime de execugdo indireta do contrato serd por empreitada por prego GLOBAL, com pagamento fixo mensal, baseado em padrdes de
desempenho e qualidade objetivamente definidos neste TERMO DE REFERENCIA.

Condigoes de execucdo

6.2. O "Modelo de Execugdo do Contrato" tem como objetivo principal descrever o "como", o "quando" e o "onde" a prestagdo de servigos ocorrera. Ele define a dindmica
operacional e o ciclo de vida da contratagdo. Deste modo, em relagdo as Condi¢des de Execugdo, considera-se que a execucdo do objeto seguira a seguinte dinamica/etapas.

6.2.1. Inicio da execucdo do objeto: A execugdo dos servigos iniciara a Fase de Implantagiio dos servicos, que tera a duragdo de até 30 (trinta) dias corridos,
contados a partir da assinatura do contrato. O evento de inicio da execugdo corresponde ao primeiro dia em que a CONTRATADA assume a responsabilidade
operacional dos servigos.

6.2.2. Descriciio detalhada dos métodos, rotinas e procedimentos: A execucdo dos servigos serd acompanhada e supervisionada por servidores do TRE-PA e
demandada por meio de Ordens de Servigo (OS). A metodologia de trabalho devera seguir as melhores praticas de mercado, incluindo os frameworks ITIL® ¢ COBIT®
5, e os padrdes de seguranga da informagao como ISO/IEC 27001, NIST Cybersecurity Framework, CIS Controls e MITRE ATT&CK.

6.2.3. Cronograma de Entregas Iniciais

As entregas listadas abaixo representam os marcos documentais e de habilitagdo que devem ser cumpridos pela CONTRATADA logo apos a assinatura do contrato.
Estes prazos e atividades estdo diretamente correlacionados a Fase e Plano de Implantag@o dos Servigos (item 6.21) e ao Periodo de Estabilizagdo (item 6.20), que serdo
detalhados subsequentemente e que regem o ciclo inicial da execugao contratual:

e Indicacdo do Preposto: Em até 10 (dez) dias Uteis apos a assinatura do contrato.

e Documentagdo da Equipe: Apresenta¢do da documentagéo da equipe a ser habilitada pelo menos 5 (cinco) dias antes do inicio da efetiva execugéo do contrato.

e Assinatura dos Termos de Sigilo: O Termo de Compromisso de Manutengdo de Sigilo da empresa devera ser entregue em até 5 (cinco) dias Uteis ap6s a assinatura
do Contrato. Os Termos de Ciéncia dos funcionarios deverdo ser entregues na apresentagdo de cada empregado.

e Comprovagdo de Qualificagdo Profissional: Em até 60 (sessenta) dias corridos ap6s a assinatura do contrato.

Do Encaminhamento Formal de Demandas

6.3. Para a correta formalizagdo, rastreabilidade e gestdo da prestagdo dos servigos de seguranca da informagdo e protecdo de dados a Justica Eleitoral do Para, o acionamento
da CONTRATADA se dara exclusivamente por meio de instrumento formal. A Ordem de Servigo (OS) constitui o documento habil para a solicitagdo e o acompanhamento
das atividades a serem executadas.

1) O gestor do contrato emitira a Ordem de Servigo para a entrega/execugdo dos servigos contratados, conforme ANEXO III do TERMO DE REFERENCIA.



2) O Contratado devera fornecer os itens com as mesmas configuragdes e quantidades definidas na Ordem de Servigo.

Dos prazos
6.4. A definicdo e a observancia dos prazos sdo elementos cruciais para a gestdo eficaz dos servigos de seguranga da informagao e prote¢do de dados prestados a Justica
Eleitoral do Para. A CONTRATADA devera atentar-se as metodologias de contagem e aos marcos iniciais para o cumprimento das entregas e das etapas contratuais.

1) A contagem dos prazos da "Dindmica de execugdo do contrato" sera sera em dias corridos, conforme indica¢do em cada etapa.

2) A contagem dos prazos de entrega pelo contratado sera iniciada na data de confirmagéo do recebimento da Ordem de Servigo.

Dinamica de execucio do contrato
6.5. Esta segdo estabelece a metodologia e a sistematica para a prestagdo dos servigos objeto do contrato. Ela detalha as condigdes, rotinas e procedimentos de execugdo,
incluindo os horarios de expediente regulares, o local de prestagdo, e as reunides essenciais para o alinhamento e acompanhamento das entregas.

a) Os servigos contratados deverdo ser executados pela CONTRATADA em dias uteis e em horarios de expediente regulares, entre as 08:00 ¢ 12:00h e 13:00 e 17:00
horas. Em caso em que haja algum impedimento para a execugdo normal dos servigos ou que possam comprometer o funcionamento das unidades administrativas,
a fiscalizagdo podera determinar a CONTRATADA a execugdo em horarios alheios ao expediente, em feriados ou finais de semana, sem qualquer 6nus extras ao
Contratante.

b) A execugdo do contrato sera iniciada com uma Reunido Inicial (Kick-off), que ocorrera durante a Fase de Implantagdo dos Servigos (conforme item 6.21). Esta
reunido podera ser exigida pela Fiscalizagdo, sem 6nus algum para 0o CONTRATANTE.

¢) Adicionalmente, para o planejamento de novos projetos ou demandas eventuais, estdo previstas reunides especificas, distribuidas assim: i) reunido para apresentar o
anteprojeto das solugdes; ii) reunido para apresentar o projeto basico; e iii) reunido para apresentar o orgamento.
Ordem de Servico

6.6. Para a correta formalizagdo, rastreabilidade e gestdo da prestagdo dos servigos de seguranca da informagdo e protecdo de dados, o acionamento da CONTRATADA se
dara exclusivamente por meio do instrumento formal, a saber, Ordem de Servigo (OS), que constitui o inico documento habil para a solicitagdo, o acompanhamento, a
validagdo e a mensuragdo das atividades a serem executadas. Ela é documento central que garante o alinhamento entre a demanda da CONTRATANTE e a entrega da
CONTRATADA, servindo de base para a aferi¢ao da qualidade e o faturamento dos servigos.

6.6.1. Para os Servigos continuados de suporte e operagdo (Item 1), remunerados por Valor Fixo Mensal, a autoriza¢do ¢ o acompanhamento dar-se-do por meio de uma
unica Ordem de Servigo mensal (conforme Modelo do Anexo III - Ttem 1). Sendo assim, ndo sera necessaria a emissdo de OS apartada para o controle de tarefas ou
incidentes individuais, os quais serdo geridos e registrados diretamente na plataforma de ITSM do Tribunal.

6.6.2. A Ordem de Servigo — OS deve levar em consideragdo os itens existentes no Catalogo de Servigos, além de conter as seguintes informagdes:

e [dentifica¢do do servigo;

o Volume de servigos demandados, quando couber;

e Quantificagcdo do servi¢o mensal;

e Prazos de inicio e término da execu¢do do servigo;

o Modalidade de atuagdo (Remoto/Presencial);

e Critérios de validagdo do servigo;

o Niveis de servi¢o a serem cumpridos de cada atividade prevista no Catdlogo de Servigos referente aquela Ordem de Servigo;

o Responsaveis por parte da CONTRATADA e da CONTRATANTE (Solicitante, Administrador do Contrato, Fiscal do Contrato e Preposto).

6.6.2.1. Os requisitos de validagdo serdo definidos pelo solicitante em cada Ordem de Servigo, podendo abranger as seguintes caracteristicas:

o Conformidade das atividades realizadas com os procedimentos de execugdo informados na Ordem de Servico;
o Entregaveis que comprovem a conformidade entre o resultado esperado e o produto entregue pela CONTRATADA.
6.6.2.2. A CONTRATANTE verificara, ap6s a entrega do servigo, o cumprimento pela CONTRATADA dos critérios de validagdo estabelecidos, validando ou

rejeitando a Ordem de Servigo. Esta verificagdo (validagao/rejeicdo) ¢ o procedimento fundamental para a aferi¢do de todos os Niveis Minimos de Servigo (NMS)
aplicaveis aquela OS, conforme detalhado na Segao 8: CRITERIOS DE MEDICAO E PAGAMENTO.

6.6.2.3. Ao final de cada més, os resultados desta verificagdo serdo consolidados para alimentar os indicadores de NMS. Serdo apurados:
e O cumprimento (ou atraso) dos prazos de solugdo, que servird de insumo para o indicador (1) QUANTIDADE DE CHAMADOS (REQUISICAO E
INCIDENTES) ATENDIDOS DENTRO DO PRAZO (Tabela 10).
O niimero de rejeigdes ou reaberturas (NR), que servira de insumo para o indicador (3) EFICACIA NO TRATAMENTO DE CHAMADOS (Tabela 12).
o A conformidade da execugio de rotinas plancjadas (quando a OS for desta natureza), que servira de insumo para o indicador (4) EFICACIA EM

MANUTENGAO PERIODICA DA INFRAESTRUTURA (Tabela 13).

6.6.2.4. Os resultados consolidados desses indicadores (NMS) serdo calculados conforme as formulas e metodologias estabelecidas nas Tabelas referentes aos
indicadores da Segdo 8. Esses resultados serdo utilizados para a composigdo do calculo do faturamento mensal e para a eventual aplicagdo das faixas de ajuste no
pagamento (glosas) ali previstas.

Modelo de Operacio e Fluxo de Execucio dos Servigos

6.6.3. Envio e Recebimento das Ordens de Servigo. O envio das Ordens de Servico para a CONTRATADA sera realizado de forma eletronica, por intermédio de
aplicativo disponibilizado pela CONTRATANTE.

6.6.3.1. As Ordens de Servigo serdo enviadas pelos demandantes dos servigos, autorizados a solicita-los 8 CONTRATADA.

6.6.3.2. Ap6s o envio de uma Ordem de Servigo, a CONTRATADA devera efetivar o seu recebimento e realizar a prestacdo de servigos, ndo sendo admitida a
recusa injustificada na realizagdo de qualquer dessas obrigagdes.

6.6.3.3. Execugdo das Ordens de Servi¢o. Toda e qualquer atividade devera estar prevista no Catalogo de Servigos e realizada unica e exclusivamente por
intermédio da Ordem de Servigo, a qual devera ser encaminhada pela CONTRATANTE a CONTRATADA para execugdo dos servigos, ndo podendo ser
solicitada qualquer atividade adicional ou complementar apds a execugdo dos servigos.

6.6.3.4. Quando do recebimento da Ordem de Servigo, a CONTRATADA devera realizar a prestagdo de servi¢o, de acordo com o prazo estabelecido em cada
atividade.

6.6.3.5. A CONTRATADA devera concluir a Ordem de Servigo somente apds a execugdo completa de todas as atividades requeridas, dentro dos prazos
estabelecidos no Catalogo de Servigos.

6.6.3.6. Concluida a execu¢do, a CONTRATADA devera encaminhar a Ordem de Servico a CONTRATANTE para a validagdo do servigo executado.

Validacio e Encerramento das Ordens de Servigo
6.6.4. Ao receber a Ordem de Servico da CONTRATADA, a CONTRATANTE devera, em até 5 (cinco) dias Uteis, realizar a sua validagdo e encerramento.

6.6.4.1. Esta validacdo compreende a analise dos produtos ou resultados gerados para os servigos, com base nos critérios definidos em cada Ordem de Servigo, ¢ a



verificagdo do atendimento aos niveis de servigo estabelecidos para cada tarefa, com a confirmagdo ou ndo das redugdes previstas pelo ndo cumprimento destes
niveis.

6.6.4.2. A validag@o da Ordem de Servigo podera gerar os seguintes resultados:

a) OS Validada: quando ndo for necessario nenhum ajuste nos produtos e resultados da Ordem de Servigo. A OS Validada sera considerada concluida,
considerando-se como data de entrega a data em que a CONTRATADA a disponibilizou para validagdo pela CONTRATANTE.

b) OS Rejeitada: quando forem identificados resultados que expressamente impegam a validagdo, fundamentada em descumprimento de um ou mais itens
amplamente declarados na Ordem de Servigo solicitada pela CONTRATANTE, demandando corregdo para a CONTRATADA. A OS Rejeitada sera
devolvida a CONTRATADA para corregdo, sendo mantido o mesmo prazo para a execucao do servigo.

6.6.4.3. Apos as corregdes na OS Rejeitada, a CONTRATADA novamente a entregara a CONTRATANTE para validagdo. Sendo validada, a data de efetiva
entrega da Ordem de Servigo correspondera a data do registro da ultima entrega pela CONTRATADA.

6.6.4.4. A reincidéncia de rejei¢cdes para uma mesma Ordem de Servigo podera ensejar o seu cancelamento por parte da CONTRATANTE, se assim julgar
necessario. Neste caso, a OS sera glosada em sua totalidade e ndo cabera qualquer 6nus a CONTRATANTE sobre a Ordem Servigo cancelada.

6.6.4.5. A data solicitada para a entrega da Ordem de Servigo sera comparada com a ultima data de entrega do servigo, para fins de verificagdo do cumprimento
deste nivel de servigo.

6.6.4.6. As corregoes realizadas pela CONTRATADA nas Ordens de Servigo validadas com restricdes ou rejeitadas ndo geram Onus adicionais para a
CONTRATANTE e deverdo ocorrer dentro dos prazos estabelecidos.

6.6.4.7. A validagdo individual da Ordem de Servigo pela CONTRATANTE ndo exime a CONTRATADA da responsabilidade pela corre¢do dos erros
identificados dentro do prazo de garantia do servigo.

6.6.4.8. Recebido e validado o servigo, a Ordem de Servico sera encerrada pelo Solicitante.

Consolidacdo Mensal das Ordens de Servigco

6.6.5. Para cada Ordem de Servico sera verificado o cumprimento dos niveis de servigo estabelecidos, devendo ser aplicados, quando for o caso, os redutores
correspondentes.

6.6.5.1. Ao final de cada més sera apurado o Indice de Rejei¢do das Ordens de Servigo.

6.6.5.2. O Fiscal do Contrato efetuara a consolidacdo da(s) Ordem(ns) de Servigo, elaborando o Relatorio Mensal de Servigos, que devera conter:

e Relacdo das Ordens de Servigo encerradas ao final do més com os respectivos redutores aplicados pelo ndo cumprimento dos niveis de servigo;

e Indice de Rejeicdo das Ordens de Servigo apurado no respectivo més;

6.6.5.3. O Relatorio Mensal de Servigos sera encaminhado 8 CONTRATADA para a emissdo da fatura referente aos servigos prestados.

Papéis e Responsabilidades do Modelo Operacional

6.6.5.4. O solicitante dos servigos ¢ o fiscal da CONTRATANTE responsavel pela solicitagao dos servicos a CONTRATADA, com as seguintes atribuigdes:

e Emitir as Ordens de Servigos contendo todas as tarefas e informagdes necessarias a realizagdo do servigo;
e Aprovar as Ordens de Servigo demandadas;
o Supervisionar a execugdo e implantagdo dos produtos e dos resultados gerados para os servigos requeridos;

e Proceder a validac@o dos servigos executados e o encerramento das Ordens de Servigo.

Local e horario da prestacdo dos servigos

6.7. A prestagdo dos servigos ocorrerd de forma presencial na sede do TRE-PA (localizada na Rua Jodao Diogo, 288, Campina, Belém-PA, CEP 66015-902), sempre que a
natureza das atividades, a criticidade do ambiente ou as Ordens de Servico assim o exigirem, cabendo 2 CONTRATADA a plena gestdo da sua equipe minima de
referéncia para o atingimento dos Niveis Minimos de Servi¢o (NMS).

6.8. O horario regular de prestagdo dos servigos devera ocorrer entre 8h e 17h em dias uteis. Podera ser exigida a atuacdo presencial de Perfis Profissionais Minimos em
horarios distintos e em dias ndo uteis, especialmente em periodo eleitoral, conforme solicitagdo prévia da fiscalizagdo do Contrato e autorizagdo da Administragao.

Materiais a serem disponibilizados

6.9. Para a perfeita execugdo dos servigos, a CONTRATANTE (TRE-PA) disponibilizara a infraestrutura tecnologica necessaria, como computadores, monitores, laptops e
respectivos componentes acessorios. A CONTRATADA devera fornecer os crachas de identificagdo para seus colaboradores, conforme especificagdes acordadas com o setor
de seguranga do Tribunal, e quaisquer ferramentas especificas de sua metodologia de trabalho.

Informacdes relevantes para o dimensionamento da proposta

6.10. A demanda abrange a operacdo e sustentagdo de todo o ambiente de seguranga da informagéo e infraestrutura de datacenter da Justica Eleitoral do Para, o que inclui a
Sede administrativa em Belém e o suporte as 107 Zonas Eleitorais. Os Perfis Profissionais Minimos relacionados ao objeto (Nivel 3) serdo responsaveis por um ambiente
técnico complexo, que atualmente possui cerca de 1.500 ativos gerenciados, 240 maquinas virtuais protegidas e um volume de dados superior a 75TB. Historicamente (dados
de 2024, ano eleitoral), o volume de demandas tratadas pelas se¢des envolvidas (Defesa Cibernética e Solugdes Corporativas) ultrapassou 13.900 chamados anuais.

6.10.1. Para o correto dimensionamento dos servigos a proposta do licitante deverd observar a descri¢do dos servigos, volumetria, perfis, locais para a prestagdo de
servigos, Niveis Minimos de Servicos, quantidade minima de perfis exigidos e demais condig¢des especificadas neste TERMO DE REFERENCIA e seus APENDICES.

6.10.2. Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade de esclarecimentos complementares, poderdo ser efetuadas diligéncias,
na forma do § 2° do art. 59 da Lei n°® 14.133, de 2021, para que a empresa comprove a exequibilidade da proposta.

6.10.3. Constitui presungdo relativa de inexequibilidade:

a) Valor global da proposta inferior a 50% (cinquenta por cento) do valor orgado pela Administragdo, conforme previsto no art. 34 da Instrugdo Normativa Seges/ME n°
73, de 2022.

b) Auséncia ou valores irrisorios nos elementos de custos relacionados a cobertura tributaria.
6.10.4. Para fins de analise critica da composicéo de precos unitarios propostos no certame, deve-se considerar um Fator-k igual ou inferior a 3.

6.10.4.1. Valores acima desse limite devem ser objeto de diligéncia e analise pormenorizada dos componentes ou das causas que levaram ao avango do limite
estabelecido como referéncia.

Formas de transferéncia de conhecimento

6.11. A Contratada devera promover a continua transferéncia de conhecimento sobre os servigos suportados para a equipe técnica designada pelo CONTRATANTE, visando
a sua autonomia operacional e a garantia de uma transigdo contratual eficiente ao final do contrato, de modo a garantir a continuidade dos servigos por uma nova empresa ou
pela equipe interna do TRE-PA

6.11.1. Distingue-se a capacita¢iio (treinamento formal sobre as funcionalidades da ferramenta) da transferéncia de conhecimento, que consiste no repasse de
informagdes e experiéncias especificas sobre a implantagdo, configuragdo, operagdo e manutengdo da solugdo no ambiente particular do CONTRATANTE.

6.11.2. Essa transferéncia ocorrera por meio dos seguintes mecanismos:



a) Repasse Técnico Durante a Execug¢fo: Durante a Fase de Implantagdo dos servigos (item 6.21), e ao longo de todo o periodo de operagdo continuada e de
atendimentos eventuais sob demanda, a equipe da CONTRATADA devera detalhar e explicar todos os procedimentos executados, as configuragdes aplicadas e as
logicas adotadas, sanando eventuais davidas da equipe do CONTRATANTE.

b) Documentaciio Técnica Completa e Atualizada: A Contratada devera elaborar e entregar a documentacdo "As Built" de toda a implementagdo, detalhando a
arquitetura, as integragdes, as politicas ¢ as customizagdes realizadas. Este documento, de propriedade do CONTRATANTE, devera ser mantido atualizado
sempre que ocorrerem alteragdes significativas no ambiente.

¢) Reunides de Acompanhamento Técnico: Realizagdo de reunides periodicas, a critério do fiscal do contrato, para discutir a evolu¢do do ambiente, os
incidentes tratados, as otimizagdes realizadas e outras informagdes técnicas relevantes para a gestdo da solugdo.

d) Plano e Execugiio de Transigio Contratual: Conforme previsto no ETP, ao término do contrato ou quando solicitado, a Contratada obriga-se a colaborar
ativamente no processo de transi¢do para uma nova empresa ou para a equipe interna do Tribunal, garantindo o repasse integral de todas as informagdes e
conhecimentos necessarios para a continuidade das operagdes sem perda de informagdes.

6.11.3. O item 2.25.2.1 do ETP detalha os métodos e entregas relacionadas a "Transferéncia de conhecimento" durante a contratagio.

Procedimentos de transi¢io e finalizacio do contrato
6.12. Os procedimentos de transigdo e finalizagdo do contrato constituem-se das seguintes etapas, a serem validadas pelo Gestor do Contrato:
a) Entrega de versdes finais dos servigos, produtos, scripts, arquivos de configuragao e outras documentagdes pertinentes a contratagio;

b) A CONTRATADA devera manter atualizado o inventario de ativos e o diagrama de topologia 16gica de seguranga ('As Built'). Na transi¢ao, este documento devera
ser entregue em formato editavel, contendo a arvore de dependéncias dos servigos e o mapeamento de riscos atualizado do ambiente.

¢) Transferéncia final de conhecimentos sobre a execugdo ¢ a manutencao da Solugdo de Tecnologia da Informagdo e Comunicagao;
d) Devolugéo de todos os recursos materiais disponibilizados pelo TRE-PA;
¢) Revogagdo de perfis de acesso, com especial atengdo as credenciais administrativas;

f) Ao término do contrato, a CONTRATADA devera apresentar o 'Certificado de Sanitizacdo de Dados', comprovando que todas as informagdes, logs de acesso,
credenciais e vulnerabilidades mapeadas da Justica Eleitoral do Para foram eliminadas de forma segura de seus sistemas locais e dispositivos de armazenamento, em
estrita observancia a Prote¢ao de Dados (LGPD).

6.12.1. A CONTRATADA devera prever, nos ultimos 60 (sessenta) dias de vigéncia contratual, a modalidade de hans-on, permitindo que técnicos indicados pelo TRE-
PA ou por nova empresa contratada acompanhem a execugdo integral das rotinas de seguranga, sem custos adicionais, visando o repasse de nuances operacionais e
configuragdes criticas.

Quantidade minima de servicos para comparacio e controle

6.13. A estimativa da volumetria baseia-se nas caracteristicas técnicas dos servigos e no histérico de execugdo do contrato atual, considerando as condi¢des das localidades
de atendimento ¢ a demanda de chamados de alta complexidade. O volume de servigos ¢ estruturado pela disponibilidade de perfis profissionais especializados, conforme
especificado neste Termo de Referéncia, sendo o controle da execugdo regido estritamente pelo cumprimento dos Niveis Minimos de Servigo (NMS) estabelecidos. Tais
indicadores medem a qualidade e a disponibilidade dos servigos prestados de forma continua, vinculando o faturamento ao desempenho e a entrega efetiva dos resultados
esperados.

6.13.1. A métrica associada ao objeto ¢ a execugdo da totalidade dos servi¢os demandados mensalmente, mediante a apuragdo de resultados e por meio dos niveis de
servigos, especificados neste TERMO DE REFERENCIA.

6.13.2. Cada OS contera o volume de servigos demandados, incluindo a sua localizag@o e o prazo, conforme modelo descrito no ANEXO III.
6.13.3. Nesse sentido, ndo ha vinculagdo de volumes maximos e minimos mensais de servigos ou de quantitativos de chamados ou tickets mensais.

6.13.4. A CONTRATADA deverd dimensionar adequadamente sua capacidade de atendimento para as possiveis variagdes de volumetria, eventuais mudangas no
ambiente computacional, que deverdo ser tratadas de acordo com os requisitos de metodologia de trabalho definidos no TERMO DE REFERENCIA e seus
APENDICES, respeitando os quantitativos minimos exigidos.

6.13.5. Os quantitativos minimos de profissionais por perfil profissional serdo exigidos nos 3 (trés) primeiros meses de contato durante o Periodo de Estabilizacdo e so
poderdo ser redimensionados, desde que:

6.13.5.1. Justificados e evidenciado eventuais mudangas no ambiente computacional que justifiquem o aumento ou diminuigéo dos perfis e seus quantitativos;

6.13.5.2. Todos os Niveis Minimos de Servigos estejam sendo atendidos por mais de 6 (seis) meses consecutivos, desconsiderando os 3 (trés) primeiros meses do
Periodo de Estabilizagdo; e

6.13.5.3. Acordados entre a CONTRATANTE e a CONTRATADA.

6.13.6. S6 serd admitido o compartilhamento simultdneo de perfis profissionais entre contratos dos quantitativos minimos estabelecidos neste TERMO DE
REFERENCIA, desde que ndo haja prejuizo ao cumprimento dos Niveis Minimos de Servicos estabelecidos nesss TERMO DE REFERENCIA nos ultimos 6 (seis)
meses, desconsiderando os 3 (trés) primeiros meses do Periodo de Estabilizagdo.

6.13.7. O periodo de Estabilizagdo sera de 3 (trés) meses, salvo quando justificada a necessidade de se adotar periodo superior, que deve ser autorizada formalmente pela
Comissdo Técnica de Tecnologia da Informagdo (CTTI) ou instancia colegiada equivalente.

6.13.8. As redugdes previstas no Periodo de Estabilizagdo ndo se estendem para as hip6teses de aplicagdo de sangdes.

Mecanismos formais de comunicacio

6.14. Para a execugdo do objeto desse Termo de Referéncia serdo utilizados os seguintes mecanismos de comunicagao:

FUNCAO DE COMUNICAC;\O DOCUMENTO EMISSOR DESTINATARIO FORMATO PERIODICIDADE
1. Autorizar a execugdo de prestagdo dos Comiieiizts = Gesior dle
Sérvi os & P < Ordem de Servigo Contrato e Fiscal Contratada Eletrénico Sob demanda
¢ Requisitante
2. Registro das reunides realizadas entre a s . o
Ata de Reunido Contratante Contratada Eletronico A cada reunido

CONTRATANTE e a CONTRATADA

3. Registro/Resposta de cada solicitagdo de Relatorio de

. . . . ontratada ontratante Eletrénico 5
suporte técnico feito pela CONTRATANTE Atendimento Técnico € € Apos cada Chamado
TSP . Oficio pela Contratada e Eletronico com
4. Dirimir davidas e prestar esclarecimentos . 5
. Oficio ou Chamado pela Contratada ou Contratante Contratada ou Contratante confirmagdo de Sob demanda
acerca de itens presentes no contrato firmado X
Contratante recebimento
. . . “De acordo” da Eletronico com
5. Confirmagao da conclusdo do atendimento ou - . L. -
P conclusdo de chamado  Fiscal Técnico Contratada confirmagao de Sob demanda
chamado(s) técnico(s) . , .
ou atendimento técnico recebimento
6. Acusar o recebimento provisorio do objeto da Termo de Recebimento Fiscal Técnico Gestor do Contrato Formato Digital (SEI) Sob demanda

contratagao Provisorio




7. Acusar o Recebimento Definitivo do objeto

Termo de Recebimento Gestor do Contrato /

N i Contratad: F to Digital (SEI Sob d d
da contratagdo Definitivo Contratante ontrataca it DY (32D) 0b demanda
Eletronico com
8. Comunicar autorizagio para faturamento Autorizagao para Gestor do Contrato / Contratada conﬁr.maqao de Sob demanda
faturamento Contratante recebimento e/ou carta
registrada
Papel e/ou meio
9. Receber notas fiscais/fatura Nota Fiscal/Fatura Contratada (sl Al s eletromco:: om Sob demanda
(Contratante) confirmagédo de
recebimento
. N Eletronico com
. Notifi d Gestor do Contrato / ~
10. Comunicar pagamento outicagdo de estor do fontrato Contratada confirmagdo de Sob demanda

pagamento Contratante

recebimento

Tabela 7 - MECANISMOS DE COMUNICAGAO DA CONTRATACAO

Plano de escalonamento

6.15. A CONTRATADA devera realizar videoconferéncias ¢ entrevistas com o objetivo de definir e obter a aprova¢io do CONTRATANTE referente aos papéis
mencionados no topico anterior e processos de ESCALONAMENTO.

6.15.1. O prazo total para esta atividade sera de até 30 (trinta) dias apds a assinatura do contrato, sendo que a defini¢do dos papéis e processos devera ocorrer nos
primeiros 30 (trinta) dias.

6.15.2. Para esta finalidade, o Gestor do Contrato, em conjunto com um representante da equipe técnica da Coordenadoria de Gestdo da Seguranga da Informagao
(CGSI), devera atuar junto a CONTRATADA. O objetivo ¢ estabelecer os tempos e os métodos de acionamento para a seguranga da informagao e prote¢do de dados, de
acordo com os seguintes niveis:

o Nivel Operacional: envolve o acionamento para questdes rotineiras e técnicas, como a resolugdo de incidentes de baixa complexidade, requisi¢des de servigo padrao
e suporte direto as equipes técnicas da CONTRATANTE. O foco ¢ a rapida execugdo e restauracdo de servigos;

e Nivel Tatico: refere-se ao acionamento para problemas que impactam a operagdo em maior escala, que exigem analise de causa raiz, tomada de decisdo sobre
planos de agdo corretivos ou preventivos, e discussdes sobre o desempenho e a melhoria continua dos servigos de seguranga da informagao. Envolve gestores e
especialistas com visdo mais ampla.

e Nivel Estratégico: Destina-se ao acionamento para assuntos de alta relevancia, que podem envolver riscos significativos para a prote¢do de dados e a seguranga da
Justica Eleitoral do Para, decisdes sobre grandes mudangas na arquitetura de seguranga, planejamento de projetos futuros, discussdes sobre conformidade legal
(LGPD) e alinhamento com os objetivos estratégicos da institui¢do. Envolve a alta gestdo de ambas as partes.

6.15.3. A formalizagdo de uma lista de acionamento, contendo os contatos e os responsaveis designados pela CONTRATANTE (Gestor do Contrato e representante(s)
da CGSI/STI) e pela CONTRATADA para cada um dos niveis (Operacional, Tatico e Estratégico), ¢ de suma importancia. Esta lista garantira a efetividade do processo
de escalonamento, assegurando que as questdes de seguranca da informagdo e protecdo de dados sejam enderecadas prontamente para os papéis definidos, com o
conhecimento e a autoridade adequados, minimizando riscos e impactos e tempos de indisponibilidade dos servigos essenciais.

Fase de implantaciio dos servicos

6.16. Esta fase, tem como proposito permitir que a CONTRATADA se prepare para a alocagéo dos profissionais necessarios a prestagdo dos servigos nos termos contratuais,
bem como para atender aos requisitos técnicos e/ou determinagdes legais aplicaveis.

6.16.1. O Planejamento dos servigos técnicos especializados, a ser utilizado na transi¢do e implantagdo dos servigos, devera ser detalhado pela CONTRATADA de
acordo com as seguintes atividades:

a) Realizagdo de reunido de alinhamento de expectativas contratuais com o Gestor, Fiscal e a equipe técnica da CONTRATANTE.

b) Vistoria nos ambientes computacionais da CONTRATANTE.

¢) Apresentagdo do "Plano de Transi¢ao" de servigos para aprovagdo da implantagdo dos servigos e sua respectiva infraestrutura.

6.16.2. O Plano de Transicdo devera registrar e detalhar o método de trabalho a ser adotado no processo de absor¢@o dos servigos e implanta¢do dos novos, abordando,
no minimo, os seguintes topicos:

o Identificagdo dos recursos profissionais e respectivas solugdes (se necessario para a perfeita prestagao do servigo continuo), seus papéis, responsabilidades, escopo
de atuagdo e qualificagdes técnicas.

e Cronograma detalhado do plano de transigdo, identificando: as tarefas, os processos, os recursos, os marcos de referéncia, o inicio, o periodo de tempo e a data
prevista para término.

Estruturas e atividades de gerenciamento da transi¢do, bem como as regras propostas de relacionamento da CONTRATADA com a CONTRATANTE e com a
atual empresa prestadora do servigo.

Continuidade dos servigos, contemplando gerenciamento de riscos, contingéncia, execugdo e acompanhamento dos servigos.

Descrigdo de como ocorrera a customizagio de seus processos, metodologias, ferramentas e fluxo de atendimento.
e Adequagdo e disponibiliza¢ao da infraestrutura necessaria a prestagdo dos servigos.
6.16.3. Apés a apresentacdo do Plano de Transicdo, a CONTRATANTE analisara o plano no prazo de 5 (cinco) dias corridos, aprovando-o ou recusando-o de forma

fundamentada. Em caso de ndo aprovagdo, a CONTRATADA tera um prazo maximo de 5 (cinco) dias uteis apos o recebimento do comunicado formal para
reapresentar o plano com as devidas corre¢des, para nova analise da CONTRATANTE.

6.16.4. A Duracgio da Fase de Implantacéo sera de 30 (trinta) dias corridos a contar da assinatura do contrato, podendo ser estendida por mais 30 (trinta) dias, caso a
CONTRATANTE autorize e entenda que ndo havera prejuizo para a continuidade dos servigos. Durante este periodo, as seguintes agdes deverao ser realizadas:

e Apresentagdo da CONTRATADA e de suas equipes a Tecnologia da Informagéo (TI) da CONTRATANTE.

e Assinatura do Anexo I - Termo de Compromisso e Manutengdo de Sigilo.

e Analise preliminar pela CONTRATANTE da qualificagdo técnica minima exigida com as especializagdes previstas neste Termo de Referéncia.

e Realizagdo de workshop para apresentagéo dos processos a serem executados e uma visdo geral do TRE-PA.

6.16.5. A CONTRATANTE se reserva o direito de reduzir ou dispensar qualquer fase do “Plano de Transigédo dos Servigos” caso o provedor contratado comprove que
detém pleno dominio sobre as atividades de operagdo tecnologica desenvolvidas na TI da CONTRATANTE.

Fase de Estabilizacio

6.17. O periodo de 90 (noventa) dias contados apds a fase de implantagdo serdo considerados o periodo de estabiliza¢do. Durante o periodo de estabilizagio, a
CONTRATADA devera implementar gradualmente os resultados esperados ¢ os niveis de qualidade exigidos, realizando as adequagdes progressivas necessarias para atingir

o desempenho integral ao final do prazo.

6.17.1. Esta flexibilizagdo esta restrita aos seguintes limites:



e No primeiro més de execuc¢iio (implantacdo): Atingir, no minimo, 70% (setenta por cento) dos resultados esperados e dos niveis de qualidade exigidos. Os
prazos estabelecidos poderdo ser dilatados em até 30% (trinta por cento).

e No segundo més de execugiio (estabilizagdo): Atingir, no minimo, 80% (oitenta por cento) dos resultados esperados ¢ dos niveis de qualidade exigidos. Os
prazos estabelecidos poderdo ser dilatados em até 20% (vinte por cento).

e No terceiro més de execuciio (estabilizagiio): Atingir, no minimo, 90% (noventa por cento) dos resultados esperados e dos niveis de qualidade exigidos. Os
prazos estabelecidos poderdo ser dilatados em até 10% (dez por cento).

e A partir do quarto més de execugio (estabilizagio): A CONTRATADA devera atingir 100% (cem por cento) dos resultados esperados e dos niveis de
qualidade exigidos. Os prazos estabelecidos ndo serdo dilatados.

6.17.2. E importante ressaltar que, caso haja prorrogagio da vigéncia contratual, ndo sera necessario um novo periodo de estabilizago.

Fase e plano de execucio

6.18. Esta fase se inicia com o encerramento do periodo de estabilizagdo, momento em que a CONTRATADA assume integralmente a responsabilidade pela execugdo dos
servigos em sua totalidade.

6.18.1. Para nortear as atividades, a CONTRATADA devera entregar e apresentar mensalmente o “Plano Mensal de Execu¢do” 8 CONTRATANTE para aprovagao,
consolidagdo e integragdo aos demais servigos de Tecnologia da Informagéo. A fase de execugdo representa a etapa de entrega e medigéo plena dos servigos contratados.

6.18.2. O plano devera demonstrar a estratégia de cobertura operacional adotada pela Contratada para atendimento das Ordens de Servigo, visando garantir o pronto
atendimento e o atingimento dos Niveis Minimos de Servigo (NMS), especialmente a comprovagdo de capacidade de resposta nos horarios de maior pico das demandas
do Tribunal, sendo de responsabilidade exclusiva da Contratada a gestdo de escalas e turnos de seus profissionais.

6.18.3. O “Plano Mensal de Execug@o” dos servigos devera registrar e detalhar o método de trabalho adotado no processo de execugdo dos servigos demandados para o
més, tratando, no minimo, dos seguintes topicos:

a
b

=

Identificagdo dos recursos profissionais para a perfeita prestacdo do servigo continuo, seus papéis, responsabilidades, escopo de atuagdo e qualificacdes técnicas;

=

Identificagdo dos softwares que a CONTRATADA, a seu tnico e exclusivo critério, podera utilizar dentro do ambiente computacional com o objetivo de realizar
automacao de processos e melhoria na qualidade da prestagdo de servigos;

¢) Estruturas e atividades de gerenciamento da execugdo, as regras propostas de relacionamento da CONTRATADA com a CONTRATANTE e fornecedores;
d

¢) Descri¢do de como se dara o atendimento e a melhoria continua dos processos, metodologias, ferramentas e fluxo de atendimento;

=

Continuidade dos servigos, contemplando gerenciamento de riscos, contingéncia, execugdo e acompanhamento dos servigos;

f) Adequacdo e disponibilizacdo da infraestrutura necessaria a prestagao dos servigos.

6.18.4. A CONTRATANTE analisara o plano apresentado, aprovando-o ou recusando-o de forma fundamentada. No caso de ndo aprovagdo, a CONTRATADA tera de
reapresentar o plano, com as devidas corre¢des, no prazo maximo de 5 (cinco) dias Uteis apds o recebimento do comunicado formal, para nova analise da
CONTRATANTE.

6.18.5. Qualquer alteragdo no “Plano Mensal de Execuc¢@o” dos servigos e no quantitativo de profissionais por parte da CONTRATADA devera ser justificada e
comunicada 8 CONTRATANTE com antecedéncia minima de 15 (quinze) dias uteis, para que seja realizada a previsdo e adequagio da infraestrutura necessaria.

Fase e plano de encerramento

6.19. Esta fase refere-se a finalizagdo da prestacdo dos servigos por parte da CONTRATADA e ¢ regida pelo "Plano de Encerramento". Ocorre quando confirmado o
encerramento das atividades, com o objetivo de garantir a transigdo contratual e continuidade dos servigos.

6.19.1. A CONTRATADA fica obrigada a realizar:

1) Apresentacdo do “Plano de Encerramento” da execugdo dos servigos.

2) Execugdo da transi¢do dos servigos ao futuro provedor ou a quem a CONTRATANTE indicar.
6.19.2. A CONTRATADA devera entregar e apresentar o “Plano de Encerramento” dos servicos 8 CONTRATANTE com, no minimo, 40 (quarenta) dias uteis de
antecedéncia do término do contrato, ficando a CONTRATADA obrigada a reapresenta-lo sempre que houver alteragdo de um item.

6.19.3. O “Plano de Encerramento” deve detalhar o processo de repasse integral e irrestrito dos conhecimentos e competéncias necessarias e suficientes para promover a
continuidade dos servigos, tratando, no minimo, dos seguintes topicos:

a

=

Identificagdo dos recursos profissionais e respectivas solugdes, caso seja necessario para a perfeita prestagcdo do servigo continuo, seus papéis, responsabilidades,
escopo de atuagdo e qualificagdes técnicas;

b

C

~

Cronograma detalhado identificando as tarefas, processos, recursos, marcos de referéncia, inicio, periodo de tempo e data prevista para término;

N2

Estruturas e atividades de gerenciamento da transigdo, as regras propostas de relacionamento da CONTRATADA com a CONTRATANTE e com a futura
prestadora de servigos;

d

e) Descricdo de como se dara o repasse de seus processos, metodologias, ferramentas e fluxo de atendimento.

=

Continuidade dos servigos, contemplando gerenciamento de riscos, contingéncia, execugdo e acompanhamento dos servigos;

6.19.4. A CONTRATANTE analisara o plano apresentado no prazo de 5 (cinco) dias teis, aprovando-o ou recusando-o fundamentadamente. No caso de nao aprovagao,
a CONTRATADA tera de reapresentar o plano, com as devidas corregdes, no prazo maximo de 5 (cinco) dias uteis apds o recebimento do comunicado formal, para
nova analise da CONTRATANTE.

6.19.5. Duracio da Fase: A execucdo do “Plano de Encerramento” devera ser iniciada com, no minimo, 30 (trinta) dias uteis de antecedéncia do término do contrato.
Em ndo havendo previsdo de prorrogagdo contratual, a CONTRATANTE poderd, a seu critério, comunicar 8 CONTRATADA que sera iniciado o processo de
encerramento do contrato, o qual consiste no repasse dos conhecimentos especificos relacionados aos servigos objeto do contrato ao futuro provedor ou a quem a
CONTRATANTE indicar.

6.20. Cronograma Fisico Financeiro

6.20.1. A tabela a seguir apresenta um cronograma minimo que relaciona a dindmica das fases associadas a contratagdo:

Fase / Tépico Descri¢ao Sucinta Prazo Principal Prazos Secundarios / Detalhes Observagdes Importantes

Fase e Plano de | Periodo em que a CONTRATADA Até 30 dias corridos (apos Anilise da CONTRATANTE do Plano de Pode ser estendida por mais 30 dias

Implantagio dos assumi os servicos e inicia os assinatura do Contrato) Transigdo: 5 dias corridos. se autorizado pela CONTRATANTE

Servicos procedimentos e  processos  para e sem prejuizo. A CONTRATANTE
atender  requisitos  técnicos/legais Reapresentacio do plano (se recusado): 5 dias pode reduzir/dispensar fases se
previstos no Contrato. ateis. comprovado dominio pela

CONTRATADA.




Periodo de Periodo de adaptagdo gradual dos | 90 dias corridos (apos 1° més: Min. 70% dos resultados; prazos dilatados Em caso de prorrogagdo contratual,

Estabilizacao servigos para atingir o desempenho | assinatura a conclusio da até 30%. nao héa novo periodo de estabilizagao.
integral nos indicadores previstos nos | fase de Implantacdo)
Niveis Minimos de Servigo . 2° més: Min. 80% dos resultados; prazos dilatados
até 20%.
3° més: Min. 90% dos resultados; prazos dilatados
até 10%.

A partir do 4° més: 100% dos resultados; prazos
nao dilatados.

Fase e Plano de Inicio da assungdo integral dos Mensalmente (Plano Mensal Fim do Periodo de Estabilizagao até

Apresentacio do Plano Mensal de Execucio:

Execugiio servigos pela CONTRATADA apos a de Execugdo) Até a data de inicio efetivo da execucio. o final do contrato.
implantagdo. )
Anilise da CONTRATANTE do Plano Mensal: CONTRATADA  assume  total
Prazo ndo especificado (implicito ser rapido). yesponsabllldadek por  eventos,
incidentes e gestdo de mudangas.
Reapresentaciio do plano (se recusado): 5 dias
uteis.
Emissio e fechamento das OSs
Fase e Plano de | Finalizagdo da prestagdo dos servicos e | Nao especificado para a fase, Entrega do Plano de Encerramento: Min. 40 O plano detalha o repasse de
Encerramento transicdo para futuro provedor de | mas sim para o plano. dias titeis antes do término do contrato. conhecimentos e competéncias para
Servigos. continuidade dos servigos.

Anilise da CONTRATANTE do Plano de

Encerramento: 5 dias Uteis. Fase associada a0 Termo de

Encerramento do Contrato.
Reapresentacdo do plano (se recusado): 5 dias
uteis.

Inicio da execucido do Plano: Min. 30 dias uteis
antes do término.

Tabela 8 - Fases e prazos associados a implantagao, estabilizagdo, execugdo e encerramento da Contratagdo

6.20.2. O faturamento e pagamento dos servigos ¢ fixo mensal, ja abatido de eventuais glosas previstas em decorréncia ao nio atendimento dos Niveis Minimos de
Servigo e da aplicagdo dos critérios de redugdes. Dessa forma, os pagamentos serdo efetuados obedecendo a forma e o cronograma abaixo:

ITEM | DESCRICAO PERIODICIDADE | CONDICOES DE PAGAMENTO
Servigos continuados de suporte e operagdo de seguranga da Mediante a apresentagdo da Ordem de Servigo (OS) emitida, contendo o
1 informagdo e defesa cibernética para o Tribunal Regional Eleitoral do MENSAL detalhamento do objeto, apresentacdo do Termo de Recebimento Definitivo e a
Para (TRE-PA) apresentacgao da Nota Fiscal (NF).

Tabela 9 - Cronograma fisico financeiro

Formas de Pagamento

6.21. Os critérios de medigio e pagamento dos servigos prestados serdo tratados em topico proprio no item "8. CRITERIOS DE MEDICAO E PAGAMENTO".

Manutencio de Sigilo e Normas de Seguranca

6.22. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios
de armazenamento, de que venha a ter conhecimento durante a execugdo dos servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacdo de sigilo conferida pelo Contratante a tais documentos.

6.23. O Termo de Compromisso e Manutengao de Sigilo, contendo declaragdo de manutengao de sigilo e respeito as normas de seguranga vigentes na entidade, a ser assinado
pelo representante legal do Contratado, e Termo de Ciéncia, a ser assinado por todos os empregados do Contratado diretamente envolvidos na contratagdo, encontram-se nos
ANEXO I e ANEXO II.

6.24. E vedada a veiculagio de publicidade acerca do contrato;

6.25. Os requisitos de seguranga estdo descritos na Resolugdo TSE N° 23.644, de 1° de julho de 2021, que Dispde sobre a Politica de Seguranga da Informagdo (PSI) no
ambito da Justiga Eleitoral.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da Lei n° 14.133, de 2021, e cada parte respondera pelas
consequéncias de sua inexecugao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execugdo sera prorrogado automaticamente pelo tempo correspondente,
anotadas tais circunstancias mediante simples apostila.

7.3. As comunicagdes entre o 6rgdo ou entidade e o Contratado devem ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem
eletronica para esse fim.

7.4. O 6rgado ou entidade podera convocar representante da empresa para ado¢do de providéncias que devam ser cumpridas de imediato.

Preposto

7.5. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestagdo dos servigos, indicando no instrumento os poderes e deveres em relagdo a
execugdo do objeto contratado.

7.5.1. O Contratado ndo necessitara manter preposto da empresa de forma residente no local da execugdo do objeto durante o periodo de prestagdo dos servigos.

7.5.2. A opgdo pela exigéncia de manutengdo do preposto da empresa no local da execucdo do objeto devera ser previamente justificada, considerando a natureza dos
servigos prestados, a modelagem da contratagdo e os custos que essa opgdo acarreta. Apesar da redagdo do art. 118 da Lei 14133/21, a empresa somente deve manter
preposto no local da execug@o do contrato se houver essa opgao pela Administragdo. Essa interpretacdo consta do §4° do art. 44 da IN SEGES/MP 5/2017.

7.6. Contratante podera recusar, desde que justificadamente, a indicagdo ou a manutengdo do preposto da empresa, hipotese em que a Contratada designara outro para o
exercicio da atividade

Reunifo Inicial

7.7. Em consonancia ao Art. 31 da Instru¢do Normativa SGD/ME n° 94, de 23 de dezembro de 2022, apos a assinatura do Contrato, a CONTRATANTE convocara reunido, a
ser registrada em ata, podendo ser prorrogada a critério da Contratante.

7.7.1. As reunides poderdo ser presenciais ou virtuais. Quando virtuais, sera utilizada a plataforma designada pela CONTRATANTE ou pela CONTRATADA.



7.7.2. A reunido sera convocada pelo Gestor do Contrato com a participagdo da Equipe de Fiscalizagdo do Contrato, da Contratada e dos demais interessados por ele
identificados, cuja pauta observara, pelo menos:

a) presenca do representante legal da contratada, que apresentara o seu preposto;
b) entrega, por parte da contratada, do Termo de Compromisso e dos Termos de Ciéncia; e
¢) esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;

7.7.3. O Gestor do Contrato devera apresentar o plano de fiscalizagdo, que contera informagdes acerca das obrigagdes contratuais, dos mecanismos de fiscalizagdo, das
estratégias para execug@o do objeto, do plano complementar de execugdo da contratada, quando houver, do método de aferi¢do dos resultados e das sang¢des aplicaveis,
dentre outros.

Fiscalizacio

7.8. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos (Lei n° 14.133, de 2021, art. 117, caput), nos
termos dos arts. 21 a 26 da Res. CNJ 468, de 2022, do art. 33 da IN SGD n° 94, de 2022, no que couber, observando-se, em especial, as orientagdes do Guia de Contratagdes
de STIC do Poder Judiciario (Anexo I da Resolugdo CNJ 468/22) e as as rotinas a seguir.

Fiscalizaciio Técnica

7.9. O fiscal técnico do contrato, além de exercer as atribuigdes previstas no art. 33, II, da_IN SGD n° 94, de 2022, acompanharé a execucdo do contrato, para que sejam
cumpridas todas as condigdes estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administragdo. (Decreto n® 11.246, de 2022, art. 22, VI);

7.9.1. O fiscal técnico do contrato anotara no historico de gerenciamento do contrato todas as ocorréncias relacionadas a execugdo do contrato, com a descri¢do do que
for necessario para a regularizagdo das faltas ou dos defeitos observados. (Lei n® 14.133, de 2021, art. 117, §1°, e Decreto n® 11.246, de 2022, art. 22, IT);

7.9.2. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificagdes para a correcao da execugéo do contrato, determinando prazo
para a corre¢do. (Decreto n® 11.246, de 2022, art. 22, 1IT);

7.9.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situagdo que demandar decisdo ou adog¢do de medidas que ultrapassem sua
competéncia, para que adote as medidas necessarias e saneadoras, se for o caso. (Decreto n® 11.246, de 2022, art. 22, 1V).

7.9.4. No caso de ocorréncias que possam inviabilizar a execugéio do contrato nas datas aprazadas, o fiscal técnico do contrato comunicara o fato imediatamente ao
gestor do contrato. (Decreto n® 11.246, de 2022, art. 22, V).

7.9.5. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade, com vistas a renovagéo tempestiva

ou a prorrogagdo contratual (Decreto n® 11.246, de 2022, art. 22, VII).

Fiscaliza¢do Administrativa

7.10. O fiscal administrativo do contrato, além de exercer as atribuigdes previstas no_art. 33, IV, da IN SGD n°® 94, de 2022, verificard a manutengdo das condi¢des de
habilitagdo do Contratado, acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizagdo de apostilamento e termos aditivos, solicitando quaisquer
documentos comprobatorios pertinentes, caso necessario (Art. 23, I e II, do Decreto n°® 11.246, de 2022).

7.10.1. Caso ocorram descumprimento das obriga¢des contratuais, o fiscal administrativo do contrato atuara tempestivamente na solugdo do problema, reportando ao
gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto n® 11.246, de 2022, art. 23, IV).

Gestor do Contrato

7.11. O gestor do contrato, além de exercer as atribui¢des previstas no_art. 33, I, da IN SGD n°® 94, de 2022, coordenara a atualizagdo do processo de acompanhamento e
fiscalizagdo do contrato contendo todos os registros formais da execucdo no histérico de gerenciamento do contrato, a exemplo da ordem de servigo, do registro de
ocorréncias, das alteragdes e das prorrogagdes contratuais, elaborando relatorio com vistas a verificagdo da necessidade de adequagdes do contrato para fins de atendimento
da finalidade da administragdo. (Decreto n® 11.246, de 2022, art. 21, IV).

7.12. O gestor do contrato acompanhara a manuteng@o das condigdes de habilitagdo do Contratado, para fins de empenho de despesa e pagamento, e anotara os problemas
que obstem o fluxo normal da liquidagdo e do pagamento da despesa no relatorio de riscos eventuais. (Decreto n® 11.246, de 2022, art. 21, 1II).

7.13. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a execugdo do contrato e as medidas adotadas,
informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n® 11.246, de 2022, art. 21, 1I).

7.14. O gestor do contrato emitirda documento comprobatoério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial quanto ao cumprimento de obrigagdes
assumidas pelo Contratado, com mengéo ao seu desempenho na execucdo contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigagdes. (Decreto n® 11.246, de 2022, art. 21, VIII).

7.15. O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de responsabilizagdo para fins de aplicagdo de sangdes, a ser conduzido pela
comissdo de que trata o_art. 158 da Lein® 14.133. de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso. (Decreto n® 11.246, de 2022, art. 21, X).

7.16. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade, com vistas a tempestiva renovagido ou
prorrogacdo contratual. (Decreto n® 11.246, de 2022, art. 22, VII).

7.17. O gestor do contrato devera elaborara relatério final com informagdes sobre a consecugéo dos objetivos que tenham justificado a contratagdo e eventuais condutas a
serem adotadas para o aprimoramento das atividades da Administragdo. (Decreto n® 11.246, de 2022, art. 21, VI).

7.18. O gestor do contrato devera enviar a documentagdo pertinente ao setor de contratos para a formalizagdo dos procedimentos de liquidagdo e pagamento, no valor
dimensionado pela fiscalizagdo e gestdo nos termos do contrato.

8. CRITERIOS DE MEDICAO E PAGAMENTO
Niveis Minimos de Servico Exigidos

8.1. A execugdo das atividades especializadas de seguranga cibernética ocorrera sob o regime de pagamento mensal, estando estritamente vinculada ao cumprimento das
metas estabelecidas nos Niveis Minimos de Servigo (NMS). Este modelo de aferigdo observa as diretrizes da Portaria SGD/MGI n° 1.070/2023, garantindo a entrega de
valor e a eficiéncia operacional no ambito da Justiga Eleitoral do Para.

8.1.1. Os prazos e métricas definidos serdo contabilizados a partir do registro formal da demanda ou incidente pela Contratante, mediante abertura de chamado na
Central de Servigos de TI. A contagem do tempo de solugdo esta condicionada a disponibiliza¢do integral das informagdes necessarias para o diagndstico, analise
e tratamento da ocorréncia por parte da equipe técnica da Contratada.

8.1.2. Os NMS constituem regras objetivas de controle que estipulam os patamares minimos de qualidade e desempenho. A aplicag¢@o destes indicadores visa:

o Assegurar que os servigos de seguranca da informagao alcancem os niveis de eficacia e satisfagdo pretendidos;
e Fomentar a melhoria continua dos processos de prote¢do de dados e defesa cibernética;
o Prover mecanismos robustos para o monitoramento e fiscalizagao técnica da execugdo contratual;
e Permitir o redimensionamento dos pagamentos (glosas) em fungdo dos resultados efetivamente obtidos ¢ da conformidade com os SLAs.
8.1.3. Na selecdo dos indicadores que compdem este Termo de Referéncia, foram priorizadas métricas de criticidade técnica para a infraestrutura de Data Center e

protecdo de dados. Em consonancia com a estratégia de contratagdo, optou-se pela excluséo dos indicadores de atendimento genérico ao usuario final (Help Desk
basico), focando a atuagdo da Contratada em atividades de nivel 3 - N3 especializadas em seguranga da informagao.
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8.1.4. Sdo considerados para a presente contratagdo os seguintes indicadores.

(1) QUANTIDADE DE CHAMADOS (REQUISICAO E INCIDENTES) ATENDIDOS DENTRO DO PRAZO

Tépico

Descricao

Finalidade

Apurar a quantidade de chamados (requisi¢des e incidentes) atendidos dentro do prazo estabelecido no Catdlogo de Servigos, assegurando a
agilidade e a eficdcia do atendimento.

Meta a cumprir

IACP > 95%

Instrumento de medigdo

Sistema de Gerenciamento de Servigos de TI (ITSM) utilizado pelo Tribunal Regional Eleitoral do Pard, por meio da extragdo de relatorios
analiticos.

Forma de acompanhamento

A afericao serd realizada mensalmente, de forma automatizada, por meio de relatorios extraidos da ferramenta de ITSM que registrem o ciclo de
vida de cada chamado, desde sua abertura até o seu encerramento.

Periodicidade

Mensal.

Mecanismo de Calculo (métrica)

A métrica visa expressar, em termos percentuais, a quantidade de chamados atendidos dentro do prazo de solucdo acordado.
IACP=(TCA)(TCS) x100

Onde:

ACP — Indice de Atendimento de Chamados no Prazo;

TCS — Total de Chamados Solucionados dentro do prazo no periodo de aferi¢do;

TCA — Total de Chamados com prazo de solu¢do expirado no periodo de aferi¢cao (inclui os chamados abertos em periodos anteriores e cujo prazo
de solugado se encerrou no periodo de aferi¢do).

Observagoes

Obs1: O prazo de atendimento e solugdo de cada tipo de chamado esta definido no Catdalogo de Servi¢os Apéndice Il do Termo de Referéncia.
Obs2: A contagem do tempo de atendimento serd pausada quando a solu¢do do chamado depender de uma agdo do usudrio ou de outra drea do
TRE-PA, e sera retomada quando a pendéncia for solucionada, conforme registrado na ferramenta de ITSM.

Inicio de Vigéncia

A partir do primeiro dia do més subsequente ao inicio da prestagao dos servigos.

Faixas de ajuste no pagamento e
Sangées

Para valores do indicador IACP apurados mensalmente:

- IACP > 95%: Pagamento integral (100%) do valor mensal referente aos servigos.

- 90% <IACP < 95%: Aplicar-se-a glosa de 1% sobre o valor da fatura mensal.

- 85% <IACP < 90%: Aplicar-se-a glosa de 1,5% sobre o valor da fatura mensal.

- IACP < 85%: Aplicar-se-a glosa de 2% sobre o valor da fatura mensal, além da abertura de processo administrativo para apuragdo de
responsabilidade e possivel aplica¢do de outras sangdes contratuais, dada a criticidade para a operacdo da Justica Eleitoral do Para.

Tabela 10 - QUANTIDADE DE CHAMADOS (REQUISICAO E INCIDENTES) ATENDIDOS DENTRO DO PRAZO

(2) AFERIR O GRAU DE SATISFACAO DOS USUARIOS SOBRE O SERVICO PRESTADO

Tépico

Descricao

Finalidade

Aferir a percepgdo técnica e estratégica dos Gestores de Sistemas e membros da Alta Administragdo da Justica Eleitoral do Para sobre a eficdcia
dos controles de seguranga e o suporte especializado prestado.

Meta a cumprir

Média de satisfa¢do > 4,0 (em uma escala de I a 5), o que equivale a 80% de satisfagao.

Instrumento de medi¢do

A medigdo serd realizada por meio de formuldrio especifico enviado mensalmente aos Gestores de TI e donos de processos de negécio (Alta
Administragdo). A pesquisa focard na confianga sobre o ambiente de seguranga e na qualidade das entregas técnicas.

Forma de acompanhamento

A aferigao sera realizada mensalmente, consolidando os dados extraidos da ferramenta de ITSM. A equipe de fiscalizagao contratual realizara
auditorias por amostragem nas respostas para verificar a consisténcia e a fidedignidade das avalia¢des, garantindo a eficacia do indicador.

Periodicidade

Mensal.

Mecanismo de Calculo (métrica)

O indicador sera calculado pela média aritmética simples das notas atribuidas pelos usudrios nas pesquisas de satisfacdo respondidas dentro do
periodo de afericdo.

ISU=TotaldePesquisasRespondidasy (NotasdaPesquisa)

Onde:

ISU — Indicador de Satisfa¢do do Usudrio;

2 (Notas da Pesquisa) — Somatorio de todas as notas atribuidas pelos usudrios (de 1 a 5) no periodo;
Total de Pesquisas Respondidas — Quantidade total de pesquisas que foram respondidas no periodo.

Observagoes

Obs1: A pesquisa de satisfagdo utilizara uma escala de 1 a 5, onde 1 representa "Totalmente Insatisfeito” e 5 representa "Totalmente Satisfeito".
Obs2: Para que o indicador seja considerado valido no més, é necessario que haja uma taxa de resposta de, no minimo, 60% do total de pesquisas
enviadas. Caso a taxa de resposta seja inferior, a CONTRATADA sera notificada para que promova agées de incentivo a participagdo dos
usudrios, sem prejuizo da aplicagdo das faixas de ajuste.

Inicio de Vigéncia

A partir do primeiro dia do més subsequente ao inicio da prestagdo dos servigos.

Faixas de ajuste no pagamento e
Sangoes

Para valores do indicador ISU apurados mensalmente:

- ISU > 4,0: Pagamento integral (100%) do valor mensal referente aos servigos.

- 3,5 <ISU < 4,0: Aplicar-se-a glosa de 0,5% sobre o valor da fatura mensal.

- 3,0 <ISU < 3,5: Aplicar-se-a glosa de 1% sobre o valor da fatura mensal.

- ISU < 3,0: Aplicar-se-d glosa de 1,5% sobre o valor da fatura mensal. A reincidéncia por 3 (trés) meses consecutivos ou 5 (cinco) alternados
dentro de um periodo de 12 meses ensejard a abertura de processo administrativo para aplicagdo de sangdes mais severas, conforme previsto no
Termo de Referéncia e no Contrato item 13.2.

Tabela 11 - AFERIR O GRAU DE SATISFACAO DOS USUARIOS SOBRE O SERVICO PRESTADO

(3) EFICACIA NO TRATAMENTO DE CHAMADOS (REQUISICOES, INCIDENTES E INCIDENTES DE SEGURANCA)

Tépico Descri¢iao
Apurar a eficacia da CONTRATADA na resolugdo de chamados, garantindo que as solugées aplicadas para as demandas de seguranga da
Finalidade informacdo e protecdo de dados sejam definitivas e evitem a reincidéncia de problemas, garantindo que as ameagas sejam detectadas e

respondidas dentro dos tempos 6timos de MTTD (Tempo Médio de Detec¢do) e MTTR (Tempo Médio de Resposta).

Meta a cumprir

>98%

Instrumento de medi¢ao

A medigdo serd realizada por meio da ferramenta de Gerenciamento de Servigos de TI (ITSM) utilizada pela Justi¢a Eleitoral do Pard, que
registra e monitora todo o ciclo de vida dos chamados.

Forma de acompanhamento

A aferi¢do sera realizada mensalmente pela equipe de fiscaliza¢do do contrato, através da extragdo e andlise de relatorios gerados pela
Jferramenta de ITSM. Serdo realizadas auditorias periédicas por amostragem para verificar a correta classificagdo e o tratamento dado aos
chamados reabertos.

Periodicidade

Mensal.




Mecanismo de Calculo (métrica)

O indicador serd calculado pela seguinte formula:
ETC(%) = ((Total de chamados atendidos - Total de chamados reabertos) / Total de chamados atendidos) x 100.
Onde:

ETC - Eficdcia no Tratamento de Chamados.

Total de chamados atendidos — Quantidade total de chamados (requisi¢oes, incidentes e incidentes de seguranga) fechados com solugdo dentro
do periodo de afericao.

Total de chamados reabertos — Quantidade de chamados que, apés terem sido fechados, foram reabertos pelo usuadrio ou pela equipe de
fiscaliza¢do por néo terem tido a sua causa raiz efetivamente solucionada.

Observagoes

Obs. 1: Consideram-se atendidos os chamados fechados com solug¢do. Nao devem ser considerados os chamados fechados sem solu¢do, como, por exen
duplicados, cancelados pelo usuadrio ou encerrados por falta de resposta do demandante.

Obs. 2: Um chamado sera considerado reaberto se o mesmo problema ou solicitag¢do original voltar a ocorrer e for reportado pelo usudrio dentro de 5
apos o seu encerramento.

Obs. 3: Segregagado por Criticidade - Para fins de aferi¢do deste indicador, os incidentes classificados como 'Criticos’ (ex: indisponibilidade de sistema
detecgdo de ransomware, exfiltragdo de dados) terdo peso diferenciado. A meta de 98% de eficdcia aplica-se globalmente, contudo, para incidentes 'Cr
tolerdncia para reabertura de chamados ou falha na contengao é zero, sujeitando a CONTRATADA as sangdes maximas previstas no IMR, dada a natu
operagoes da Justica Eleitoral.

Obs. 4: A eficdcia sera considerada nula (reabertura compulséria) para incidentes de seguranga onde a CONTRATADA ndo comprove o

cumprimento dos tempos de resposta (MTTR) definidos no Catalogo de Servigos, independentemente da solugdo técnica aplicada.

Inicio de Vigéncia

A partir do primeiro dia do més subsequente ao inicio da prestagao dos servigos.

Faixas de ajuste no pagamento e
Sangoes

Para valores do indicador ETC apurados mensalmente:

- ETC > 98%: Pagamento integral (100%,).

-95% <ETC < 98%: Glosa de 2,5% sobre o valor da fatura mensal.

- 90% < ETC < 95%: Glosa de 3% sobre o valor da fatura mensal.

- ETC < 90%: Glosa de 5% sobre o valor da fatura mensal. A reincidéncia por 3 (trés) meses consecutivos ou 5 (cinco) alternados ensejard a
abertura de processo administrativo para aplicag¢do de sangdes contratuais mais severas.

Tabela 12 - EFICACIA NO TRATAMENTO DE CHAMADOS (REQUISICOES, INCIDENTES E INCIDENTES DE SEGURANCA)

(4) EFICACIA EM MANUTENCAQO PERIODICA DA INFRAESTRUTURA

Toépico Descricao
Apurar a aderéncia da CONTRATADA ao cronograma e escopo das manutengées preventivas e periodicas programadas para a infraestrutura
Finalidade de TI, visando a proatividade na seguranga da informagao e na sustenta¢do do ambiente que suporta a prote¢do de dados da Justi¢a Eleitoral

do Pard, mitigando riscos de falhas e incidentes.

Meta a cumprir

>95%

Instrumento de medi¢ao

A medigao serd realizada por meio de relatorios de planejamento e execu¢dao de manutengées, evidéncias de conclusao (logs, registros de
sistemas, formuldrios de manuteng¢do) e acompanhamento do cronograma de atividades, a serem fornecidos pela CONTRATADA.

Forma de acompanhamento

A aferi¢ao sera realizada mensalmente pela equipe de fiscalizagdo do contrato, através da andlise dos relatorios e evidéncias entregues pela
CONTRATADA, comparando o planejado com o executado. Serdo realizadas auditorias por amostragem para verificar a correta execugdo e os
resultados das manutengées.

Periodicidade

Mensal.

Mecanismo de Cdlculo (métrica)

O indicador sera calculado pela seguinte formula:

PCMP (%) = (Numero de Manutengdes Preventivas Realizadas Conforme Cronograma e Escopo / Numero Total de Manutengées Preventivas
Programadas) * 100

Onde:
PCMP — Percentual de Conformidade da Manuteng¢do Preventiva.

Numero de Manutengées Preventivas Realizadas Conforme Cronograma e Escopo — Quantidade de manutengées preventivas e periodicas que
Jforam
executadas integralmente dentro do prazo estabelecido e de acordo com o escopo técnico definido para o periodo de aferi¢ao.

Numero Total de Manutengées Preventivas Programadas — Quantidade total de manutengées preventivas e periodicas planejadas para o
periodo de aferi¢do, conforme cronograma acordado.

Observagoes

Obs. 1: Considera-se "realizada conforme cronograma e escopo” a manutengdo que foi iniciada e concluida dentro das datas previstas e que
atendeu a todas as etapas e procedimentos técnicos definidos previamente.

Obs. 2: Qualquer alteragdo no cronograma ou escopo das manutengoes deve ser formalmente justificada pela CONTRATADA e aprovada pela
CONTRATANTE com antecedéncia minima de 5 (cinco) dias uteis. A auséncia de aprovagdo implicara na nao conformidade para fins de calculo
do indicador.

Inicio de Vigéncia

A partir do primeiro dia do més subsequente ao término do periodo de estabilizagdo.

Faixas de ajuste no pagamento e
Sangoes

Para valores do indicador PCMP apurados mensalmente:

- PCMP > 95%: Pagamento integral (100%,).

- 90% < PCMP < 95%: Glosa de 2,5% sobre o valor da fatura mensal.

- 85% < PCMP < 90%: Glosa de 3% sobre o valor da fatura mensal.

- PCMP < 85%: Glosa de 5% sobre o valor da fatura mensal. A reincidéncia por 3 (trés) meses consecutivos ou 5 (cinco) alternados ensejara a
abertura de processo administrativo para aplicag¢do de sangdes contratuais mais severas.

Tabela 13 - EFICACIA EM MANUTENGAO PERIODICA DA INFRAESTRUTURA

(5) VINCULACAO DA RESOLUCAO DE REQUISICOES DE SERVICO A BASE DE CONHECIMENTO

Tépico Descri¢io

Finalidade Aferir a cobertura dos padroes de atendimento registrados na base de conhecimento

Uma base de conhecimento auxilia o times de atendimento — N1 e N2 — na busca por informagées, propée resolugées para problemas relacionados
aos servicos/produtos, acelera as solugées e a entrega de servicos, ajuda a configurar recursos quando necessario e traz outras informagoes

Descrigdo relevantes para a fun¢do da Central de Servigos de TI. Portanto, é necessario um indicador que registre se as solugdes encontradas para os chamados
possuem como fonte a base de conhecimento, o que denota a importancia de atualiza¢do constante das informagoes existentes na base de
conhecimento.

Meta a cumprir 60% do total de chamados fechados na Central de Servigos de TI (N1) possuem vincula¢do a base de conhecimento - T Quanto maior melhor




Instrumento de Medi¢do

Software ITSM

F de -

orma de Pelo fiscal do contrato, consulta relatorio mensal do Software ITSM
acompanhamento ’ :
Periodicidade Mensal

Mecanismo de calculo

= (Total de requisi¢ées com resolugdo vinculada a base de conhecimento / Total de requisi¢ées resolvidas) x 100

Observagoes

1. Ao longo da contratagao, é natural o aumento do percentual de vinculagdo dos chamados a base de conhecimento, por isso, a meta tem como cardter o
minimo aceitavel para o inicio do contrato.

Faixa no ajuste no

Percentual de chamados fechados sem vinculagao a base de conhecimento (%) Decréscimo na Fatura Mensal (%)

1% a 15% nao havera desconto

pagamento 16% a 25% 1%
26% a 35% 2%
36% a 45% 5%
Sangées Ver item 13.2. SANCOES ADMINISTRATIVAS

Tabela 14 - VINCULAGCAO DA RESOLUCAO DE REQUISICOES DE SERVICO A BASE DE CONHECIMENTO

(6) EFICACIA NO TRATAMENTO DE VULNERABILIDADES CRITICAS E ALTAS (ITV)

Tépico Descri¢io
L Apurar a eficicia da CONTRATADA no cumprimento dos prazos de corregdo de vulnerabilidades técnicas com niveis de severidade
Finalidade e "o .. , N . "
Critico" e "Alto" , visando mitigar riscos de exploracdo e garantir a prote¢do de dados do TRE-PA.
Descri¢dao

Meta a cumprir

ITV = 100% (Zero vulnerabilidades criticas ou altas fora do prazo de corregdo estabelecido).

Instrumento de medi¢ao

Software de Gestdo de Vulnerabilidades e sistema de ITSM utilizados pelo Tribunal Regional Eleitoral do Para.

Forma de A aferi¢do serd realizada mensalmente pela unidade de Defesa Cibernética e pela fiscaliza¢do do contrato, mediante extragdo de
acompanhamento relatorios das ferramentas de varredura que indiquem a idade das vulnerabilidades abertas.
Periodicidade Mensal.

Mecanismo de Calculo
(métrica)

O indicador expressa o percentual de vulnerabilidades criticas e altas tratadas dentro do prazo:

VCP

Onde:
ITV: Indice de Tratamento de Vulnerabilidades;

VCP: Quantidade de vulnerabilidades (CVEs) Criticas e Altas cujo tratamento foi concluido dentro do prazo ou que possuem renuncia
aprovada;

VTP: Total de vulnerabilidades Criticas e Altas identificadas cujos prazos de corre¢do expiraram no periodo de aferi¢do.

Observagoes

Obs1: Os prazos de corregdo seguem o Anexo I da Portaria 22808/2024: Critico (até 15 dias) e Alto (até 30 dias) .

Obs2: Vulnerabilidades com "solicitagdo de renuncia” formalmente aceita pelo Secretdrio de TI ndo serdo contabilizadas como atraso
para fins deste indicador.

Inicio de Vigéncia

A partir do primeiro dia do més subsequente ao término do periodo de estabilizagao.

Faixas de ajuste no
pagamento e Sangoes

Para valores do indicador ITV apurados mensalmente:
o [TV = 100%: Pagamento integral (100%).
o 95% <ITV < 100%: Glosa de 2% sobre o valor da fatura mensal.
e 90% <ITV < 95%: Glosa de 4% sobre o valor da fatura mensal.

o [TV < 90%: Glosa de 5% sobre o valor da fatura mensal e abertura de processo administrativo.

Tabela 15 - EFICACIA NO TRATAMENTO DE VULNERABILIDADES CRIiTICAS E ALTAS (ITV)

(7) EFICACIA NA PROTECAO CONTRA RANSOMWARE E INTEGRIDADE DE BACKUP

Topico

Descricao

Finalidade

Garantir a disponibilidade e integridade dos dados da Justica Eleitoral por meio da execugdo rigorosa de backups e testes de
restauragdo, assegurando a prote¢do contra ataques de ransomware e outras ameagas cibernéticas.

Descri¢do

O gerenciamento de backup e restauragdo deve garantir que as copias de seguranca sejam realizadas de forma integra, criptografada
e em midias distintas, incluindo copias offline ou em locais externos. O indicador monitora a taxa de sucesso das rotinas programadas
e a eficdcia dos testes de restauracdo mensais, fundamentais para mitigar riscos de sequestro de dados e garantir a disponibilidade da
informagao.

Meta a cumprir

I-BACKUP > 98% e Tolerdncia Zero para falhas em sistemas criticos.

Instrumento de medi¢ao

Relatorios automaticos da solugdo de backup e restauracdo, logs de auditoria de sistemas, e Relatorios de Testes de Restauragdo
(RTR) validados mensalmente.

Forma de  Afericdo mensal realizada pela fiscalizagdo do contrato mediante andlise dos logs de sucesso/falha das rotinas agendadas e
acompanhamento conferéncia das evidéncias de testes de restauragdo realizados em ambiente segregado.
Periodicidade Mensal.




O indicador é a média percentual de sucesso entre backups realizados e testes de restauragdo:

B, + T
I - BACKUP — (g) % 100
B prog T Tyrusr

Mecanismo de Cdlculo Onde:

(métrica)

By, Total de rotinas de backup executadas com sucesso no periodo;

Tsue: Total de testes de restauragdo realizados com sucesso (conforme plano);
Bprr}g’
TP

Total de backups programados no periodo;

rog’ Total de testes de restauragdo previsios no Plano de Gerenciamento.

Observagoes

Obs 1: Conforme Art. 20 (PORTARIA TRE-PA N° 22805/2024), ao menos uma copia deve ser offline (nao enderegavel pelo SO)
para prote¢do contra ransomware.

Obs 2: Falhas de backup em sistemas "Criticos" (ex: Sistemas Eleitorais) devem ser remediadas imediatamente e reportadas em até
2 horas.

Obs 3: A contagem de falhas exclui indisponibilidades causadas por queda de energia no Data Center ou falhas de hardware do
Tribunal, desde que devidamente comprovadas.

Inicio de Vigéncia A partir do primeiro dia do més subsequente ao término do periodo de estabilizagdo.

Para valores do indicador - BACKUP apurados mensalmente:

e [-BACKUP > 98%: Pagamento integral (100%,).
95% <I-BACKUP < 98%: Glosa de 2,5% sobre a fatura mensal.

Faixas de ajuste no ® 90% <I-BACKUP < 95%: Glosa de 4% sobre a fatura mensal.

pagamento e Sang¢oes

e [-BACKUP < 90% ou falha total em restauracdo critica: Glosa de 5% sobre a fatura mensal e abertura de processo
administrativo.

Tabela 16 - EFICACIA NA PROTECAO CONTRA RANSOMWARE E INTEGRIDADE DE BACKUP

8.2. Sera indicada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis, caso se constate que a Contratada:

8.2.1. ndo produzir os resultados acordados,
8.2.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou

8.2.3. deixar de utilizar materiais e recursos humanos exigidos para a execug¢do do servico, ou utiliza-los com qualidade ou quantidade inferior a demandada.

8.3. A utilizagdo do IMR nédo impede a aplicagdo concomitante de outros mecanismos para a avaliagdo da prestagdo dos servigos.

8.4. A aferi¢do da execugdo contratual para fins de pagamento considerara os seguintes critérios:

8.4.1. O cumprimento de todas as condig¢des e obrigagdes estabelecidas para a Contratada devera ser aferido pelo gestor contratual e pelos fiscais designados pela
Contratante por meio do Instrumento de Medigdo do Resultado (IMR), em conformidade com as disposi¢des previstas neste Termo de Referéncia, sem prejuizo de
outros instrumentos de avaliagdo porventura estabelecidos pelas partes;

8.4.2. O objetivo do IMR ¢ vincular o pagamento dos servigos aos resultados alcangados, em complemento a mensuragdo dos servigos efetivamente prestados,
ndo devendo as reducdes de pagamento, originadas pelo descumprimento do IMR, ser interpretadas como penalidades ou multas, as quais exigem a abertura do
regular processo administrativo e do contraditorio;

8.4.3. A aplicacao do IMR, utilizada pelo fiscal, devera ser feita mensalmente com as ocorréncias identificadas no periodo. A partir do registro das ocorréncias as
respectivas pontuagdes serdo somadas conforme pontuagdo definida para casa indicador, obtendo-se um valor final chamado de Fator de Qualidade, por meio da
qual sera realizado o ajuste no pagamento, conforme o caso;

8.4.4. As Nota(s) Fiscal(is) ou Fatura(s) dos servigos efetivamente prestados, deverdo ser apresentados, até 30 (trinta) dias, no minimo, antes da data de
vencimento, discriminando no corpo da(s) Nota(s) Fiscal(is), o periodo a que se refere o servigo, o local da prestagdo do servigo, o nimero e o objeto do
respectivo Contrato.

Do recebimento

8.5. Os servigos serdo recebidos provisoriamente, no prazo de 5 (cinco) dias, pelos fiscais técnico e administrativo, mediante termos detalhados, quando verificado o
cumprimento das exigéncias de carater técnico e administrativo. (Art. 140, 1, a, dalein® 14.133 e Arts. 22, X e 23, VII do Decreto n® 11.246, de 2022).

8.5.1 O prazo da disposi¢a@o acima sera contado do recebimento de comunicag@o de cobranga oriunda do contratado com a comprovagao da prestagdo dos servigos
a que se referem a parcela a ser paga.

8.5.2. O fiscal técnico do contrato realizard o recebimento provisorio do objeto do contrato mediante termo detalhado que comprove o cumprimento das
exigéncias de carater técnico. (Art. 22, X, Decreto n® 11.246, de 2022).

8.5.3. O fiscal administrativo do contrato realizara o recebimento provisorio do objeto do contrato mediante termo detalhado que comprove o cumprimento das
exigéncias de carater administrativo. (Art. 23, X, Decreto n® 11.246, de 2022)

8.5.4. O fiscal setorial do contrato, quando houver, realizara o recebimento provisorio sob o ponto de vista técnico e administrativo.

8.6. Para efeito de recebimento provisorio, ao final de cada periodo de faturamento, o fiscal técnico do contrato ira apurar o resultado das avaliagdes da execugdo do
objeto e, se for o caso, a analise do desempenho e qualidade da prestagdo dos servigos realizados em consonancia com os indicadores previstos, que podera resultar no
redimensionamento de valores a serem pagos a contratada, registrando em relatorio a ser encaminhado ao gestor do contrato.

8.6.1. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto em que se verificarem
vicios, defeitos ou incorregdes resultantes da execug@o ou materiais empregados, cabendo a fiscalizagdo ndo atestar a wltima e/ou tnica medi¢do de servigos até
que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisorio.

8.6.2. A fiscalizagdo ndo efetuara o ateste da ultima e/ou tnica medigdo de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser
apontadas no Recebimento Provisorio. (Art. 119 c¢/c art. 140 da Lein® 14133, de 2021)

. O recebimento provisério também ficara sujeito, quando cabivel, a conclusdo de todos os testes de campo e a entrega dos Manuais e Instrugdes exigiveis.

8.6.4. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Termo de Referéncia e na proposta,


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art140
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/decreto/D11246.htm#art22
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/decreto/D11246.htm#art22
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/decreto/D11246.htm#art23
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art119

sem prejuizo da aplica¢do das penalidades.

8.7. Quando a fiscalizacdo for exercida por um Unico servidor, o Termo Detalhado devera conter o registro, a andlise e a conclus@o acerca das ocorréncias na execugao
do contrato, em relacdo a fiscalizagdo técnica e administrativa e demais documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para
recebimento definitivo.

8.8. Os servigos serdo recebidos definitivamente no prazo de 10 (dez) dias, contados do recebimento provisorio, por servidor ou comissdo designada pela autoridade
competente, apos a verificagdo da qualidade e quantidade do servigo e consequente aceitagdo mediante termo detalhado, obedecendo os seguintes procedimentos:

a) Emitir documento comprobatoério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial, quando houver, no cumprimento de obrigagdes
assumidas pelo contratado, com mengao ao seu desempenho na execucdo contratual, baseado em indicadores objetivamente definidos e aferidos, ¢ a eventuais
penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigagdes, conforme regulamento (art. 21, VIII, Decreto n°® 11.246, de 2022);

b) Realizar a analise dos relatorios e de toda a documentagao apresentada pela fiscalizagdo e, caso haja irregularidades que impegam a liquidagéo e o pagamento
da despesa, indicar as clausulas contratuais pertinentes, solicitando 8 CONTRATADA, por escrito, as respectivas corregoes;

¢) Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servigos prestados, com base nos relatdrios e documentagdes apresentadas;
d) Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagdo; e

e) Enviar a documentagdo pertinente ao setor de contratos para a formalizagdo dos procedimentos de liquidagdo e pagamento, no valor dimensionado pela
fiscalizagdo e gestao.

8.8.1. Para as contratagdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o_inciso II do art. 75 da Lei n° 14.133, de 2021, o prazo
maximo para o recebimento definitivo sera de até 05 (cinco) dias uteis.

8.8.2. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por igual periodo, quando houver necessidade de
diligéncias para aferigdo do atendimento das exigéncias contratuais.

8.9. No caso de controvérsia sobre a execug@o do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o teor do art. 143 da Lei n® 14.133, de 2021
comunicando-se & empresa para emissdo de Nota Fiscal no que pertine a parcela incontroversa da execugdo do objeto, para efeito de liquidagdo e pagamento.

8.10. O prazo para a solugdo, pelo Contratado, de inconsisténcias na execugdo do objeto ou de saneamento da nota fiscal ou de instrumento de cobranga equivalente,
verificadas pela Administragdo durante a analise prévia a liquidacdo de despesa, ndo sera computado para os fins do recebimento definitivo.

8.11. O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranga do servico nem a responsabilidade ético-profissional
pela perfeita execugdo do contrato.

Procedimentos de Teste e Inspecio
8.12. Serdo adotados como procedimentos de teste e inspegdo, para fins de elaboragdo dos Termos de Recebimento Provisorio e Definitivo:

8.12.1. A contratante reserva-se ao direito de promover avaliagdes, inspegdes e diligéncias visando esclarecer quaisquer situagdes relacionadas a prestagdo dos
servigos contratados, sendo obrigagdo da Contratada acolhé-las.

8.12.2. Durante a execugdo contratual sera mantido historico de gestdo do Contrato, contendo registros formais de todas as ocorréncias positivas e negativas da
execugdo, por ordem historica, a cargo do Gestor do Contrato.

8.12.3. Apos a assinatura do Contrato e indicagao formal dos responsaveis por sua gestao e fiscalizagdo, sera elaborado referencial com base no Modelo de Gestdo
com defini¢do dos processos de fiscalizagdo do Contrato, contendo a metodologia de fiscalizagéo, os documentos ou as ferramentas, computacionais ou ndo, e
controles adotados, recursos materiais e humanos disponiveis e necessarios a fiscalizagdo, entre outros.

Liquidacdo
8.13. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de 10 (dez) dias tteis para fins de liquidagdo, na forma desta se¢do, prorrogaveis
por igual periodo, nos termos do art. 7°, §2° da Instrucdo Normativa SEGES/ME n°® 77/2022.

8.13.1. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogagdo, nos casos de contratagdes decorrentes de
despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 75 da Lei n® 14.133, de 2021

8.14. Para fins de liquidagdo, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos necessarios e essenciais do documento, tais
como:

. o prazo de validade;

o ®

. a data da emissao;

. os dados do contrato e do 6rgdo contratante;

o o

. o periodo respectivo de execugdo do contrato;
e. o valor a pagar; e
f. eventual destaque do valor de retengdes tributarias cabiveis.

8.15. Havendo erro na apresentagdo da Nota Fiscal/Fatura, ou circunstincia que impeca a liquida¢@o da despesa, esta ficara sobrestada até que o contratado providencie
as medidas saneadoras, reiniciando-se o prazo apds a comprovagao da regularizagdo da situa¢do, sem Onus a contratante;

8.16. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagao da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou,
na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentagdo mencionada no art. 68 da Lei n® 14.133/2021.

8.17. A Administragdo devera realizar consulta ao SICAF para: a) verificar a manutengdo das condi¢des de habilitagdo exigidas no edital; b) identificar possivel razao
que impeca a participagdo em licitagdo, no ambito do 6rgdo ou entidade, proibi¢ao de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas.

8.18. Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, sera providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias
uteis, regularize sua situa¢do ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do contratante.

8.19. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante devera comunicar aos 6rgaos responsaveis pela fiscalizagdo da regularidade
fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios
para garantir o recebimento de seus créditos.

8.20. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo correspondente,
assegurada ao contratado a ampla defesa.

8.21. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso o contratado nio regularize
sua situagdo junto ao SICAF.

Prazo de pagamento

8.22. O pagamento sera efetuado de forma mensal no prazo maximo de até 10(dez) dias uteis, contados da finalizagdo da liquidagdo da despesa, conforme se¢do anterior,
nos termos da Instrucdo Normativa SEGES/ME n° 77, de 2022.

8.23. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente entre o termo final do prazo de pagamento até a data de sua
efetiva realizagdo, mediante aplicagdo da seguinte formula de atualizagdo:

EM=1xNx VP
Onde:
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EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga; e

I = indice de atualizagdo financeira = 0,0001644, assim apurado:

1= (TX/100)
365

1=(6/100)
365

1=0,0001644

TX = Percentual da taxa anual = 6%

Forma de pagamento
8.24. O pagamento sera realizado através de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pelo contratado.

8.24.1. Em caso de apresentagdo de Nota Fiscal/Fatura contendo codigo de barras, o pagamento sera efetuado por meio de Ordem Bancaria de Fatura, devendo-se
observar a emissdo do documento pelo valor liquido, ndo sendo dispensada a indicagéo do valor bruto e do valor da retengao tributaria.

8.25. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

Retengio tributaria
8.26. Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislagdo aplicavel, a ser definida de acordo com as orienta¢cdes da Coordenadoria de
Contabilidade e Finangas, conforme a seguir:
1. Na ocasido do pagamento, serdo efetuadas as seguintes retengdes:

I.1. Tributos federais (IR, CSLL, PIS e COFINS) previstos no artigo 64 da Lei n° 9.430, de 27.12.96, e Instrucdo Normativa RFB n° 1.234, de 11.01.12,
enquadrando o servi¢o no codigo 6190 (Demais servi¢os) da Tabela de Retengdo do Anexo I da referida Instrucdo Normativa, exceto quando se tratar de
empresa optante pelo simples nacional, hipotese em que devera ser apresentada, no ato da assinatura do contrato, a declaragdo prevista no Anexo IV da
mesma Instru¢do Normativa, e

1.2. Imposto Sobre Servicos (ISS) previsto na Lei Complementar n® 116, de 31.07.03, enquadrando os servigos no item 1.07 da Lista de Servigos anexa a
referida Lei. Para efeito do disposto neste topico serda observado o contido nos artigos 3° e 4° da Lei Complementar n° 116/03 (local do estabelecimento
prestador). Em se tratando de empresa optante pelo simples nacional, a retengdo se dara conforme enquadramento no respectivo Anexo da Lei
Complementar n° 123/2006.

II. Para efeito do disposto no topico I, a empresa devera destacar no documento fiscal as aliquotas dos tributos e os correspondentes valores, nos termos das
respectivas legislagoes. Em caso de descumprimento desta determinagdo, a empresa sofrerd a reten¢do pelas aliqguotas mdximas previstas.

III. Na hipotese de ocorrer alteragdo em alguma das normas referenciadas no tdpico I, serd aplicada a retengdo correspondente prevista na legislacdo em vigor.

1V. Considerando se tratar de contratagcdo de servico com cessdo de mdo de obra, a empresa que vier a ser contratada ndo poderad recolher os impostos e
contribui¢des na_forma do Simples Nacional, conforme vedagdo dada pela Lei Complementar n®123/2006 (art. 17, XII).

8.27. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de 2006, nio sofrera a retengao tributaria quanto aos impostos
e contribui¢des abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a apresentagdo de comprovagao, por meio de documento oficial, de que faz
jus ao tratamento tributério favorecido previsto na referida Lei Complementar.

8.27.1. Para os fins de comprovacdo de que trata o item anterior, devera ser apresentada a declaracdo de que trata o art. 6° da Instrugdo Normativa n® 1234/2012,
em meio fisico ou eletronico assinado por certificagdo digital (ndo sera aceito simples copia digitalizada).

8.27.2. No caso de contrato de fornecimento continuado, a declaragdo sera apresentada por ocasido do 1° (primeiro) pagamento, sendo dispensada nos demais.
Caso haja a prorrogagdo do contrato, a declaragéo devera ser apresentada novamente no 1° (primeiro) pagamento do novo periodo de vigéncia.

Antecipa¢io de pagamento

8.28. A presente contratagdo ndo havera a antecipagdo de pagamento.

9. DO REAJUSTE

9.1. Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data do orgamento estimado (26 de agosto de 2025 - data da Portaria
SGD/MGI N° 6.055, que atualizou a Portaria 1.070 em relagao aos valores de referéncia).

9.2. Apés o interregno de um ano, e independentemente de pedido do CONTRATADO, os pregos iniciais serdo reajustados, mediante a aplicagdo, pelo CONTRATANTE, do
Indice de Custos de Tecnologia da Informagao - ICTI, mantido pela Fundagéo Instituto de Pesquisa Econdmica Aplicada - IPEA, exclusivamente para as obrigagdes iniciadas
e concluidas apds a ocorréncia da anualidade.

9.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do tltimo reajuste.

9.4. No caso de atraso ou ndo divulgagdo do indice de reajustamento, 0 CONTRATANTE pagara ao CONTRATADO a importancia calculada pela Gltima variacdo
conhecida, liquidando a diferenca correspondente tdo logo seja divulgado o indice definitivo.

9.5. Nas aferi¢des finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.

9.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma nio possa mais ser utilizado, sera adotado, em substituigdo, o que vier a ser
determinado pela legislagdo entdo em vigor.

9.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do prego do valor remanescente, por meio de termo
aditivo.

9.8. O reajuste sera realizado por apostilamento.

10. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

Forma de selegdo e critério de julg to da prop

10.1. O fornecedor serd selecionado por meio da realiza¢do de procedimento de LICITACAO, na modalidade PREGAO, sob a forma ELETRONICA. O critério de
Jjulgamento serd o de menor prego por item unico, refletindo a opg¢do técnica pela adjudicagdo global. A natureza dos servi¢os de seguranga da informagdo exige uma
atuagdo coordenada, sendo tecnicamente inviavel a segregagdo das atividades de suporte e operagdo sob pena de prejuizo a resiliéncia cibernética do Tribunal.

Regime de execug¢io
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10.2. O regime de execugdo do contrato sera por Empreitada por Preco Global, conforme justificativa apontada no item "2.2.2. Regime de Execugéo" do ETP.

Margem de Preferéncia

10.3. Nao sera aplicada margem de preferéncia na presente contratagdo, em razdo da auséncia de plena regulamentagdo da norma de eficdacia limitada (art. 26, incisos I e
II, da Lei n° 14.133, de 2021).

Exigéncias de habilitacio

10.4. Para fins de habilitagdo, deverd o licitante comprovar os seguintes requisitos:

Habilitacdo juridica

10.5. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por for¢a de lei, tenha validade para fins de identificacdo em todo o territorio nacional;
10.6. Empresario individual: inscri¢do no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

10.7. Microempreendedor Individual - MEI: Certificado da Condi¢do de Microempreendedor Individual - CCMEI, cuja aceitagdo ficard condicionada a verificagdo da
autenticidade no sitio_https://www.gov.br/empresas-e-negocios/pt-br/empreendedor,

10.8. Sociedade empresdria, sociedade limitada uniy I — SLU ou sociedade identificada como empresa individual de resp bilidade limitada - EIRELI: inscri¢do

do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento
comprobatorio de seus administradores;

10.9. Sociedade empresdria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada no Didrio Oficial da Unido e arquivada na Junta Comercial da
unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede, conforme Instru¢ao_Normativa DREI/ME n.° 77
de 18 de marco de 2020.

10.10. Sociedade simples: inscri¢do do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada de documento comprobatorio de seus
administradores;

10.11. Filial, sucursal ou agéncia de sociedade simples ou empresdria: inscrigdo do ato constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria,
respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbagdo no Registro onde tem sede a matriz

10.12. Sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro
Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o_art. 107 da Lei n°5.764, de 16 de dezembro 1971.

10.13. Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da consolidagdo respectiva.

Habilitagdo fiscal, social e trabalhista
10.14. Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

10.15. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil
(RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributdrios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretdario da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

10.16. Prova de regularidade com o Fundo de Garantia do Tempo de Servi¢o (FGTS);

10.17. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresenta¢do de certiddo negativa ou positiva com efeito de negativa, nos
termos do_Titulo VII-A da Consolidac¢do das Leis do Trabalho, aprovada pelo Decreto-Lei n®5.452, de 1°de maio de 1943,

10.18. Prova de inscri¢do no cadastro de contribuintes Municipal/Distrital relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com
o objeto contratual;

10.19. Prova de regularidade com a Fazenda Municipal/Distrital do domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

10.20. Caso o fornecedor seja considerado isento dos tributos Municipal/Distrital relacionados ao objeto contratual, devera comprovar tal condigdo mediante a apresentagdo
de declaragdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

10.21. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado previstos na _Lei Complementar n. 123
de 2006, estara dispensado da prova de inscrigdo nos cadastros de contribuintes estadual e municipal.

Qualificacio Econémico-Financeira

10.22. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de pessoa fisica, desde que admitida a sua
participagdo na licitagdo (art. 5° inciso 11, alinea “c”, da Instru¢do Normativa Seges/ME n° 116, de 2021), ou de sociedade simples;

10.23. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n° 14.133, de 2021, art. 69, caput, inciso II);

10.24. Balango patrimonial, demonstragdo de resultado de exercicio e demais demonstragoes contdbeis dos 2 (dois) ultimos exercicios sociais, ja exigiveis e apresentados
na forma da lei, comprovando:

10.24.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

10.24.2. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitacdo e poderdo substituir os demonstrativos
contabeis pelo balango de abertura.

10.24.3. Os documentos referidos acima limitar-se-do ao ultimo exercicio no caso de a pessoa juridica ter sido constituida ha menos de 2 (dois) anos;

10.24.4. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do Brasil para transmissao da Escrituragdo Contabil
Digital - ECD ao Sped.

10.24.5. Os indicadores fixados acima deverdo ser atingidos em cada um dos dois ultimos exercicios sociais, sob pena de inabilitagdo.

10.25. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente
(LC), sera exigido para fins de habilita¢do a comprovagdo de patriménio liquido minimo correspondente a 10% (dez por cento) do valor anual estimado da contratagdo.

10.26. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitagdo e poderdo substituir os demonstrativos contdbeis pelo
balango de abertura. (Lei n°14.133, de 2021, art. 65, $1°).

10.27. O atendimento dos indices economicos previstos neste item deverd ser atestado mediante declara¢do assinada por profissional habilitado da drea contabil,
apresentada pelo fornecedor.

Qualificacio Técnica
10.28. Declaragao de que o licitante tomou conhecimento de todas as informagdes e das condi¢des locais para o cumprimento das obrigagdes objeto da licitagdo.

10.28.1. Essa declaragdo poderd ser substituida por declaragdo formal assinada pelo responsavel técnico do interessado acerca do conhecimento pleno das condigdes
e peculiaridades da contratagdo.

10.29. Comprovagdo de aptiddo para o fornecimento de bens e/ou servigos de complexidade tecnolégica e operacional equivalente ou superior com o objeto desta
contratagdo, ou com o item pertinente, por meio da apresentagdo de certidoes ou atestados, por pessoas juridicas de direito piiblico ou privado, referente ao objeto deste
Termo de Referéncia.
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10.29.1. Para fins da comprovagdo de que trata este subitem, os atestados deverdo dizer respeito a contratos executados com as seguintes caracteristicas minimas, em
observancia a Siimula n° 263 do TCU e as orientagées sobre proporcionalidade e razoabilidade:

a) Servigos de administragdo de solu¢do de Gerenciamento Unificado de Ameacas — UTM ou Web Application Firewall (WAF), Checkpoint, PaloAlto, Fortinet
ou equivalentes, em ambiente computacional com, no minimo, 750 (setecentos e cinquenta) estacées de trabalho e 50 (cinquenta) servidores virtualizados;

b) Servigos de administra¢do de solugdo de antimalware ou Endpoint Detection and Response (EDR) em ambiente computacional com, no minimo, 750
(setecentos e cinquenta) estagoes de trabalho e 50 (cing ta) servidores virtualizados;

¢) Servigos de administragdo, configuragdo em manutengdo de Servidores de Aplicagdo baseados no Sistema Operacional Linux e Windows Server em ambiente
de, no minimo, 100 (cem) servidores.

d) Servigos de gestdo de vulnerabilidades em ambientes com, no minimo, 750 (setecentos e cinquenta) ativos;
e) Servigos de monitoramento proativo e resposta a incidentes de seguranga da informagdo em ambientes com, no minimo, 750 (setecentos e cinquenta) ativos,

) Servigos de criag¢do e manutengdo de politicas de backup e restore de seguranga, bem como a instalagdo, configuragdo, monitoramento e operagdo de solugdo
de backup, com no minimo 200 (duzentos) TB.

g) Servicos em ambiente de TIC com a utilizagdo de containers e orquestradores de containers (kubernets, openshift, docker, rancher ou equivalentes) com a
finalidade de integragdo entre as equipes de desenvolvimento de softwares, operagoes e de apoio envolvidas; além da adogdo de processos automatizados para
gestdo de aplicagdes com base em rotinas de entrega continua.

h) Servigos de administragdo de servigos de diretorio, em ambiente computacional utilizando autenticagdo e controle de acesso baseados em Lightweight
Directory Access Protocol - LDAP.

i) Servicos em, pelo menos, uma das seguintes tecnologias em ambientes com, no minimo, 750 (setecentos e cinquenta) ativos:

o SIEM;
o NTA;
e UEBA;

10.29.2. Além dos atestados mencionados no item anterior, a Licitante deverd apresentar declaracdo expressa, anexa a Proposta Comercial, informando que ird

disponibilizar e apresentar, obrigatoriamente, a comprovagdo de profissionais técnicos habilitados. Tal comprovacdo deverd ser apresentada até 30 (trinta) dias apos

a assinatura do contrato, conforme detalhados no Anexo IX - Equipe Técnica e Qualificagdo Profissional para a Execugdo dos Servigos.

10.29.2.1. Nao sera aceito certificado de conclusdo de curso e ou certificagdo comercial;

10.29.2.2. As certificagoes que forem descontinuadas poderdo ser substituidas por certificagdes similares e ou com ementas que fagam referéncia ao conteudo ao
solicitado na certificagdo de origem,

10.29.2.3. As certificagbes que forem equivalentes com ementas que fagam referéncia ao conteudo programdtico ao solicitado na certificagdo de origem da
especializagdo técnica poderdo substituir as certificagdes exigidas;

10.29.2.4. A vinculagdo permanente dos profissionais mencionados na alinea anterior com a empresa licitante deverd ser feita por meio de um dos seguintes
documentos:

a) Ficha de registro do empregado — RE, devidamente registrada na CONTRATANTE do trabalho do Ministério da Economia; ou Carteira de Trabalho e
Previdéncia Social — CTPS, em nome do profissional com declaragdo complementar emitida pela empresa CONTRATADA ou pelo preposto do CONTRATO; ou

b) CNPJ, Contrato Social ou ultimo aditivo se houver com Atestado de Capacidade Técnica Comprobatoria e ou declaragdo comprobatoria; ou

c) Contrato de prestagdo de servigos sem vinculo empregaticio e Declaragdo de atividades contratadas e ou curriculum vitae assinada pelo Administrador e ou
Preposto do Contrato.

10.29.3. Somente serdo aceitos atestados expedidos apos a conclusdo do contrato ou se decorrido, pelo menos, um ano do inicio de sua execugdo, exceto se firmado
para ser executado em prazo inferior.

10.29.4. Os atestados deverdo conter as seguintes informag¢des minimas: a data da emissdo, a identificagdo clara do contratante e da contratada, nome e cargo da
pessoa que os assina, datas de inicio e conclusdo do servigo, declara¢do expressa da prestacdo satisfatoria do servigo.

10.29.5. Sera admitida, para fins de comprovagao de quantitativo minimo, a apresentagdo e o somatorio de diferentes atestados executados de forma concomitante.
10.29.6. Os atestados de capacidade técnica poderao ser apresentados em nome da matriz ou da filial do fornecedor.

10.29.7. O fornecedor disponibilizara todas as informagdes necessarias a comprovagdo da legitimidade dos atestados, apresentando, quando solicitado pela
Administrag¢do e/ou Pregoeiro, copia do contrato que deu suporte a contratagdo, enderego atual da contratante e local em que foi executado o objeto contratado, dentre
outros documentos.

10.29.8. Serdo aceitos atestados ou outros documentos hdbeis emitidos por entidades estrangeiras quando acompanhados de tradugdo para o portugués, salvo se
comprovada a inidoneidade da entidade emissora.

10.29.9. Os atestados deverdo referir-se a servigos prestados no dmbito de sua atividade econémica principal ou secunddria especificadas no contrato social vigente .

10.29.10. A apresentagdo de certidoes ou atestados de desempenho anterior emitido em favor de consércio do qual tenha feito parte sera admitido, desde que atendidos
os requisitos do art. 67, §§ 10 e 11, da Lei n® 14.133/2021 e regulamentos sobre o tema.

Disposicdes gerais sobre habilitacio

10.30. Quando permitida a participagdo na licitagdo/contratagdo de empresas estrangeiras que ndo funcionem no Pais, as exigéncias de habilitacdo serdo atendidas
mediante documentos equivalentes, inicialmente apresentados em tradugdo livre.

10.31. Na hipétese de o fornecedor ser empresa estrangeira que ndo funcione no Pais, para assinatura do contrato ou da ata de registro de pregos ou do aceite do
instrumento equivalente, os documentos exigidos para a habilitagdo serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n’
8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

10.32. Ndo serdo aceitos documentos de habilitacdo com indicagdo de CNPJ/CPF diferentes, salvo aqueles legalmente permitidos.

10.33. Se o fornecedor for a matriz, todos os documentos deverdo estar em nome da matriz, e se o fornecedor for a filial, todos os documentos deverdo estar em nome da
filial, exceto para atestados de capacidade técnica, e no caso daqueles documentos que, pela prépria natureza, comprovadamente, forem emitidos somente em nome da
matriz.

10.34. Serdo aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de nimeros de documentos pertinentes ao CND e ao CRF/FGTS, quando for
comprovada a centralizacdo do recolhimento dessas contribuigoes.

11. ESTIMATIVAS DO VALOR DA CONTRATACAO

11.1. O custo estimado total da contrata¢do, que ¢ o maximo aceitavel, ¢ de R$ 7.868.974,32 (sete milhdes oitocentos e sessenta e oito mil novecentos e setenta e quatro
reais e trinta e dois centavos), conforme custos unitarios apostos na tabela do item 1.1 deste TERMO DE REFERENCIA.

12. ADEQUACAO ORCAMENTARIA
12.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no orgamento ordinario e/ou pleitos da Justica Eleitoral.
12.1.1. A contratagdo sera atendida pela seguinte dotagao:

I) Gestdo/Unidade: UGR 070.272 - STI;



1I) Fonte de Recursos: 21EE - Gestdo da Politica de Seguranga da Informagao;
IIT) Programa de Trabalho: APOIO TECNICO E OPERAC. - SEG. INFORM. ;
IV) Elemento de Despesa: 3.3.90.30; 3.3.90.39; 3.3.90.40; 3.3.90.92.

V) Plano Interno: SIN APOIO.

12.2. A dotagdo relativa aos exercicios financeiros subsequentes sera indicada apos aprovagdo da Lei Orgamentaria respectiva e liberagdo dos créditos correspondentes,
mediante apostilamento.

13. DO DESCUMPRIMENTO CONTRATUAL E PENALIDADES
13.1. Comete infragdo administrativa, nos termos da Lei n° 14.133, de 2021, o contratado que:
a) der causa a inexecugdo parcial do contrato;
b) der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo ou ao funcionamento dos servigos publicos ou ao interesse coletivo;
¢) der causa a inexecugdo total do contrato;
d) ensejar o retardamento da execug@o ou da entrega do objeto da contratagdo sem motivo justificado;
e) apresentar documentacao falsa ou prestar declaragdo falsa durante a execug@o do contrato;
f) praticar ato fraudulento na execugéo do contrato;
g) comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no_art. 5° da Lei n® 12.846, de 1° de agosto de 2013.
13.2. Serdo aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes sangdes:

[Ty

I. adverténcia, exclusivamente pela infragdo prevista no subitem 13.1, alinea “a”, quando ndo se justificar a imposigdo de penalidade mais grave;

II. impedimento de licitar e contratar no ambito da Administragdo Publica Federal direta e indireta, pelo prazo maximo de 3 (trés) anos, quando néo se justificar a
imposi¢do de penalidade mais grave, pelas infragdes previstas nas alineas “b”, “c” e “d” do subitem 13.1;

III. declaraciio de inidoneidade para licitar ou contratar no ambito da Administragdo Publica direta e indireta de todos os entes federativos, pelo prazo minimo de 3
(trés) anos e maximo de 6 (seis) anos, pelas infragdes previstas nas alineas “e”, “f”, “g” e “h” do subitem 13.1, bem como nas alineas “b”, “c” e “d” do referido subitem,
quando as respectivas infragoes justificarem a imposi¢@o de penalidade mais grave que a sang¢do referida na alinea anterior.

IV. Multa:

1. moratéria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida (valor do item), até o limite de 10% (dez por cento)
do valor global do contrato;

2. moratoéria de 0,07% (sete centésimos por cento) por dia de atraso injustificado sobre o valor total do contrato, at¢ o maximo de 2% (dois por cento), pela
inobservancia do prazo fixado para apresentagdo, suplementagdo ou reposigdo da garantia.

3. moratoria de 1% (um por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o maximo de 10% (dez por cento) do valor global do item,
pela inobservancia do prazo fixado para substitui¢do do bem rejeitado ou em garantia.

4. compensatoria de até 30% (trinta por cento) sobre o valor total do Contrato, no caso de inexecugao total ou parcial do objeto que resulte na extingéo do contrato.

5. multa em decorréncia de outras infragdes abaixo descritas, considerando os graus, percentuais e formas de incidéncia descritos nas tabelas 17 e 18 abaixo, até o limite
de 10% do valor anual do contrato:

Tabela 17
GRAU PERCENTUAL CORRESPONDENTE
1 0,5% do valor mensal do contrato
2 0,7% do valor mensal do contrato
3 1% do valor do item/OS
4 2% do valor mensal do contrato
Tabela 18
Item| Hipéteses Grap Incidéncia
01 | suspender ou interromper, salvo motivo justificado por for¢a maior ou caso fortuito, os servigos contratados; 3 | por dia

0 Permitir, por negligéncia, impericia ou omissdo, o comprometimento grave da infraestrutura cibernética ou o 4 | porocorréncia sobre o valor do

vazamento de dados sensiveis da Justiga Eleitoral do Para contrato
03 | manter empregado sem qualificacdo para executar os servigos contratados; 3 | por ocorréncia
04 | deixar de atender aos requisitos de sustentabilidade, seguranga da informagao e de seguranga e privacidade; 1 por ocorréncia
05 | deixar de atender os chamados dentro dos prazos definidos neste TR. 4 | por més

deixar de cumprir determinag@o formal, instru¢do complementar do fiscalizador ou demais obrigagdes previstas

06 - .
neste Termo ¢ ndo elencadas neste item 13;

1 por ocorréncia

07 | Reincidir no descumprimento da mesma obrigagdo anteriormente punida com multa de grau 1. 2 | por ocorréncia

13.3. Para os subitens 1, 2 e 3 do item IV acima, o atraso superior a 30 (trinta) dias autoriza a Administragdo a promover a extingdo do contrato por descumprimento ou
cumprimento irregular de suas clausulas, conforme dispde o inciso I do art. 137 da Lei n. 14.133, de 2021.

13.4. A aplicagio das sangdes previstas neste Termo de Referéncia ndo exclui, em hipétese alguma, a obrigagdo de reparagdo integral do dano causado ao Contratante (art.
156, §9°, da Lein® 14.133, de 2021).

13.5. Todas as sangdes previstas neste Termo de Referéncia poderdo ser aplicadas cumulativamente com a multa (art. 156, §7°, da Lein® 14.133, de 2021).

13.5.1. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias tteis, contado da data de sua intimagédo (art. 157, da Lei n°
14.133, de 2021)

13.5.2. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo Contratante ao Contratado, além da perda
desse valor, a diferenga sera descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §8°, da Lei n® 14.133, de 2021).
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13.5.3. Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida administrativamente no prazo maximo de 30 (trinta) dias, a contar da data do
recebimento da comunicagio enviada pela autoridade competente.

13.6. A aplicagdo das sangdes realizar-se-a em processo administrativo que assegure o contraditorio e a ampla defesa ao Contratado, observando-se o procedimento previsto
no caput e paragrafos do art. 158 da Lei n°® 14.133, de 2021, para as penalidades de impedimento de licitar e contratar ¢ de declaragdo de inidoneidade para licitar ou
contratar.

13.7. Na aplicagdo das sangdes serdo considerados (art. 156, §1°, da Lein® 14.133, de 2021):
1. a natureza e a gravidade da infragdo cometida;
2. as peculiaridades do caso concreto;
3. as circunstancias agravantes ou atenuantes;
4. os danos que dela provierem para o Contratante;
5. a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos 6rgaos de controle.

13.8. Os atos previstos como infragdes administrativas na Lei n® 14.133, de 2021, ou em outras leis de licitagdes e contratos da Administragdo Publica que também sejam
tipificados como atos lesivos naLei n® 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade
competente definidos na referida Lei (art. 159).

13.9. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos
ilicitos previstos neste Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sangdes aplicadas a pessoa juridica serdo estendidos aos seus
administradores e socios com poderes de administragdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relagdo de coligagdo ou controle, de fato ou de direito,
com o Contratado, observados, em todos os casos, o contraditorio, a ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160, da Lein® 14.133, de 2021).

13.10. A sangdo de declaracio de inidoneidade ¢ de competéncia do Presidente do TRE-PA.

13.11. O Contratante devera, no prazo maximo 15 (quinze) dias uteis, contado da data de aplicagdo da sancdo, informar e manter atualizados os dados relativos as san¢des por
ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no
ambito do Poder Executivo Federal. (Art. 161, da Lein® 14.133, de 2021).

13.12. As sangdes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar sdo passiveis de reabilitagdo na forma do art. 163 da Lei n°
14.133/21.

13.13. Da aplicag@o das san¢des de adverténcia, multa e impedimento licitar e contratar cabera recurso no prazo de 15 (quinze) dias uteis, contado da data da intimagao.

13.13.1. O recurso de que trata o subitem acima sera dirigido a autoridade que tiver proferido a decisdo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias
uteis, encaminhara o recurso com sua motivagdo a autoridade superior, a qual devera proferir sua decisdo no prazo maximo de 20 (vinte) dias tteis, contado do
recebimento dos autos.

13.14. Da aplicacdo da sangdo de declaragdo de inidoneidade cabera apenas pedido de reconsideragdo, que devera ser apresentado no prazo de 15 (quinze) dias uteis, contado
da data da intimagao, e decidido no prazo maximo de 20 (vinte) dias uteis, contado do seu recebimento.

13.15. O recurso e o pedido de reconsideragao terdo efeito suspensivo do ato ou da decisdo recorrida até que sobrevenha decisao final da autoridade competente.

14. AVALIACAO QUANTO A NECESSIDADE DE CLASSIFICACAO DO TR, NOS TERMOS DA LEI N° 12.527/2011 (OBRIGATORIO)

14.1. Considerando ndo se tratar de licitagdo cujas informagdes nele constantes sejam sensiveis e imprescindiveis a seguranga da sociedade ¢ do Estado, ndo ha necessidade de
se atribuir qualquer tipo de classificagdo ao presente documento, nos termos dispostos na Lei n® 12.527/2011.

15. RELACAO DE APENDICES E ANEXOS
Apéndice I - Estudos Técnicos Preliminares (ETP)
Anexo I - Termo de Compromisso e Manutengao de Sigilo ;
Anexo II - Termo de ciéncia;
Anexo III - Modelo de Ordem de Servigo (Item 1);
Anexo IV - Modelo de Termo de Recebimento Provisorio;
Anexo V - Modelo de Termo de Recebimento Definitivo;
Anexo VI - Modelo de Proposta de Pregos;
Anexo VII - PLANILHA DE CUSTOS E FORMACAO DE PRECOS;
Anexo VIII - Ambiente Tecnologico do TRE-PA;
Anexo IX - Equipe Técnica e Qualificagdo Profissional para a Execugdo dos Servigos;
Anexo X- Declaragdo de Auséncia de Nepotismo;
Anexo XI - Catalogo de Servigos CGSI/STI (Formato PDF);

Anexo XII - Planilha Simplificada
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ANEXO I - TERMO DE COMPROMISSO E MANUTENCAO DE SIGILO

A Sociedade Empresaria

, CNPJ
, CPF

, por intermédio de seu representante legal abaixo assinado,
, doravante designados simplesmente CONTRATADA e RESPONSAVEL, se comprometem, por
intermédio do presente TERMO DE COMPROMISSO, a nao divulgar sem autorizagdo, quaisquer Informagdes Confidenciais (conforme definido abaixo)
relacionadas a “Contratagdo de servigos continuados de suporte e operagdo de segurancga da informagdo e defesa cibernética, com pagamento mensal fixo

baseado em medicio de resultados”, contratada pelo Tribunal Regional Eleitoral do Para, CNPJ n® 05.703.755/0001-76, doravante designado TRE-PA, em
conformidade com as seguintes clausulas e condigdes:

1) Por este instrumento, a Contratada declara estar apta a aceitar e receber INFORMACOES com respeito ao parque tecnolégico do TRE-PA,

comprometendo-se a manter absoluta confidencialidade destas INFORMAGOES, independente de solicitagio expressa neste sentido pelo TRE-PA ou
quaisquer de seus representantes;

2) As INFORMACOES abrangidas por este termo sdo de natureza técnica, operacional, comercial, juridica e financeira expressas de forma escrita, verbal, ou
em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, ficando expressamente vedada sua divulgacdo a terceiros, a
qualquer titulo;

3) As partes deverdo restringir a divulgagdo das INFORMAGOES para o pessoal que estiverem diretamente envolvidos na sua utilizagdo em razdo do

fornecimento das INFORMACOES e da elaboragio do servigo a ser fornecido, ficando vedado o intercimbio destas INFORMACOES com terceiros que
nao estejam diretamente envolvidos com a prestagdo dos servigos;

4) A CONTRATADA obriga-se a informar imediatamente o TRE-PA qualquer violagdo das regras de sigilo que tenha ocorrido por sua acdo ou omissdo,
independentemente da existéncia de dolo, bem como de seus empregados, prepostos e prestadores de servico;

5) A CONTRATADA devera prestar obediéncia as politicas de seguranga da informagdo vigentes no Tribunal Regional Eleitoral do Para ou que poderao ser
instituidas durante a vigéncia do contrato;

6) A ndo observancia de quaisquer das disposi¢des estabelecidas neste instrumento sujeitarda a CONTRATADA aos procedimentos judiciais cabiveis relativos
a perdas e danos que possam advir ao TRE-PA e aos seus usuarios;

7) O descumprimento de quaisquer das clausulas do presente Termo acarretara a responsabilidade civil e criminal de acordo com as leis aplicaveis dos que,
comprovadamente, estiverem envolvidos no descumprimento ou violagao.

Gestor do Contrato do TRE-PA:

Representante da Contratada:
Local, UF, de de




ANEXO II - TERMO DE CIENCIA

IDENTIFICACAO DO CONTRATO
CONTRATO N°:

OBIJETO: “Contratag¢do de servigos continuados de suporte e operagdo de seguranga da informagdo e defesa cibernética, com pagamento mensal fixo baseado
em medi¢do de resultados.”

Contratada:

CNPJ:

Representante da Contratada:
CPF:

Pelo presente instrumento, o(s) funcionario(s) abaixo qualificado(s) e assinado(s) declara(m):

e Ter plena ciéncia e conhecimento do Termo de Compromisso e Manutengdo de Sigilo firmado pela CONTRATADA;

e Ter conhecimento de sua(s) responsabilidade(s) no que concerne ao sigilo que devera ser mantido sobre as atividades desenvolvidas ou as agdes realizadas no
ambito do Contrato Administrativo;

e Comprometer-se a guardar sigilo necessario sobre todas as informagdes que eventualmente venha(m) a tomar conhecimento;
e Comprometer-se a prestar obediéncia as politicas de seguranga da informagao vigentes no Tribunal Regional Eleitoral do Para ou que poderdo ser instituidas
durante a vigéncia do contrato.
IDENTIFICACAO E ASSINATURA DO(S) DECLARANTE(S)
Nome: CPF:

Fungéo/Cargo:

Assinatura:
Nome: CPF:

Fungao/Cargo:

Assinatura:

Local, UF, de de .

ANEXO III - MODELO DE ORDEM DE SERVICO (ITEM 1)




1. IDENTIFICACAO DA DEMANDA

Campo Descrigao

N° da Ordem de Servigo OS [Numero]/[Ano]

N° do Processo SEI [Numero do Processo]

N° do Contrato [Namero]/[Ano]

Data de Emissao [DD/MM/AAAA]

Tipo de Servigo () Sustentagio Mensal (Item 1 - Fixo)

2. OBJETIVO DA OS
[Descrever de forma sucinta o objetivo. Ex: "Garantir a opera¢do continuada e 0 monitoramento proativo dos ativos de seguranga cibernética e prote¢ao de dados da Justiga Eleitoral
do Para para o periodo de [Més/Ano]."]

3. REGIME DE EXECUCAO E FORMA DE ATUAGCAO
Defini¢ao da modalidade de prestagdo do servi¢o conforme a categoria da atividade:

Categoria do Servigo Forma de Atuagao Local/Observagao
() Remota () Hibrida Conexdo via VPN Segura
() Presencial Sede TRE-PA / Data Center

4. PERFIS PROFISSIONAIS MINIMOS REQUERIDOS
Conforme o item 9.5.1.1 da Portaria 6.680/2024, devem ser indicadas as quantidades minimas de profissionais por perfil.

Codigo do Perfil Descrig@o do Perfil Profissional Quantidade Minima
GERSUP Gerente de suporte técnico de tecnologia da informagio 01
ASEG-03 Administrador em Seguranga da Informagéo - Sénior 03
ASEG-02 Administrador em Seguranga da Informagao - Pleno 02
ASEG-01 Administrador em Seguranga da Informagao - Jinior 03

5. PRODUTOS E RESULTADOS ESPERADOS

D e
2) e
3)
4 ...
5)

6. PRAZO DE ATENDIMENTO

e Inicio: [DD/MM/AAAA]
e Término: [DD/MM/AAAA]

7. CRITERIOS DE ACEITACAO E NMS APLICAVEIS

e JACP (Atendimento no Prazo): Meta > 95%.
e ETC (Eficacia no Tratamento): Meta > 98%.

e [-BACKUP: Taxa de sucesso em restaura¢do > 98%.

8. AUTORIZACAO E RECEBIMENT O

Assinatura do Gestor do Contrato (TRE-PA) Assinatura do Fiscal Técnico (TRE-PA)
ok ok
Nome/Matricula Nome/Matricula
CIENCIA DA CONTRATADA
Local e Data Assinatura do Preposto da Contratada
[Local], [Data]




ANEXO IV - MODELO DE TERMO DE RECEBIMENTO PROVISORIO

INTRODUCAO

O Termo de Recebimento Definitivo declarara formalmente ao Contratado que os servigos prestados ou que os bens fornecidos foram devidamente avaliados e
atendem as exigéncias contratuais, de acordo com os requisitos e critérios de aceitagdo estabelecidos.

Referéncia: Inciso XXII, Art. 2° e alinea “h” inciso I do art. 33, da IN SGD/ME N° 94/2022.

1 - IDENTIFICACAO

CONTRATO/NOTA  DE

EMPENHO N° XX/aaaa

CONTRATADO <Nome da Contratado> CNPJ XXXXXXXXXXXX
N° DA OS/OFB <XXXX/aaaa>

DATA DA EMISSAO <dd/mm/aaaa>

2 - ESPECIFICACAO DOS PRODUTO(S)/BEM(S)/SERVICOS E VOLUMES DE EXECUCAQO

SOLUCAO DE TIC

<descricao da solu¢do de TIC solicitada relacionada ao contrato anteriormente identificado>

ITEM DESCRICAO DO BEM OU SERVICO METRICA QUANTIDADE TOTAL

<descricdo igual a da OS de abertura> <Ex.: PF> P <total>

TOTAL DE ITENS

3 - ATESTE DE RECEBIMENTO

Para fins de cumprimento do disposto no art. 33, inciso II, alinea “h”, da IN SGD/ME n° 94/2022, por este instrumento ATESTO/ATESTAMOS que o(s)
<servigo(s)/ bem(s)> correspondentes a <OS/OFB> acima identificada foram <prestados/entregues> pelo CONTRATADO e ATENDEM as exigéncias
contratuais, discriminadas abaixo, de acordo com os Critérios de Aceitagdo previamente definidos no Modelo de Gestdo do Contrato acima indicado.

ITEM EXIGENCIA CONTRATUAL ATENDIMENTO OBSERVACAO

2 <exigéncia contratual estabelecida no TR > - e

5 — ASSINATURA

GESTOR DO CONTRATO

<Nome do Gestor do Contrato>
Matricula: XXxxxxxxx

<Local>, <dia> de <més> de <ano>.




ANEXO V - MODELO DE TERMO DE RECEBIMENTO DEFINITIVO

INTRODUCAO

O Termo de Recebimento Definitivo declarara formalmente ao Contratado que os servigos prestados ou que os bens fornecidos foram devidamente avaliados e

atendem as exigéncias contratuais, de acordo com os requisitos e critérios de aceitagdo estabelecidos.

Referéncia: Inciso XXII, Art. 2° e alinea “h” inciso I do art. 33, da IN SGD/ME N° 94/2022.

1- IDENTIFICACAO

CONTRATO/NOTA DE

EMPENHO N° xx/aaaa
CONTRATADO <Nome da Contratado> CNPJ XXXXXXXXXXXX
N° DA OS/OFB <xXXx/aaaa>
DATA DA EMISSAO <dd/mmv/aaaa>
2 — ESPECIFICACAO DOS PRODUTO(S)/BEM(S)/SERVICOS E VOLUMES DE EXECUCAO
SOLUCAO DE TIC

<descri¢ao da solucdo de TIC solicitada relacionada ao contrato anteriormente identificado>

ITEM DESCRIC;\O DO BEM OU SERVICO METRICA QUANTIDADE TOTAL

<descricao i 3 S o o >
2 descricio igual a da OS de abertura <Ex.: PF> . <total>

TOTAL DE ITENS

3 - ATESTE DE RECEBIMENTO

Para fins de cumprimento do disposto no art. 33, inciso I, alinea “h”, da IN SGD/ME n° 94/2022, por este instrumento ATESTO/ATESTAMOS que o(s)
<servigo(s)/ bem(s)> correspondentes & <OS/OFB> acima identificada foram <prestados/entregues> pelo CONTRATADO ¢ ATENDEM as exigéncias
contratuais, discriminadas abaixo, de acordo com os Critérios de Aceitagdo previamente definidos no Modelo de Gestao do Contrato acima indicado.

ITEM EXIGENCIA CONTRATUAL ATENDIMENTO

OBSERVACAO

2 <exigéncia contratual estabelecida no TR >

5 — ASSINATURA

GESTOR DO CONTRATO

<Nome do Gestor do Contrato>
Matricula: xxxxxxxx

<Local>, <dia> de <més> de <ano>.

ANEXO VI - MODELO DE PROPOSTA DE PRECOS

(em papel timbrado da empresa)




Ao
TRIBUNAL REGIONAL ELEITORAL DO PARA
Rua Jodo Diogo, 288, Campina - Belém-PA - CEP 66015-902

Referéncia: Pregao Eletronico n°®/ .

Proposta que faz a empresa , inscrita no CNPJ n° /___ _e inscri¢do estadual
n° ] , estabelecida  no(a) _, para  eventual
<CONTRATACAO DE SOLUCAO XXXXX> para atender as necessidades do TRIBUNAL REGIONAL ELEITORAL DO PARA, de acordo com as

especificacdes e condigdes constantes do Pregdo em referéncia, bem como do respectivo Edital e seus Anexos.

PLANILHA DE PROPOSTA DE PRECOS

Item Descri¢do do Servigco Métrica Quantidade Valor Unit. (RS) Valor Total (R$)

<XXXXX> [ <XXXXX> <XXXXX> -

VALOR TOTAL (RS)

* A Proposta Comercial devera estar acompanhada da Planilha de Custos e l:‘ormagz"\o de Precos, de acordo com 0 modelo de Planilha de Custos e
Formacio de Precos "ANEXO VII - PLANILHA DE CUSTOS E FORMACAOQO DE PRECOS", do Termo de Referéncia.

1) Validade da Proposta: 90 (noventa) dias, a contar da data de sua apresentag@o.

2) Informamos, por oportuno, que nos pregos apresentados acima ja estdo computados todos os custos necessarios decorrentes da prestagdo dos
servigos, bem como ja incluidos todos os impostos, encargos trabalhistas, previdenciarios, fiscais, comerciais, taxas, seguros, deslocamentos de
pessoal e quaisquer outros que incidam direta ou indiretamente.

3) Dados da empresa:

e Razido Social:
e CNPJ (MF) n°

Inscri¢do Estadual n®:

e Enderego:

Telefone: Fax: e-mail:
e Cidade: Estado:
e CEP:

4) Representante(s) legal(is) com poderes para assinar o contrato:

a) Nome:
b) Cargo:
¢) CPF/RG:

5) Dados Bancarios:

a) Banco:
b) Ageéncia:

¢) Conta Corrente:_

6) Dados para Contato:

a) Nome:
b) Telefone/Ramal:

Declaramos, para todos os fins e efeitos legais, aceitar, irrestritamente, todas as condigdes e exigéncias estabelecidas no Edital da licitagdo em
referéncia e do Contrato a ser celebrado, cuja minuta constitui o Anexo “_” do Edital.

Declaramos, ainda, que inexiste qualquer vinculo de natureza técnica, comercial, econdmica, financeira ou trabalhista com servidor ou dirigente do
TRIBUNAL REGIONAL ELEITORAL DO PARA; e que foi (realizada a Vistoria nas instalagdes do TRE-PA, tomando conhecimento dos servigos

a serem realizados / apresentada recusa formal de Vistoria), ndo sendo admitidas, em hipotese alguma, alegagdes posteriores de desenvolvimento dos
servigos e de dificuldades técnicas ndo previstas.

Local e Data Responsavel/Representante da Empresa

[Locall, [Datal <Nome do Responsavel> Cargo

CPF: XXXXXX




ANEXO VII - PLANILHA DE CUSTOS E FORMACAO DE PRECOS (ANEXO B - Portaria SGD/MGI n° 1.070, de 1° de junho de 2023)

(1) MODELO DE PLANILHA DE COMPOSICAO DE CUSTOS E FORMACAO DE PRECOS

Orientagdes gerais sobre a planilha de custos e formagao de pregos

o A Planilha de Custos e Formagdo de Precos ¢ uma importante ferramenta que contribui para a analise critica da composi¢ao dos pregos unitarios e total, com
vistas a mitigar a assimetria de informagdes e auxiliar na eventual realizacdo de diligéncia destinada a esclarecer ou a complementar a instru¢do do processo.

e A Planilha de Custos ¢ Formagdo de Precos deve ser entregue pelo licitante durante a fase de recebimento de propostas e ndo se vincula a estimativa
apresentada pelo orgéo contratante na fase de planejamento da contratag@o.

e A Planilha de Custos e Formagdo de Precos devera ser elaborada para cada item ou grupo previstos no objeto da contratagdo, conforme estrutura minima a
seguir:

IDENTIFICAGCAO DA LICITACAO
N° PROCESSO

LICITACAO N°

NOME DA EMPRESA

CNPJ

ITEM XX - <descrigdo do Item>

COMPONENTES DE CUSTO DE PESSOAL

Identificagdo do Perfil | Salério ;ator Custo total por perfil Qtde. profissionais por perfil Custo Mensal por Perfil
Profissional (S) (K) (CT=SxK) Q) (CM=CTxQ)

Subtotal componentes de custo de Pessoal

DEMAIS COMPONENTES DE CUSTO

Descrigdo Memoria de Calculo / Justificativa Valor Mensal

Custos com software

Custos com recursos de computagdo

Custos com equipamentos

Custos com servicos de informagdes

Outros custos (especificar)

Subtotal Demais componentes de custo
COMPONENTES DE PRECO (NAO COMPREENDIDOS NA COMPOSICAO DO FATOR K)

Descrigdo Valor Mensal

Elementos Comerciais (Fatores/Ajustes Comerciais)

Cobertura Tributaria

Outros componentes (especificar)

Subtotal componentes de prego
Total Mensal:
Valor Total do [item/grupo]:

[Valor mensal x quantidade de meses previstos para
contratagiol

(2) PLANILHA DE CUSTOS E FORMACAO DE PRECOS PARA CADA PERFIL PROFISSIONAL

Os componentes de custos que integram a planilha sdo:

a) Custo de Pessoal: Consolida todos os custos incorridos com a utilizagdo de servigos de profissionais. Devera ser computado o somatorio de todos os custos
que afetem a composigdo do prego final ofertado. (Alterado pela Portaria SGD/MGI n° 6.680, de 04 de outubro de 2024) (Alterado pela Portaria SGD/MGI n°
6.055, de 26 de agosto de 2025)

b) Custos com software: Equivale ao somatorio de todos os custos de disponibilizacdo e utilizagdo de recursos de software que integrarfo a prestacdo dos
servigos e que afetem a composi¢do do prego final ofertado, a exemplo de ferramentas de automacgdo, ferramentas de monitoramento, ferramenta de
desenvolvimento, softwares de analytics ou de inteligéncia artificial, dentre outras. Na coluna "Memoria de Calculo / Justificativa", os custos devem ser
apresentados com as justificativas que demonstrem a memoria de calculo, evidenciando o tipo, identificacdo (nome do produto e codigo tnico de identificaco),
forma de licenciamento ou aquisigdo e o valor total do software adquirido, além do periodo previsto de amortizagdo desses custos e outras informagdes que
permitam descrever os critérios de rateio desses custos que resultam no valor declarado. (Alterado pela Portaria SGD/MGI n° 6.680, de 04 de outubro de 2024)

¢) Custos com recursos de computagdo: Equivale ao somatorio de todos os custos de disponibilizagdo e utilizagdo de recursos fisicos ou virtuais de computagao
que integrardo a prestagdo dos servigos e que afetem a composi¢do do prego final ofertado, a exemplo de instdncias de computagdo, plataformas, middlewares,
centrais de processamento de dados, entre outros recursos de computagdo. Na coluna "Memoria de Calculo / Justificativa", os custos devem ser apresentados
com as justificativas que demonstrem a memoria de calculo, evidenciando o tipo, identificagdo (nome do produto), forma de aquisi¢do e o valor total dos
recursos adquiridos, além do periodo previsto de amortizagdo desses custos e outras informagdes que permitam descrever os critérios de rateio desses custos que




resultam no valor declarado. (Alterado pela Portaria SGD/MGI n° 6.680, de 04 de outubro de 2024)

d) Custos com equipamentos: Equivale ao somatorio de todos os custos de disponibilizagdo e utilizagdo de equipamentos, utilitarios e dispositivos diversos que
serdo utilizados diretamente na prestagdo dos servigos e que afetem a composicdo do prego final ofertado, a exemplo de equipamentos de comunicagéo,
ferramentas de medigéo eletronica, tokens, midias, gerador de sinal, dentre outros. Na coluna "Memoria de Calculo / Justificativa", os custos devem ser
apresentados com as justificativas que demonstrem a memoria de calculo, evidenciando o tipo, identificagdo (nome do produto), forma de aquisi¢do e o valor
total dos equipamentos adquiridos, além do periodo previsto de amortizagdo desses custos e outras informagdes que permitam descrever os critérios de rateio
desses custos que resultam no valor declarado. (Alterado pela Portaria SGD/MGI n° 6.680, de 04 de outubro de 2024)

e) Custos com servigos de informagdes: Equivale ao somatorio de todos os custos de fornecimento de informagdes técnicas especializadas as equipes que
prestam os servigos e que afetem a composicdo do prego final ofertado, a exemplo de plataformas digitais de fornecimento de contetido técnico especializado,
servigos de mentoring, plataformas de suporte especializado, entre outros solugdes de fornecimento de informagdes técnicas especializadas. Na coluna "Memoria
de Calculo / Justificativa", os custos devem ser apresentados com as justificativas que demonstrem a memoria de célculo, evidenciando o tipo, identificagdo
(nome do servigo e codigo Unico de identificagdo), forma de licenciamento e o valor total do servigo adquirido, além do periodo previsto de amortizagdo desses
custos e outras informagdes que permitam descrever os critérios de rateio desses custos que resultam no valor declarado.(Alterado pela Portaria SGD/MGI n°
6.680, de 04 de outubro de 2024).

Os componentes de formacio do prego que integram a planilha sao:

a) Elementos Comerciais (Fatores/Ajustes Comerciais): Fator de pre¢o que pode ser aplicado, tendo como base estratégias de negocio, elementos
mercadologicos e estratégias de precificagdo da empresa, a exemplo de margem operacional, margem de risco, lucro, dentre outros fatores internos e externos
considerados na precificagdo.

b) Cobertura Tributaria: Fator de preco que inclui os custos tributarios associados a prestagdo dos servigos que variam de acordo com o planejamento tributario
de cada empresa ndo compreendidos na composigao do fator K.

Para cada Perfil Profissional devera ser apresentada a planilha complementar a seguir:

N° PROCESSO
LICITACAO N°

CNPJ

NOME DA EMPRESA
ITEM

Discriminagdo dos Servigos (dados referentes a contratago)

Data da Apresentagdo da Proposta (dia/més/ano)
Municipio/UF

A
B
C| Ano acordo, convengéo ou Sentenga Normativa em Dissidio Coletivo
D
E
F

Numero de Meses de Execugdo do Contrato

Numero de registro da convengo coletiva de trabalho

Regime Tributario da Empresa:

Dados complementares para composi¢do dos custos referentes ao profissional alocado

1| Tipo de Servigo (mesmo servi¢o com caracteristicas distintas)

2 | Remunerag@o do profissional

3 | Categoria Profissional (vinculada a execugdo contratual) CBO:

4 | Data Base da Categoria (dia/més/ano)

MODULO 1: COMPOSICAO DA REMUNERACAO
1 Composi¢do da Remuneragdo Valor (R$)

A Salario Base R$

Adicional de Periculosidade
B % RS

Adicional de Insalubridade

C % R$
D Adicional Noturno R$
E Hora Noturna Adicional R$
F Adicional de Hora Extra no feriado trabalhado RS
G Outros (especificar) R$
TOTAL DO MODULO 1 R$

Nota 1: O Médulo 1 refere-se ao valor mensal devido ao empregado pela prestagao do servigo no periodo de 12 meses.

MODULO 2: ENCARGOS E BENEFICIOS ANUAIS, MENSAIS E DIARIOS

2.1 | Submédulo 2.1 - 13° (décimo terceiro) Salario, Férias e Adicional de Férias Valor (R$)
A 13° Salario % R$
B Férias e Adicional de Férias % RS
Subtotal RS
Incidéncia do Submodulo 2.2 % R$
Total RS

Nota 1: Como a planilha de custos e formagao de pregos ¢ calculada mensalmente, provisiona-se proporcionalmente 1/12 (um doze avos) dos valores referentes a
gratificagdo natalina e adicional de férias.

Nota 2: O adicional de férias contido no Submodulo 2.1 corresponde a 1/3 (um tergo) da remuneragdo que por sua vez ¢ divido por 12 (doze) conforme Nota 1
acima




2.2 | Submodulo 2.2 - Encargos Previdencidrios (GPS), FGTS e Outras Contribuigdes Valor (R$)
A | INSS % R$
B Salario Educagio % R$
C Seguro Acidente de Trabalho RAT FAP % RS
D | SESIouSESC % RS
E SENAI ou SENAC % RS
F SEBRAE % RS
G | INCRA % RS
H | FGTS % R$
1 Outras Contribuigdes (especificar) % R$
Total % R$

Nota 1: Os percentuais dos encargos previdenciarios, do FGTS e demais contribui¢des sdo aqueles estabelecidos pela legislagdo vigente.
Nota 2: O SAT a depender do grau de risco do servigo ira variar entre 1%, para risco leve, de 2%, para risco médio, e de 3% de risco grave.
Nota 3: Esses percentuais incidem sobre o Modulo 1, o Submodulo 2.1, o Médulo 3, Médulo 4 e o Mddulo 6

2.3 | Submodulo 2.3 - Beneficios Mensais e Didrios

A | Transporte: N° Vales Valor do Vale N dias tteis Desc. Empregadol RS
R$

B Auxilio Alimentagdo (Vales, cestas basicas, etc.): Valor do Vale N° dias uteis Desc. Empregado| RS
R$

C Assisténcia Médica e Familiar/Odontologica

D Auxilio Creche

E Seguro de vida, invalidez e funeral

F Auxilio cesta basica

I Outros (especificar)

Total

Nota 1: O valor informado devera ser o custo real do beneficio (descontado o valor eventualmente pago pelo empregado).
Nota 2: Observar a previsdo dos beneficios contidos em Acordos, Convengdes e Dissidios Coletivos de Trabalho e atentar-se ao disposto no art. 6° desta Instrugao
Normativa

RESUMO (MODULO 2)

2.1 | 13°(décimo terceiro) Salario, Férias e Adicional de Férias RS
2.2 | GPS, FGTS e outras contribui¢des R$
2.3 | Beneficios Mensais e Diarios RS
TOTAL DO MODULO 2 RS

MODULO 3: PROVISAO PARA RESCISAO

3.1 | Provisdo para Rescisdo Valor (R$)
A | Aviso Prévio Indenizado % RS
B | Incidéncia do FGTS sobre o Aviso Prévio Indenizado % R$
C | Aviso Prévio Trabalhado % R$
D | Incidéncia do Submddulo 2.2 sobre o Aviso Prévio Trabalhado % R$
E Multa sobre o FGTS sobre o Aviso Prévio Indenizado e Trabalhado % R$
TOTAL DO MODULO 3 % RS

MODULO 4: CUSTO DE REPOSICAO DO PROFISSIONAL AUSENTE

4.1 | Submédulo 4.1 - Auséncias Legais Valor (R$)
Férias e Tergo Constitucional de Férias R$
B | Auséncias Legais % R$
C Licenca Paternidade Licengas/ano: % RS
Incidéncia:
D | Auséncia por Acidente de Trabalho Licengas/ano: % R$
Incidéncia:
E Afastamento Maternidade Licengas/ano: % R$
Incidéncia:
F Outros (especificar) % R$
Total R$

Nota: As alineas “A” a “F” referem-se somente ao custo que sera pago ao repositor pelos dias trabalhados quando da necessidade de substituir a mao de obra
alocada na prestagdo do servigo

4.2 | Submoédulo 4.2 - Intrajornada Valor (R$)
A | Substituto no Intervalo para repouso ou alimentag¢ao % R$
Total R$

Nota: Quando houver a necessidade de reposi¢ao de um empregado durante sua auséncia nos casos de intervalo para repouso ou alimentagao
deve-se contemplar o Submodulo 4.2




MODULO 4: RESUMO- Custo de Reposigio do Profissional Ausente

4.1 Substituto nas Auséncias Legais R$
4.2 Substituto na Intrajornada R$
Subtotal do Modulo 4 R$
I;;:idéncia do submodulo % RS
TOTAL DO MODULO 4 R$

Modulo 4 - Custo de Reposi¢ao do Profissional Ausente

Nota 1: Os itens que contemplam o médulo 4 se referem ao custo dos dias trabalhados pelo repositor/substituto que porventura venha cobrir o empregado nos
casos de Auséncias Legais (Submodulo 4.1) e/ou na Intrajornada (Submodulo 4.2), a depender da prestagao do servigo.

Nota 2: Haver4 a incidéncia do Submodulo 2.2 sobre esse modulo

MODULO 5: INSUMOS DIVERSOS

5 | Insumos Diversos (valores mensais por empregado) Valor (R$)
A | Uniformes (valor em parte ndo renovavel) R$
B | Materiais RS
C | Microcomputador utilizado por profissional RS
D | Outros (especificar) R$
TOTAL DO MODULO 5 R$

MODULO 6: CUSTOS INDIRETOS, TRIBUTOS E LUCRO

6 | Custos Indiretos, Tributos e Lucro Base % Valor (R$)
A | Custos Indiretos RS % R$
B | Lucro R$ % RS
Subtotal - Base de Calculo de Tributos RS
Subtotal B - Base de Calculo de Tributos por dentro ou racional R$
C.1]| Tributos federais (COFINS) % R$
C.2| Tributos Federais (PIS) % R$
C.3| INSS (Desoneragio) % R$
D | Tributos Estaduais (especificar) % R$
E.1| Tributos Municipais (ISS) % RS
E.2| Outros Tributos Municipais (especificar) % RS
F | Total dos Tributos % RS
MODULO 6: RESUMO

6.A| Custos Indiretos RS

6.B| Lucro RS

6.F | Tributos RS

TOTAL DO MODULO 6 RS

Nota 1: Custos Indiretos, Tributos e Lucro por empregado.
Nota 2: O valor referente a tributos ¢ obtido aplicando-se o percentual sobre o valor do faturamento.

QUADRO RESUMO DO CUSTO DO PERFIL PROFISSIONAL

Mao-de-Obra vinculada a execug@o contratual (valor por empregado) Valor (R$)
A | MODULO 1: COMPOSICAO DA REMUNERAGCAO RS
B | MODULO 2: ENCARGOS E BENEFICIOS ANUAIS, MENSAIS E DIARIOS RS
C | MODULO 3: PROVISAO PARA RESCISAO RS
D | MODULO 4: CUSTO DE REPOSICAO DO PROFISSIONAL AUSENTE RS
E | MODULO 5: INSUMOS DIVERSOS RS

Subtotal (A + B+ C+D +E) R$
F | MODULO 6: CUSTOS INDIRETOS, TRIBUTOS E LUCRO RS

VALOR TOTAL DO PERFIL PROFISSIONAL RS

QUANTIDADE DE PROFISSIONAIS

CUSTO TOTAL MENSAL DO PERFIL PROFISSIONAL R$

FATOR-K

TOTAL ANUAL DO PERFIL PROFISSIONAL RS

TOTAL GLOBAL DO PERFIL PROFISSIONAL RS

ANEXO VIII - AMBIENTE TECNOLOGICO DO TRE-PA

Este Anexo descreve o Ambiente Tecnologico do TRE-PA. Informagdes detalhadas sobre o parque computacional de TIC, topologia de rede, solu¢des de
seguranga ¢ versdes de ferramentas, modelos de servidores, fabricante/versdes banco de dados, entretanto, ndo estdo incluidas por se tratarem de
informagdes de natureza estratégica do orgdo. Maiores detalhes poderdo ser repassados somente durante a vistoria, apds a assinatura de termo de




manutengdo de sigilo e de responsabilidade por parte das empresas interessadas no certame (Item 10.2.4.2 da Portaria SGD/MGI n° 1.070/2023).

O "Levantamento do ambiente" detalha a dimensdo e complexidade da infraestrutura do TRE-PA, permitindo a licitante dimensionar corretamente a
proposta comercial, com base no levantamento do ambiente computacional, assim como em outras informagdes relevantes como a descri¢do das atividades
por meio do catalogo de servigos, volumetria historica de chamados, locais de prestagdo, perfis exigidos, Niveis Minimos de Servigos (NMS), dente outros
elencados neste ETP. Com esses dados e os detalhes sensiveis liberados apenas na vistoria técnica, a empresa estima seus custos com precisdo para garantir
o cumprimento dos prazos e metas de servico (NMS).

Neste contexto, a CONTRATADA devera estar apta a prestar os servi¢cos de suporte e manutengdo continuada no ambiente tecnologico do Tribunal,
visando a protecdo de dados e a disponibilidade dos ativos de TIC descritos na tabela (ndo exaustiva) a seguir.

A tabela abaixo detalha o ambiente tecnologico do TRE-PA:

ID AMBIENTE TECNOLOGICO DESCRICAQ

1 Zonas Eleitorais A Justiga Eleitoral do Para atende a 101 zonas eleitorais.

) el e Srpmymteiton Ss taargit;iszzeec;);{)a(g:g\g; fe(:sui aproximadamente 1.580 usuarios, entre magistrados, servidores, requisitados
3 Conectividade - Link Internet A institui¢do conta com 4 links de internet para redundancia e performance.

4 Conectividade - Link com TSE Existem 2 links dedicados de comunicag@o com o Tribunal Superior Eleitoral.

5 Aplicagdes Criticas Aproximadamente 80 aplicagdes criticas em operagdo demandam monitoramento continuo de seguranga.
6 Volume de Requisi¢des Média mensal de 80.000.000 de requisi¢des aos sistemas institucionais.

7 Volume de Trafego de Dados Volume de acessos internos e externos estimado em ~10TB por més.

8 Centro de Dados - Datacenter TIER 3 | A institui¢do possui 1 Datacenter com certificagdo TIER 3.

9 Centro de Dados - Infra Nuvem Utilizagdo de 1 infraestrutura de nuvem complementar ao datacenter fisico.

10 Servidores de Rede Existéncia de 4 servidores fisicos dedicados a rede.

11 Nos de Hiperconvergéncia A infraestrutura conta com 10 nds fisicos de hiperconvergéncia.

12 Storage SAN No momento, ndo ha Storage SAN dedicado (valor 0).

13 Capacidade de Processamento Capacidade total de processamento em produgdo de 984.32 GHz.

14 Memoéria RAM Total Aproximadamente 10TB de memoria RAM em todo o ambiente de produgao.

15 Armazenamento On-Premise Capacidade de armazenamento local (produgdo) de aproximadamente 500TB.

16 Armazenamento em Nuvem Capacidade de armazenamento em nuvem (produ¢io) de aproximadamente 2TB.

17 Solugdes de Backup em Disco A instituigdo possui 3 solugdes de repositorio backup baseadas em disco, com capacidade total de 600TB
18 Solugdes de Backup em Nuvem O Tribunal possui 3 buckets ou instancias de backup em nuvem S3, com capacidade total de 60TB
19 Robs de BaCkup]jT%bumeca deFitas | | robd de backup para armazenamento em fita ou midia fisica com armazenamento em cofre externo
20 Servidores Fisicos (Windows) 3 servidores fisicos operando com sistema operacional Windows.

21 Servidores Fisicos (Linux) Nenhum servidor fisico operando exclusivamente com Linux (valor 0).

22 Virtualizagio (VMWare) Utilizagdo de 10 hosts no clusters/instancias VM Ware.

23 Virtualizagdo (Nutanix) No momento, ndo ha utilizagdo de Nutanix (valor 0).

24 Outras Virtualizagdes Nao ha outras plataformas de virtualizagdo em uso (valor 0).

25 Servidores Virtuais Windows Aproximadamente 50 servidores virtuais operando com Windows.

26 Servidores Virtuais Linux 80 servidores virtuais operando com Linux (incluindo bancos de dados).

27 Cluster Kubernetes A instituigdo opera 8 clusters Kubernetes para microsservigos (desenvolvimento, homologagéo e produgdo)
28 Aplicagdes Conteinerizadas Total de 200 aplicagdes rodando em formato de containers.

29 TaaS (Nuvem Publica) 1 provedor de TaaS (Azure/Amazon/Google Cloud) em uso.

30 Saa$ (Office 365 / Google Workspace) | 1.580 usuarios suportados em modelo SaaS.

31 Visualizagdo de Mapas (Google Maps) | 1 servigo de visualizagao de mapas integrado.

32 Firewall de Borda/Perimetro (Fisico) | 4 firewalls de borda para protegdo do perimetro.

33 Firewall Departamental 106 Firewalls utilizados nos cartorios eleitorais e itinerantes para protecdo de dados e conexdo VPN.
34 Servigo de VPN 1 servigo de VPN para acesso remoto seguro.

35 Portal de Aplicagdes 1 portal unificado de acesso remoto as aplicagdes.

36 Certificados Digitais A3 Gestdo de aproximadamente 450 certificados digitais tipo A3.

37 Gestdo de Ativos (Desktops) Inventario de TIC cobrindo 1.500 desktops/notebooks.

38 Gestdo de Ativos (Servidores) Inventario de TIC cobrindo 80 servidores

39 Software de Backup 1.300 licengas de software de backup gerenciadas.
40 Antimalware (EDR/XDR) - Desktops | Protegéo para 1450 estagdes de trabalho (valor para desktops).
41 Antimalware (EDR/XDR) - Servidores | Protegdo para 80 servidor (conforme dado da planilha).
42 Antispam /Anti-Phishing 1 solug@o de protegao de correio eletronico (Antispam / Anti-Phishing).
43 NDR (Ambiente Virtualizado) 1.480 sensores de detecgdo e resposta de rede (NDR).
44 Endpoint Privilege Manager Licengas para gestao de privilégios em estagdes de trabalho.
45 Firewall de Aplicagdo (WAF) 2 Apppliances Virtuais de solugdo de WAF para protecdo de aplicagdes web.
46 SIEM / Solugdo de Logs 1 plataforma centralizada para agregagdo e gestdo de eventos e logs de seguranga.
47 Gestdo de Vulnerabilidades Cobertura de até 500 dispositivos na solugdo de gerenciamento.
48 Auditoria de Dados Nao Estruturados | 1 solugdo para auditoria e protegéio de arquivos e dados em modo SaaS.
49 PAM (Privileged Access Management) | 1 solugdo de gestdo de acessos privilegiados implementada.

50 Bteirrio P Cg‘:;@z INEEPFEEn e | Solugdo para copia e recuperagdo de dados baseada em software.

51 Servidores DNS 4 Servidores DNS internos

52 Dominios LDAP O Tribunal possui 2 (dois) dominios de servicos de diretorio.

53 Banco de Dados SGBD 2 instancias de Produgido de Homologagao

54 Quantidadedr;égrijiS:Gtgizego mensal ~1.8TB

55 Meédia mensal do total de requisigdes | 35 (trinta e cinco) milhdes de requisigdes.

das aplicagdes




Tabela - Levantamento do Ambiente Computacional do TRE-PA

A tabela anterior apresenta o inventario sintético e a volumetria dos principais ativos e solu¢des que compdem o ambiente tecnologico da Justiga Eleitoral
do Para, sem mencionar, por motivos de seguranga, detalhes técnicos como tecnologias especificas e versdes. Este quadro detalha quantitativos de
infraestrutura (como servidores fisicos, infraestrutura virtualizada e de nuvem), volumetria de usuarios e zonas eleitorais, bem como a relagdo das principais
ferramentas de seguranga da informacdo e protecao de dados atualmente em uso (tais como Firewall, WAF, SIEM, EDR/XDR, NDR, PAM e solugdes de
gestdo de vulnerabilidades). O objetivo desta lista ¢ fornecer aos licitantes uma visdo macro da complexidade do ambiente que sera atendido pelos servigos
objeto desta contratagao.

Verifica-se do ambiente a ser suportado a diversidade tecnoldgica, bem como os volumes ndo despreziveis de servigos prestados pela STI para os usudrios e
a fim de suportar as atividades finalisticas do TRE-PA. Logo, entende-se que os servigos prestados pela futura contratada sao criticos e essenciais para o
Tribunal e tomar por base os pardmetros do contrato atual representam uma aproximagdo adequada para fins de dimensionamento de recursos a serem
alocados.

Ademais, a estimativa dos servigos foi dimensionada a partir da analise de todos os dados ja apontados neste documento, em especial no historico de
execugdo do atual contrato, a perspectiva de ampliagdo da quantidade dos servigos executados, a necessidade de modificagdo dos niveis de servigo para
obteng¢do de servigos com mais qualidade, a quantidade estimada de usuarios dos servigos, atendendo as diretrizes da Portaria SGD/MGI no 1.070/2023.

Nos termos da Portaria SGD/MGI no 1.070/2023, a estrutura inicialmente definida pode sofrer ajustes durante o periodo de execugdo contratual, mediante
prévia comunica¢do a empresa contratada, permitindo que ela possa se adaptar a nova estrutura. Isso tudo para garantir eventuais oscilagdes do total de
usuarios a serem atendidos e do tamanho/complexidade da infraestrutura a ser suportada. Situagdo que ndo ¢ incomum num ambiente distribuido e diverso
como o do TRE-PA.

Nesse sentido, a presente contratagdo engloba perfis para atender a reestruturagio das equipes, niveis de servigos, com capacidade de implementar controles
de seguranga, garantir a disponibilidade e operagdo do ambiente, bem como atender normas afetas aos servigos atendimento a usuarios e sustentagéo de
infraestrutura de TIC do TRE-PA.

ANEXO IX - EQUIPE TECNICA E QUALIFICACAO PROFISSIONAL PARA A EXECUCAO DOS SERVICOS

Este Anexo estabelece os perfis profissionais e os quantitativos minimos necessarios para a execugdo dos servigos, em conformidade com a Portaria
SGD/MGI no 1.070, de 1° de junho de 2023. O modelo estabelecido ¢ fruto de um processo detalhado que inclui a compreensdo do ambiente de TIC do
orgdo ou entidade, analise de dados historicos e levantamento de chamados anteriores para fundamentar a estimativa dos perfis profissionais exigidos para
a prestagdo dos servigos. O modelo de remuneragdo ¢ baseado em um pagamento fixo mensal, que esta vinculado ao cumprimento de Niveis Minimos de
Servigos (NMS).

As categorias de servigo agrupam atividades que compartilham caracteristicas e exigéncias de perfis profissionais similares, essenciais para a manutencdo e
gestdo da infraestrutura de TIC. Cada prestagéo de servigo deve ser iniciada com a abertura de uma Ordem de Servigo (OS), que especificara os objetivos,
os perfis profissionais envolvidos, o quantitativo de profissionais minimos, os resultados esperados e os prazos de atendimento.

Importante destacar que o dimensionamento dos perfis profissionais considera exclusivamente aqueles diretamente envolvidos na execucdo técnica dos
servigos. Ademais, a determinagdo do quantitativo minimo de perfis serve como base para o valor de referéncia da

contratacdo.

Referéncias: Portaria SGD/MGI no 1.070, de 1o de junho de 2023.

1. Servigos do objeto

ITEM DA PORTARIA SGD/MGI N° 1.070, DE 1° DE

NIVEIS CATEGORIA DE SERVICOS JUNHO DE 2023

Armazenamento e Backup c)

Sustentagio de Aplicagdes b)
Administragdo de Dados e)

N Conectividade e Comunicago f)
Seguranga de TIC 2)

Monitoramento de Servigos de TI | h)

1.1. De forma geral, o processo de gestdo de servigos e controles de defesa cibernética compreende, no minimo, as seguintes atividades técnicas
executadas de forma integrada:

a) Gerenciamento e Resposta a Incidentes (CSIRT): Identificacdo, registro e tratamento de eventos que afetem a seguranga da informagao, visando a
contengdo imediata ¢ a redu¢do do tempo médio de resposta (MTTR). Inclui o suporte especializado de Nivel 3 (N3) para a resolugdo de incidentes
complexos e o apoio as equipes de 1° e 2° Nivel mediante a criagdo de roteiros e scripts de remediagao.

b) Gestdo e Operagdo da Infraestrutura de Seguranga e TIC: Instalagdo, configuragdo, customizagdo, manutengdo e supervisao de ativos de TIC e
Seguranga (hardware e software), sejam on-premise ou em nuvem. Planejamento, gerenciamento e execugdo de mudangas na infraestrutura,
mantendo o controle de configuragdo. Administragdo de solugdes de virtualizagéo e gerenciamento de capacidade dos recursos computacionais.

¢) Monitoramento, Observabilidade e Inteligéncia (ITIM/ITOM): Operagdo continua (regime 8x5 ou conforme definido em NMS) de solugdes de
SIEM, EDR e NDR, para detec¢do de anomalias e defesa ativa. Uso de ferramentas de monitoramento de infraestrutura (ITIM) e operagdes (ITOM)
para promover informagdes gerenciais que auxiliem a tomada de decis@o. Inclui a analise proativa do ambiente tecnologico para antecipar falhas e
identificar ameagas antes que impactem a continuidade dos servigos da Justica Eleitoral do Para.

d) Gerenciamento de Vulnerabilidades e Ciclo de Vida de Ativos: Realizagdo de varreduras proativas e gestdo do ciclo de vida de corregdes (patches
¢ hardening). Envolve a manutengdo de baselines de configuragdo segura e o gerenciamento de componentes, processos e servicos de TIC para
mitigar riscos de exposi¢ao.

e) Prote¢do de Dados, Privacidade e Identidade (LGPD & Zero Trust): Operagdo de ferramentas de DLP (Data Loss Prevention), suporte a
classificagdo de dados e gestdo de acessos privilegiados (PAM). Inclui a administragdo do ambiente de mensageria, colaboracdo e identidade
(usuarios), garantindo a conformidade com a Lei Geral de Protecdo de Dados. Gestdo de Identidade e Acesso (IDP/IAM) e implementagdo de
controles baseados em Zero Trust Architecture (ZTA) e Seguranga de Identidade.

f) Sustentagdo DEVOPS / DEVSECOPS: Suporte ¢ administra¢ao de arquiteturas modernas, auxiliando as equipes de desenvolvimento na criagdo e
manutengdo de "esteiras" de CI/CD automatizadas. Foco na integragdo da seguranga desde a concepgdo do software (Security by Design) e
automagdo de componentes.

g) Governanga, Politicas e Conscientizagdao: Apoio na elaboragdo, manutengdo e revisdo da Politica de Seguranca da Informagao (PSI) e dos Planos
de Continuidade de Negocios (PCN) e Contingéncia. Proposi¢ao de agdes para conformidade com normas do Governo Federal e padrdes de mercado.
Apoio técnico em campanhas de conscientizagio e divulgagdo de boas praticas para usuarios.

h) TA e Automagéo de Defesa (Al Security): Operagdo de plataformas de seguranca baseadas em Inteligéncia Artificial para antecipagdo de ameacas e
automagdo de politicas de seguranga.




i) Cumprimento de Requisi¢des e Rotinas Operacionais: Execugdo de tarefas descritas no Catalogo de Servigos da CGSI, assegurando a
conformidade com as politicas internas. Inclui a execugado rigorosa de rotinas de backup, restauragdo de dados (restore) e a realizagdo periddica de
testes de integridade das copias de seguranga.

2. Hordrio e modalidade de prestacdo dos servi¢os

2.1. NORMAL (dias uteis das 8h as 17h, de forma ininterrupta): servicos do Nivel 3° presencial, com atendimento telefénico e por outros canais definidos
pela CONTRATANTE.

2.2. EVENTUAL (atendimento presencial em regime de plantdo): servigos dos Nivel 3° do modelo ITIL em eventos excepcionais ou em periodos
especificos, previamente combinados e informados, em horarios excepcionais, fora do horario normal de expediente (finais de semana e feriados), de
acordo com as necessidades eventuais e janelas de manutengao autorizada.

2.3. PROGRAMADA: quando necessario, atualizagdes e manutengdes em servigos e ativos de TIC deverao ser realizadas, na modalidade presencial, em
horarios excepcionais como madrugadas, finais de semana e feriados, mediante prévio agendamento ou programagao por parte dos responsaveis, a fim de
ndo comprometer os servigos contratados. O atendimento presencial podera ser solicitado em horarios fora do expediente normal (inclusive sabados,
domingos e feriados), desde que com aviso prévio por parte do CONTRATANTE, n3o havendo 6nus adicional ao CONTRATANTE relativo a essa
disponibilizagdo. A disponibilidade de cada uma das categorias de tarefas que compdem 0s servigos e 0s seus respectivos tempos maximos para realizagéo
(NMS) estiio estabelecidos no capitulo 8. CRITERIOS DE MEDICAO E PAGAMENTO do Termo de Referéncia.

3. Historico de Chamados

3.1. As informagdes referentes aos chamados registrados nos anos 2024 e 2025 constam no item "3.4. Levantamento do Historico de Chamados" do ETP.

4. Locais e Enderecos da prestacio dos servi¢os

4.1. Para todos os servicos definidos neste ETP, considera-se necessaria, para a consecuc¢do do objeto, a disponibilidade operacional dos perfis minimos
exigidos, inclusive com atuag@o remota ou presencial quando tecnicamente justificada pelo CONTRATANTE na Ordem de Servigo. Maiores informagdes
sobre a modalidade de prestagdo dos servigos serdo detalhadas no Termo de Referéncia.

4.2. O atendimento aos chamados ocorre de forma predominantemente presencial na Sede do TRE-PA e na modalidade remota as Zonas Eleitorais,
entretanto, conforme necessidade da administragdo, podera ser necessario deslocamento dos colaboradores para outras unidades do TRE-PA, como
Cartorios Eleitorais e Postos de Atendimento Eleitoral (todos os enderegos estdo publicados no Portal Infozonas TRE-PA ), para atendimento presencial,
objetivando o atendimento de atividades relacionados ao suporte computacional das unidades do Tribunal - nos casos de Elei¢cdes Gerais, Municipais e/ou
suplementares.

e Todas as informagdes sobre as Zonas Eleitorais do TRE-PA como o enderego, regido de abrangéncia e composi¢ao podem ser obtidas no Sitio
Internet do TRE-PA:

_ https://apps2.tre-pa.jus.br/apex/r/apex_app/infozonas/zonas/

4.3. Ademais, existe a possibilidade de deslocamento dos perfis profissionais da contratada para outras unidades da federagao (Outros Tribunais Regionais
Eleitorais e TSE), para participagdo em projetos nacionais, reunides técnicas, Teste Publico de Seguranga (TSE) ou testes em campo que demandem os
servigos da Contratada, especialmente no periodo eleitoral.

5. Qualificacio Técnica necessdria a Contratagio

5.1. A defini¢do da experiéncia profissional e das competéncias técnicas para esta contratagdo observa as diretrizes de experiéncia minima e o
enquadramento dos perfis da Portaria SGD/MGI n° 1.070/2023. Tal parametrizagdo garante que a equipe técnica possua senioridade e especializagdo
compativeis com a criticidade dos ativos e a complexidade do ambiente tecnoldgico do TRE-PA, conforme detalhado na se¢do 3.6 anterior.

5.2. A alocagido de profissionais com os niveis de senioridade propostos (Junior, Pleno e Sénior) justifica-se pela necessidade de escalonamento técnico em
incidentes criticos, garantindo que a Justi¢a Eleitoral do Para disponha de suporte especializado para a manutengdo da disponibilidade, integridade e
confidencialidade dos seus dados e sistemas.

5.3. Os perfis foram projetados para atender a alta criticidade do ambiente, exigindo-se competéncias que abrangem desde o monitoramento ostensivo de
seguranga até a execugdo de contramedidas em incidentes complexos. A qualificagdo técnica deve assegurar a plena operagdo das ferramentas de protecao
de borda, gestdo de identidades e auditoria de dados, competéncias estas essenciais para neutralizar vetores de risco e garantir a sustentabilidade dos
servigos criticos e a protecao de dados sensiveis sob custodia da Justiga Eleitoral do Para.

5.4. A defini¢do dos perfis profissionais e suas respectivas qualificagdes técnicas fundamenta-se na complexidade do ambiente tecnologico da Justiga
Eleitoral do Para, garantindo a execuc@o dos servigos por perfis técnicos altamente especializado. Esta especificag@o visa assegurar que a contratada aloque
competéncias compativeis com as exigéncias de seguranga da informagdo e protegdo de dados mapeadas na fase de planejamento. Tais requisitos sdo
essenciais para a mitigagdo de riscos operacionais e para o suporte a continuidade dos sistemas criticos do Tribunal.

5.5. A exigéncia de qualificagdes técnicas rigorosas atua como um filtro de exequibilidade na fase aberta, obrigando as licitantes a precificarem suas
propostas com base no real valor de mercado dos especialistas em seguranga da informagao e protegdo de dados, o que previne lances inexequiveis que
possam comprometer a execugdo contratual.

5.6. Quando do inicio da execuc¢do do Contrato, a CONTRATADA devera comprovar, dentre os integrantes de suas equipes, o atendimento aos requisitos
de formagdo académica, experiéncia profissional, certificagcdes e conhecimentos, conforme descrito nos itens a seguir. Maiores detalhes sobre prazos e
etapas serdo discriminados no Termo de Referéncia.

a) Requisitos de formacfo académica

ITEM PERFIL PROFISSIONAL FORMACAO ACADEMICA COMPROVACAO
Servigos técnicos | Gerente de suporte técnico de | Ensino superior completo na area de TIC ou | a) Diploma reconhecido pelo MEC para o
especializados de operagdo | tecnologia da informagao equivalente, acrescido de curso de pos- | ensino superior completo;
de infraestrutura de TIC graduagdo/especializa¢do na area de TIC, com

Administradores de Seguranga da 0 minimo 360 h/a. b) Diploma emitido por instituigao reconhecida
Informagao - Séniores . pelo MEC para cursos de  pos-
graduagio/especializagdo.

Administradores de Seguranca da
Informagao - Pleno

Administradores de Seguranga da
Informagéo - Junior

Tabela - Requisitos de formagao académica

b) Experiéncia Profissional

ITEM | PERFIL PROFISSIONAL TEMPO DE EXPERIENCA COMPROVACAO



https://apps2.tre-pa.jus.br/apex/r/apex_app/infozonas/zonas/
https://apps2.tre-pa.jus.br/apex/r/apex_app/infozonas/zonas/

Servigos

especializados de operagdo
de infraestrutura de TIC

técnicos | Gerente

de

suporte
tecnologia da informagao

técnico  de

suporte, etc).

Possuir experiéncia minima de 6 (seis) anos de
experiéncia na area de Tecnologia da Informacio,
com no minimo 3 (trés) anos de experiéncia em
coordenagdo e/ou supervisdo e/ou geréncia na area de
atendimento ao usuario de TIC (service desk /

a) Carteira assinada, acompanhada de
declaragdo de atividades do ultimo
empregador;

b) Contrato de prestagdo de servigos de
pessoa fisica ou pessoa juridica da qual
seja socio, acompanhada de declaragdo

Administradores
Informagao - Séniores

de Seguranca da

Experiéncia minima de 4 (quatro) anos em fungdes de
seguranga da informagdo, administrando solugdes
como Gestdo de UTM, Gestio de Antivirus e
Antispam, Cofre de Senha, Monitoramento e Gestdo
de Firewall de aplicagdo (WAF), desenvolvimento de
projetos e relatorios de seguranga da informagao.

de atividades do ultimo contratante.

Administradores
Informagéo - Pleno

de Seguranca da
seguranga da informagao.

Experiéncia minima de 3 (anos) anos em fungdes de

Administradores
Informagao - Junior

de Seguranga da
Seguranga da Informagao.

Experiéncia minima de 2 (dois) anos na area de

c) Requisitos especificos

Tabela - Requisitos de experiéncia profissional

ITEM

PERFIL

PROFISSIONAL

QUALIFICACAO TECNICA

Experiéncia/Qualificacio

Certificacdes Exigidas

Servigos técnicos
especializados de
operagao de
infraestrutura de
TIC

Gerente  de

suporte

técnico de tecnologia da

Possuir experiéncia minima 6 (seis) anos na area TIC e 3 (trés)
anos em coordenagdo de equipes de infraestrutura de TL. E

Possuir as
superiores):

seguintes certificagdes (ou certificagdes

informaga ir experiéncia em: renciament rdenacas . .
ormagao possuir experiencia @ gerenciamento e,A coo denag 0 de ITIL foundantion v4 (ou superior) e COBIT 5
equipes de infraestrutura de TI; Possuir experiéncia em projetos . .
. . . . N foundantion (ou superior)
de infraestrutura de TI, incluindo especificagdo, desenho,
projeto de arquiteturas de infraestrutura de TI; Administragdo
de equipes de 1° e 2° nivel; gerenciamento e administragdo de
ambientes de atendimento.
Administradores de | Amplo dominio em Seguranga da Informagdo e Protegdo de | Possuir ao menos cinco das seguintes certificagdes (ou
Seguranga da | Dados, integragdo continua e seguranca aplicada a | certificagdes superiores):

Informagao - Séniores

infraestrutura de T1. Conhecimento em:
Sistemas Operacionais Windows e Linux.

Ferramentas de versionamento, fusdo (merge), revisio e
gerenciamento de codigo-fonte.

Plataformas de integragao, teste continuo e pipelines de CI/CD.
Gerenciamento de mudangas, aprovagdes de liberagio e
automagao de deploys.

Seguranga da informagdo aplicada a ambientes de automagéo,
com base em normas ¢ frameworks (ISO, NIST, CIS Controls,
LGPD).

Gestdo de vulnerabilidades, identidades e acessos, com uso de
ferramentas especializadas (Tenable, CyberArk, Varonis).

Tecnologias de virtualizagdo, backup e gestdo de endpoints
(VMware, Veeam, Trend, Ivanti).

Monitoramento de ameagas, resposta a incidentes e threat
intelligence (ex.: MITRE ATT&CK, SOC assessments, Google
Security Operations).

Fundamentos de pentest e ethical hacking para validagdo de
seguranga em ambientes automatizados.

Comptia  Security+,  ComptiaPentest+,  CySA+
(CompTIA), ECSA - Ec-Council Security Analyst (Ec-
Council), GAWN - GIAC Assessing Wireless Networks
(SANS), GCIA - GIAC Certified Intrusion Analyst
(SANS), GPEN - GIAC Penetration Tester (SANS),
SSCP - Systems Security Certified Practitioner (ISC?),
Certified Information Security Manager (CISM),
Certified Information Systems Security Professional
(CISSP), Systems Security Certified Practitioner
(SSCP), OSCP - Offensive Security Certified
Professional, OSCE - Offensive Security Certified
Expert, OSEE - Offensive Security Exploitation
Expertm, DCPT — DESEC Certified Penetration Tester,
ECIH — Ec-Council Certified Incident Handler, CND —
Certified Network Defender, CEH v10 ou superior —
Certified Ethical Hacker, ECSA —Ec-council Certified
Ethical Analyst, CPENT — Certified Penetration Testing
Professional, LPT — LicensedPenetrationTester, CCNA
v4, Varonis Cloud Data Defense Certification - Varonis,
Varonis Data Defense Certification, Varonis Certified
Administrator - DatAdvantage - Varonis, VCA:
DatAdvantage for Microsoft 365, Introduction to Citrical
Infrastructure Protection (ICIP) - OPSWAT Academy,
Veeam Backup & Replication v12.3: Configure,
Manage, and Recover (VMCE), Blue Team:
Cybersecurity Network Security Expert - Acadi TI,

Veeam Backup & Replication v12.3: Configure,
Manage, and Recover (VMCE), F5 Certified
Administrator  (F5201 - TMOS Administration),

Certified Kubernetes Administrator.

Administradores
Seguranga
Informagdo - Pleno

de
da

Amplo dominio em Seguranga da Informagdo e Protegdo de
Dados. Conhecimento em:

Administragdo e configuragdo de solugdes de seguranca de
borda e endpoint (Firewalls, EDR/XDR, Antispam).

Operagdo de ferramentas de gestdo de vulnerabilidades e
execugdo de rotinas de hardening em servidores Windows e
Linux.

Monitoramento de eventos de seguranga em plataformas SIEM
e suporte na resposta a incidentes cibernéticos.
Gestao de identidades e acessos em ambientes hibridos (Active

Directory e Azure AD/Google Workspace).

Conhecimento pratico em normas de seguranga e privacidade,
com foco na ISO/IEC 27001, ISO/IEC 27002 e nos requisitos
da LGPD aplicados ao setor publico.

Operagdo de solugdes de backup e replicagdo de dados para
garantia da continuidade de negocios.

Nogdes de arquitetura Zero Trust e seguranga de aplicagdes
web (WAF).

Possuir ao menos trés das seguintes certificagdes (ou
certificagdes superiores):

ISFS - Information Security Foundation based on
ISO/IEC 27002 (EXIN), ISMAS - Information Security
Management Advanced based on ISO/IEC 27002
(EXIN), ISMES - Information Security Management
Expert based on ISO/IEC 27002 (EXIN), Security+
(CompTIA), Certified Information Systems Security
Professional (CISSP), Systems Security Certified
Practitioner (SSCP), Fundamentos em Ciberseguranca -
Instituto Brasileiro de Ciberseguranga (IBSEC), EXIN
Information Security Management, LPT -
LicensedPenetrationTester, CCNA v4, Varonis Cloud
Data Defense Certification - Varonis, Varonis Data
Defense Certification, Varonis Certified Administrator -
DatAdvantage - Varonis, VCA: DatAdvantage for
Microsoft 365.




Administradores de | Conhecimentos fundamentais em seguranga da informagdo e | Possuir ao menos uma das seguintes certificagdes (ou
Seguranga da | administragdo de infraestrutura de TL Inclui: certificagdes superiores):

Inft 30 - Juni . .
niormagdo - Jumor Redes de computadores, protocolos e servigos. ITIL 4 Foundation, Framework CIS Controls v8

Sistemas operacionais Windows e Linux aplicados a seguranga.
Solugdes de Endpoint Security para prote¢do de estagdes de
trabalho e servidores.

Praticas de hardening, gestdo de vulnerabilidades e aplica¢do de
patches.

Administragdo e monitoramento de infraestrutura e servigos.
Fundamentos de governanga e boas praticas de TI (ISO
27001/27002, LGPD, ITIL, COBIT, CIS Controls).

Gestdo de Identidade e Administragdo de usuérios no AD e
Nuvem

Linux LPIC-1 ou superior;

Tabela - Requisitos especificos de certificagdes

Nota: Conforme o Anexo I, item 9.4.4, alinea "d", da Portaria SGD/MGI n° 1.070/2023, a norma néo estabelece detalhamento ou exigéncia absoluta e
inflexivel de certificagdes para todos os perfis, mas determina que elas devem ser exigidas "sempre que couber". De acordo com as diretrizes do modelo, e
em observancia ao art. 16, inciso II, alineas "f" e "g", da Instru¢do Normativa SGD/ME n° 94/2022, cabe & equipe de planejamento de cada 6rgo definir,
para cada categoria de servigo, os requisitos exatos de experiéncia profissional, formagdo académica e certificagdes necessarios para assegurar a qualidade
dos servigos. A propria Portaria 1.070/2023 (Anexo I, item 10.6.2) reconhece que ambientes tecnologicos que exijam determinadas certificagdes ou
habilidades técnicas especificas para a sua operacionaliza¢do geralmente demandam profissionais com niveis de senioridade mais altos, como Pleno ou
Sénior. Neste sentido, as exigéncias escolhidas nesta segéo, com relagdo a formagao académica e certificagdes profissionais de mercado, tomaram por base a
complexidade do ambiente tecnologico descrito no ETP e o nivel de conhecimento e exceléncia adequado para o atingimento dos Niveis Minimos de Servigo
previstos na contratagdo. Ressalta-se que a comprovagdo das certificagdes sera exigida apenas quando do inicio da execugdo contratual, sendo expressamente
vedada a sua exigéncia prévia na fase de licitagdo, conforme determina o art. 5°, inciso VII, da referida IN SGD/ME n° 94/2022.

ANEXO X - DECLARACAO DE AUSENCIA DE NEPOTISMO

Pregio Eletronico N° [XX/202X] - TRE-PA

A empresa [NOME DA LICITANTE], inscrita no CNPJ sob o n° [N° DO CNPJ], com sede em [ENDERECO COMPLETO DA EMPRESA], por intermédio de
seu representante legal, Sr.(a) NOME COMPLETO DO REPRESENTANTE], portador(a) da Carteira de Identidade n° [N° DO RG] e inscrito(a) no CPF sob o
n°® [N° DO CPF], para fins de habilitagdo no certame em referéncia, em cumprimento ao disposto no art. 14 da Lei n® 14.133, de 1° de abril de 2021, ¢ na
Resolugdo n° 7, de 18 de outubro de 2005, do Conselho Nacional de Justica (CNJ):

DECLARA, sob as penas da lei, que:

1) Nao possui em seu quadro de proprietarios, administradores ou socios com poder de diregdo, pessoa que seja conjuge, companheira ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau, de: a) Magistrados ou servidores do Tribunal Regional Eleitoral do Para (TRE-PA) que exer¢am cargos de
direcdo ou assessoramento; b) Agente publico do TRE-PA que desempenhe fungdo na presente licitagdo ou atue na fiscalizagdo ou gestdo do contrato a ser
celebrado.

2) Compromete-se a ndo contratar ou manter em seus quadros funcionarios que se enquadrem nas vedagdes descritas no item 1, para a execugdo do objeto
contratual.

DECLARA, ainda, estar ciente das cominagdes legais e sang¢des penais aplicaveis caso as informagdes prestadas nesta declaragdo nao sejam verdadeiras.
[Local], [Dia] de [Més] de [Ano].

Assinatura do Representante Legal (Nome Completo) (CPF)

Observagdo: Esta declaragdo deverd ser anexada pela licitante juntamente com os demais documentos de Habilitagdo, conforme exigido no Edital.

——

.
Jel! Llj Documento assinado eletronicamente por ANTONIO EDIVALDO DE OLIVEIRA GASPAR, Coordenador, em 20/04/2026, as 10:16, conforme art. 1°, III, "b", da Lei
assinatura 231 11.419/2006.

| Ciioo:

——

Jei!

Documento assinado eletronicamente por CLEBER SOUSA FANJAS, Coordenador, em 20/04/2026, as 10:53, conforme art. 1°, III, "b", da Lei

assinatura Lllll 11.419/2006.
I eletrbnica

A autenticidade do documento pode ser conferida no site https://sei.tre-pa.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0 informando o codigo
. verificador 2995573 e o codigo CRC 670436B8.
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